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[bookmark: _Toc168397901]Bijlage 1: Vragenlijst
De volgende vragen wensen de deelnemers graag schriftelijk beantwoord te krijgen.
Het kan zijn dat een vraag voor u niet van toepassing is. In dat geval kunt u dat als antwoord aangeven.

	Organisatie algemeen

	1. 
	Naam organisatie: 
	

	1. 
	Naam en contactgegevens contactpersoon: 
	

	1. 
	Wat is de grootte van uw organisatie, uitgedrukt in het aantal FTE dat u in dienst heeft?
	

	1. 
	Wat is globaal de jaarlijkse omzet van uw organisatie op de gezamenlijke onderdelen als genoemd in hoofdstuk 1.4 en wat is globaal uw marktaandeel?
	

	1. 
	Werkt u samen met andere bedrijven / onderaannemers in de keten bij dergelijke opdrachten? Zo ja, op welke aspecten?
	



	Organisatie - opdracht

	1. 
	Onze uitgangspunten op het gebied van dit project zijn verwoord in hoofdstuk 1. Op welke manier kunnen we volgens u dit doel het beste nastreven?
	

	1. 
	Welke producten c.q. diensten zijn volgens u in de markt beschikbaar in het kader van onze opdracht/behoefte? 
	

	1. 
	Leg uit hoe onze behoefte op de gebieden van SOC-diensten, SIEM, NDR en EDR wel of niet samengaan in één uitvraag.
	

	1. 
	Hoe kunnen we onze wensen en eisen het beste kenbaar maken zodat dit een overzichtelijk geheel vormt? Welke filters c.q. onderwerpen stelt u hierbij voor? 
	

	1. 
	Welke elementen zouden volgens u meer als ‘eis’ moeten worden weggezet en welke elementen meer als ‘wens’?
	

	1. 
	De deelnemers zijn nog zoekende of deze uitvraag meer gezamenlijk of meer individueel in de markt gezet moet worden. Welke voor- en nadelen ziet u bij deze twee opties?
	

	1. 
	Welke doorlooptijd vindt u wenselijk om voldoende tijd te hebben voor implementatie, inleren en uitvoeren en waarom? Kunt u daarbij specificeren wat de gemiddelde doorlooptijd per fase is voor situaties gelijk aan die van ons?
	

	1. 
	Hoe stelt u voor dat we de door ons gestelde baseline in de uitvraag afzetten tegenover het, desnoods later, kunnen toevoegen van aanvullende opties door de contracthouders, zoals extra of een uitbreiding van diensten?
	

	1. 
	Wat is volgens u belangrijk bij het bepalen van een exit strategie? Wat is volgens u de beste manier om hier mee om te gaan?
	





	Concept programma van eisen (bijlage 2)

	1. 
	Kunt u op basis van het concept programma van eisen aangeven of:
a. Er eisen gesteld worden die onnodig beperkend zijn?
b. Er eisen gesteld worden die onnodig kostenverhogend zijn?
c. Er eisen gesteld worden die onduidelijk zijn?
d. Er eisen gesteld worden die om een andere reden niet wenselijk zijn?
e. Er eisen gesteld worden die discriminerend zijn?
f. Er eisen zijn die gemist worden?

Indien ja, graag aangeven welke en waarom?
	



	Dienstverlening

	1. 
	Wat zijn volgens u de belangrijkste onderwerpen c.q. hoofdstukken die in een SLA terug zouden moeten komen en waarom? 
	

	1. 
	Welke KPI’s zijn volgens u hierbij belangrijk?
	

	1. 
	Wat zou volgens u moeten worden vastgelegd in een DAP op deze onderwerpen en waarom? 
	

	1. 
	Kunt u uitleggen wat de (markt)definities zijn voor L1, L2 & L3 SOC-analisten?
	

	1. 
	Kunt u toelichten hoe dreigingsinformatie specifiek tot de VR’s & NIPV worden vergaard en hoe deze binnen de context van de deelnemers wordt toegepast, en wat voor meerwaarde dit kan bieden voor de deelnemers?
	

	1. 
	Kunt u toelichten wat een gebruikelijke toepassing van criticality niveau’s zijn en de daarbij behorende Time To Respond?
	

	1. 
	Is het gebruikelijk dat een dienstverlener specifieke hard- en softwarecomponenten in abonnementsvorm levert die benodigd zijn voor het leveren van de dienstverlening? Zo ja, wat is hier gangbaar? 
	

	1. 
	Kunt u uitleggen wat de voor- en nadelen zouden zijn als SOC, SIEM, NDR & EDR zowel los, als samen of een variant hierop kan worden afgenomen?
	

	1. 
	Kunt u toelichten welke architectuur vormen van uw dienstverlening mogelijk zijn of welke u absoluut niet ondersteunt. (Denk hierbij aan bijv. een (virtuele) appliance, aansluiten op een (on-premise) datalake, hybride construct etc..)
	

	1. 
	Kunt u toelichten welke industriestandaards er zijn m.b.t. use case frameworks en welke raadzaam zijn om te hanteren, en waarom? 
	

	1. 
	Wat zijn volgens u relevante trainingen die door MSSP’s kunnen worden gegeven die van toepassing zijn op de gevraagde dienstverlening? En waarom?
	

	1. 
	Waar houden volgens u de respons diensten op die nog te scharen zijn onder de MDR diensten, en waar gaat dit over in aanvullende respons diensten en hoe zien deze eruit? Denk hierbij aan escalatie naar CERT.
	

	1. 
	Kunt u toelichten hoeveel tijd u gemiddeld nodig heeft voor de afhandeling van diverse incidenten en welke impact op de kosten van de dienstverlening heeft het als dit door omstandigheden structureel meer blijkt te zijn.
	

	1. 
	Indien de CERT-dienstverlening niet vanuit uw organisatie wordt ingezet, hoe gaat u dan om met een samenwerking met een andere commerciële CERT-dienstverlener waar mogelijk al bestaande contractafspraken mee gemaakt zijn?
	

	1. 
	Sommige organisaties zullen veel taken uit een playbook zelf op kunnen pakken. Andere organisaties zullen meer acties bij de dienstverlener neerleggen. Wat is uw advies hoe om te gaan met dit verschil in uitvragen en welke impact heeft dit naar verwachting op de prijsstelling (en is die aanzienlijk of te verwaarlozen)?
	



	Prijsstelling algemeen

	1. 
	Welke informatie heeft u minimaal nodig om tot een juiste prijsstelling te komen?
	

	1. 
	Welke prijsmodellen zijn volgens u het meest praktisch bij het optioneel aanbieden van aanvullende respons diensten?
	

	1. 
	Kunt u een prijzenmodel aanleveren waarbij alle kosten van de dienstverlener zijn opgenomen, inclusief marktconforme tarieven voor de gevraagde diensten?
	




	[bookmark: _Hlk166747826]Innovaties

	1. 
	Welke innovaties zijn recentelijk doorgevoerd in de door u aan te bevelen producten/diensten?
	

	1. 
	Welke innovaties zullen worden doorgevoerd gedurende de looptijd van de overeenkomst?
	

	1. 
	Welke kansen ziet u op het gebied van deze dienst in de komende vijf jaar waar de deelnemers van kunnen profiteren?
	

	1. 
	Welke risico’s ziet u op het gebied van deze dienst in de komende vijf jaar voor de deelnemers?
	



	Marktsituatie

	1. 
	Hoe zou u de huidige marktsituatie omschrijven? Ga in op het aantal aanbieders, de verhouding tussen de aanbieders op het gebied van marktaandeel, het lokale, regionale, nationale of internationale karakter van de markt en de ontwikkelingen op de markt in brede zin.
	

	1. 
	Op welke vlakken zit het onderscheidend vermogen van de markt met betrekking tot deze opdracht?
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