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Door AI gegenereerde inhoud is mogelijk onjuist.]
						Bijlage A 

Vragen marktconsultatie Managed Detectie en Respons gemeente Katwijk

Ter voorbereiding van de aanbesteding zijn er een aantal vragen die wij voor advies, becommentariëring en aanvulling aan de markt willen voorleggen. Wij verzoeken u hierbij de vragen in de kolom ‘antwoord’ te beantwoorden c.q. in-/aan te vullen. Uw bijdragen worden zorgvuldig behandeld. Geeft u hierbij duidelijk aan welke antwoorden/reacties (i.v.m. bedrijfsgevoelige informatie) u absoluut niet in de openbare terugkoppeling verwerkt wilt zien. Indienen kan via TenderNed en uiterlijk 7 april 2025; 13:00 uur.

	
	Vraag
	Antwoord

	
	1. In bijlage treft u de belangrijkste concept eisen aan voor de Europese Aanbesteding. Zijn deze naar uw inzicht proportioneel? Welke eisen ontbreken hier nog volgens u?

	

	
	2. Hoe zien gegadigden het proces na de triage, wat zijn de vervolgstappen in het proces indien er een urgente bedreiging is vastgesteld? Ziet u een rol voor de opdrachtnemer in dit Incident Respons Proces (o.a. bij het forensisch onderzoek en het herstel van de dienstverlening) en hoe ziet u dit proces.
	

	
	3. Aanbestedende dienst wil (zoals in de concept eisen benoemd), m.b.v. Microsoft Sentinel in haar eigen tenant werken als MDR oplossing. Dit betekent dat het verzamelen van teveel logdata zal leiden tot hoge Microsoft licentie kosten. Welke mogelijkheden zien gegadigden om in het belang van Opdrachtgever te doen aan kostenoptimalisatie v.w.b. de Microsoft Sentinel gerelateerde kosten? Welke eisen / wensen kan Opdrachtgever formulieren om aan marktpartijen te vragen om te zorgen voor efficiency in gebruik van logdata?
	

	
	4. Hoe kunnen inschrijvers onderscheidend zijn t.a.v. het configureren van detectieregels? Welke eisen of wensen kan Aanbestedende Dienst formuleren om naast het minimaal vereiste (i.h.k.v. wet- en regelgeving zoals BIO en NIS2) ook flexibel gebruik te maken van nieuwe ontwikkelingen en inzichten vanuit de Opdrachtnemer?
	

	
	5. Welke gunningscriteria m.b.t. kwaliteit adviseert u ons te gebruiken?
	

	
	6. Wat voor mogelijkheden zien gegadigden om autonoom te opereren (d.w.z. zelfstandig schade beperkende acties uitvoeren zonder tussenkomst van Opdrachtgever). Deze acties worden uiteraard gecombineerd met communicatie richting gemeente.
	

	
	7. Welke dienstverlening kan de markt bieden in geval van cyberincidenten (zoals ransomware, dataexfiltratie en malware infectie)?
	

	
	8. Hoe adviseert u Aanbestedende Dienst om haar prijzenformulier vorm te geven teneinde een goede vergelijking te kunnen maken en een representatieve prijs voor de dienstverlening uit te vragen? M.a.w. welke informatie heeft u nodig en welke flexibiliteit heeft u nodig om in het document de juiste kostendrijvers en aantallen te kunnen opsommen om te komen tot een totaalprijs voor de dienstverlening.
	

	
	9. Wat zijn nieuwe ontwikkelingen en hoe kunnen wij dit in de aanbesteding meenemen?
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