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Bijlage 1
Programma van eisen 

‘Aanschaf milieupas controllers (ca. 257) en CMS, ter vervanging van de huidige milieupas controllers, voor een juiste continuering van de registratie ter ondersteuning van de Diftar processen’ 
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De gemeente Kampen heeft besloten om alle milieupas controllers van zowel de verzamelcontainers ondergronds als bovengronds te vervangen indien deze communiceren met het 2G/3G netwerk van KPN.
In december 2025 vervalt de 2G/3G communicatie van KPN. Dit heeft tot gevolg dat de ledigingsgegevens van minicontainers en registratie van milieupassen niet meer kan worden geregistreerd. En daardoor ook niet meer afgerekend (Diftar gemeente) kan worden met inwoners via het variabele deel van de afvalstoffenheffing.
Zonder communicatie is er immers geen inzicht in het gebruik van de verzamelcontainers door de inwoners. 

De gemeente Kampen neemt afscheid van de termen die de branche kent als: “Whitelist” en “Blacklist”. De gemeente Kampen gebruikt hiervoor de termen:

· Mag Wel lijst: De lijst met passen/containers die wel mogen aanbieden (voormalig bekend als “Whitelist”).
· Mag Niet lijst: De lijst met passen/containers die niet mogen aanbieden (voormalig bekend als “Blacklist”).
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In dit hoofdstuk worden de eisen beschreven. Deze zijn onderverdeeld in algemene eisen.  Daarna zijn de eisen per specifiek onderdeel geformuleerd. U dient onvoorwaardelijk aan de eisen te voldoen zoals opgenomen in dit Programma van eisen.

Eisen zijn functionele of technische onderdelen die noodzakelijk zijn voor de dagelijkse ondersteuning van de software voor de gebruikers. 


1. [bookmark: _Toc1586444679][bookmark: _Toc190081783]Algemeen
Hieronder de algemene functionele en technische eisen zoals de gemeente Kampen deze stelt aan de aan te schaffen hardware en aan de opdrachtnemer.

De vulgraadregistratie is een overzicht van het aantal aangeboden passen na de laatste lediging ten opzichte van de capaciteit van de container. De capaciteit wordt bepaald door het nominaal aantal passen per container.

	 Nr.
	Omschrijving eis

	E1.01
	De toegangscontrole- en vulgraadregistratie worden door de opdrachtnemer geleverd en geïnstalleerd in de ondergrondse containers. 

	E1.02
	Het systeem heeft een CE-goedkeuring.

	E1.03
	De opdrachtnemer garandeert een technische levensduur van minimaal 10 jaar. Met uitzondering van de accu. In deze periode hanteren we Collect & Return. Onder technische levensduur wordt verstaan: het voldoen aan de specificaties volgens de overeenkomst. Het gehele systeem moet blijven functioneren bij alle in Nederland voorkomende klimatologische omstandigheden en de hieruit voortvloeiende invloeden.  

	E1.04
	De toegepaste behuizingen, leesvensters, kabels, materialen, connectoren en overige elektronica zijn "hufterproof", slagvast en waterdicht en voldoen aan de norm IEC-IP66 en zijn beveiligd tegen zwerfstromen als gevolg van bijv. blikseminslag. Alle componenten dienen te allen tijde met connectoren te zijn verbonden (eenvoudig wisselen van componenten). Het is niet toegestaan om bijvoorbeeld soldeer of schroefverbindingen toe te passen.

	E1.05
	Het gehele systeem wordt bedrijfsklaar opgeleverd, waarbij de correcte werking in combinatie met de ondergrondse containers gecontroleerd is. Het opleveren vindt plaats aan de hand van een standaardformulier, dat de opdrachtgever en opdrachtnemer samen afstemmen en gedurende de looptijd van de overeenkomst hanteren.

	E1.06
	De opdrachtnemer conformeert zich aan de "open standaard" (STOSAG) voor de communicatie tussen pas en container en tussen container en software. (STOSAG 3A & 4B)

	E1.07
	Gedurende een periode van 10 jaar na de initiële levering zijn alle onderdelen van het complete containermanagementsysteem leverbaar, hetzij als originele onderdelen hetzij als vervangende onderdelen die in alle opzichten gelijkwaardig zijn, zonder meerkosten. De levertermijn bedraagt minimaal 2 en maximaal 3 werkdagen.

	E1.08
	De toegangscontrole unit/paslezers dienen geplaatst te worden in de inwerpzuilen van de bestaande en nieuwe ondergrondse containers van de opdrachtgever.

	E1.09
	Nieuwe ondergrondse containers dienen na plaatsing direct door de opdrachtnemer voorzien te zijn van een toegangscontrole- en een vulgraadregistratie.

	E1.10
	De opdrachtnemer laat tijdens de praktijkbeoordeling zien op welke wijze zowel paslezer als vulgraadregistratie is ingebouwd en demonstreert de werking inclusief inzicht in de werking van de bijbehorende software. Opdrachtgever stelt hiervoor een ondergrondse container ter beschikking op de locatie van de gemeente Kampen, Tasveld 19 te IJsselmuiden. Ook zal er bij opdrachtgever een werkplek worden aangewezen waar de software getest kan worden. 

	E1.11
	De toegangscontrole unit/paslezer dient geïntegreerd (passend gemonteerd) te worden in het inzamelmiddel (zowel in bestaande als in nieuw te leveren inzamelmiddelen). Het toegangscontrolesysteem dient dusdanig te zijn vormgegeven dat deze de vorm van het inzamelmiddel volgt en vlak aan de buitenzijde van het inzamelmiddel kan worden gemonteerd. Het toegangscontrolesysteem mag niet op het inzamelmiddel worden gemonteerd. Een montageframe (RVS) en de benodigde bevestigingsmaterialen (RVS) dienen door de opdrachtnemer te worden meegeleverd.

	E1.12
	De toegangscontrolesystemen en vulgraadregistratie zijn bestand tegen de reiniging van de binnenzijde van de containers. Dit vindt plaats met heet water (temperatuur tot 85 graden Celsius, spuitafstand minimaal 500 mm), onder hoge druk.
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De gemeente Kampen heeft in haar verzorgingsgebied ca. 257 ondergrondse containers. Deze dienen allemaal voorzien te worden van nieuwe toegangscontrole hardware en software dat in een vulgraadregistratiesysteem voorziet.

	 Nr.
	Omschrijving eis

	E2.01
	Opdrachtnemer dient chiplock toegangscontrolesystemen en klepbeweging, telgraad (van V-Consyst) (vulgraadsystemen) te verwijderen, te vervangen, in te nemen en te verwerken.  
V-Consyst chiplock 1, 2 en 3, zijn nog aanwezig in het veld en moeten vervangen worden. Chiplock 4 kan omgebouwd worden naar chiplock 5. 5 is de chiplock die nodig is. 

	E2.02
	Opdrachtnemer dient er rekening mee te houden dat sommige installaties voorzien zijn van een klapvloer (klapvoetgangersplateau en zuil). De overige installaties zijn voorzien van een Kinshoferopnamesysteem. De gemeente heeft ondergrondse restafvalcontainers in gebruik van verschillende leveranciers. 
Indien opdrachtnemer de verschillende installaties wil zien i.v.m. bepaling van de beste inbouwwijze dan is dit mogelijk tijdens de schouw. Opdrachtnemer is verantwoordelijk voor het juist noteren van afmetingen, maten van openingen, beschikbare ruimte van montage, etc. 

	E2.03
	Het inbouwen van nieuwe toegangscontrole- en vulgraadregistratie, mag niet leiden tot de beschadiging van de coating of thermische verzinking (van de inwerpzuil/ondergrondse container). De opdrachtnemer treft corrosie werende maatregelen om (elektrochemische) corrosie als gevolg van de inbouw van de nieuwe systemen langdurig te voorkomen. Opdrachtnemer legt de wijze van uitbouw/inbouw en de door hem getroffen maatregelen ter goedkeuring voor aan opdrachtgever.

	E2.04
	Opdrachtnemer dient bij het inbouwen van nieuwe toegangscontrole- en vulgraadregistratie gebruik te maken van de ontstane openingen in de inwerpzuil door het verwijderen van het oude toegangscontrole- en vulgraadregistratie.

	E2.05
	Opdrachtnemer dient na het inbouwen van de nieuwe toegangscontrole- en vulgraadregistratie de ondergrondse container en de omgeving netjes achter te laten. Inclusief het netjes wegwerken van kabels.

	E2.06
	De ondergrondse containers dienen per container voorzien te worden van nieuwe toegangscontrole- en vulgraadregistratie en dienen direct werkend opgeleverd te worden. Het is dus niet toegestaan om eerst de oude toegangscontrole- en vulgraadsmeetsystemen uit alle ondergrondse containers te verwijderen om ze daarna allemaal te voorzien van nieuwe toegangscontrole- en vulgraadregistratie. Uit- en inbouw van systemen vindt dus per container plaats zodat de overlast voor inwoners tot een minimum wordt beperkt. 

	E2.07
	De opdrachtnemer dient de vervanging van de toegangs- en vulgraadregistratie op 01-11-2025 voltooid te hebben. De werkzaamheden dienen voor de fractie restafval uitgevoerd te worden per inzamelgebied. Hierdoor kan de inzameling zo efficiënt mogelijk doorgaan. De opdrachtnemer maakt een projectplanning en legt deze 2 weken na opdracht ter goedkeuring voor aan opdrachtgever. Opdrachtgever stemt deze projectplanning af met de inzameling (planning en uitvoering).

	E2.08
	De software voor het functioneren van de toegang- en vulgraadregistratie dient vanaf moment van inbouw van het eerste toegangscontrole- en vulgraadregistratie goed te functioneren.

	E2.09
	De opdrachtnemer is verantwoordelijk voor de afvoer en/of verwerking van de verwijderde toegangscontrole/vulgraadsystemen.  (Inclusief alle verwijderde componenten - dus ook batterij, elektronisch slot, kabelboom, simkaart etc.) Op het moment van demontage is de opdrachtnemer eigenaar van de oude paslezersystemen geworden.

	E2.10
	De containers waarin de toegangscontrole wordt aangebracht, dient te blijven voldoen aan de eventuele CE- keuring (van het inzamelmiddel, indien aanwezig). De werkzaamheden mogen geen invloed op de garantie van de container hebben.

	E2.11
	De werkzaamheden op locatie (van aanvang tot einde) vinden plaats binnen maximaal vier uur (per container). Hierna is de combinatie van container, toegangscontrole- en vulgraadregistratie bedrijfsklaar. Wanneer inwoners gedurende de werkzaamheden afval komen brengen, en dat afval kan niet in een nabijgelegen container, dan dient de opdrachtnemer na opleveren van het werk het gebrachte afval in de juiste container te doen.

	E2.12
	Het is niet toegestaan te lassen aan de container. Al het bevestigingsmateriaal en eventuele aanpassingen aan de containers, dienen bestand te zijn tegen de inwerking van afval, trillingen (legen van de container, verkeer), het opklappen van voetgangersplateau en zuil, weersomstandigheden, percolaat, corrosie, vogelpoep, bladval en bladluis.

	E2.13
	De toegangscontrole unit is aan de buitenzijde glad afgewerkt (zonder naden) voor een eenvoudige reiniging.

	E2.14
	Het toegangscontrolesysteem dient dusdanig te worden gemonteerd dat deze niet permanent verbonden is met eventuele montageframes (het toegangscontrolesysteem dient los van eventuele montageframes/middelen vervangbaar te zijn). Het is dus niet toegestaan deze te verlijmen (of iets soortgelijks) aan montage materialen.
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De opdrachtgever eist een aantal minimale functionaliteiten van de software. Deze eisen staan hieronder beschreven. 

	 Nr.
	Omschrijving eis

	E3.01
	Op afstand moeten de toegangscontrolesystemen in te stellen zijn (individueel en/of groepsgewijs). Waaronder in ieder geval: de mag wel lijsten, de klok, de frequentie en het tijdstip van communicatie, het percentage volmelding, het tijdstip van communicatie, de teller resetten en tijdelijk ver- en ontgrendelen van de container.

	E3.02
	De opdrachtnemer voorziet in een instelling (in seconden) om snel achter elkaar aangeboden passen niet als afzonderlijke stortingen te registreren. 

	E3.03
	Er moeten minimaal zes vrij instelbare soorten toegangspassen gedefinieerd kunnen worden: inwonerspas, servicepas, reset-/ledigingspas, handhaverspas, reinigingspas en testpas:   
    
· Inwonerspas, de toegang wordt per inwoner of huishouden toegewezen, met registratie van gebruik en frequentie.
· Servicepas, deze pas is bedoeld voor service- of onderhoudspersoneel die de container moet leegmaken, inspecteren of onderhouden.   
· Reset-/ledigingspas, deze pas wordt gebruikt om de container te resetten of de lediging ervan te initiëren, bijvoorbeeld na een storing of bij het opruimen van verstopte containers.
· Handhaverspas, toegang tot alle containers om toezicht te houden op het gebruik en naleving van regels.
· Reinigingspas, kan specifiek worden toegewezen aan reinigingspersoneel, met mogelijke toegang tot meerdere containers of specifieke locaties op basis van een schoonmaakschema.
· Testpas, verleent toegang voor testen en valideren van functies van de containers door inwoners.


	E3.04
	De mag wel lijst per installatie voor de gft- en restafvalcontainers toegangscontrole moet geschikt zijn voor minimaal 100.000 aansluitingen. Opdrachtnemer geeft aan voor welk maximaal aantal de mag wel lijst van zijn containermanagemensysteem geschikt is. De dagelijkse update(s) van de mag wel lijst in het toegangscontrolesysteem van iedere installatie is beperkt tot het verwerken van de mutaties maar kan indien gewenst door opdrachtgever ook regelmatig uitgevoerd worden voor de complete mag wel lijst.

	E3.05
	Per storting moet geregistreerd worden:
- datum en tijd (uren, minuten en seconden; 6 posities)
- pasnummer (evt. intern pasnummer)
- storting geslaagd of niet geslaagd (de opdrachtgever beschouwt een opening van minimaal 70% als een geslaagde storting)

	E3.06
	Als zich een storing voordoet, moet het systeem datum, tijd, storingsnummer (opvolgend) en storingscode registreren. Deze storing dient digitaal gemeld te kunnen worden via e-mail, via een pop-up venster en een rapportagetool in de door de opdrachtnemer geleverde software.

	E3.07
	Het systeem moet ingericht zijn voor Diftar. Over de restafvalstortingen rekent de gemeente met de inwoners af. Het gebruik van de pas op gft-containers wordt wel geregistreerd en gerapporteerd maar niet afgerekend. 

	E3.08
	Het systeem moet per container vrij instelbare openingstijden hebben. Deze instellingen kunnen tevens individueel, per groep, cluster en datum op afstand worden gedaan.

	E3.09
	Het toegangscontrolesysteem moet stortingen (ook bij Diftar) anoniem op kunnen slaan in verband met de aangepaste wetgeving inzake privacy. Aan gewijzigde privacywetgeving zijn geen kosten voor de opdrachtgever verbonden.

	E3.10
	De besturingssoftware is redundant uitgevoerd, waardoor nieuwe software kan worden ingeladen, terwijl de oude versie beschikbaar blijft voor het geval de nieuwe software niet correct functioneert. De oude software kan in dat geval direct teruggezet worden voor een probleemloze voorzetting van de werking van het toegangscontrolesysteem, incl. alle instellingen en mag wel lijsten etc. Het systeem moet blijven functioneren volgens de laatste instellingen totdat de nieuwe instellingen correct zijn verwerkt.

	E3.11
	De tijd tussen twee pasaanbiedingen moet instelbaar zijn om als een storting te worden gerekend. Bijvoorbeeld, het tweemaal aanbieden van dezelfde pas binnen 1 seconde leidt tot 1 stortingsregistratie.

	E3.12
	Een deels geopende trommel moet (met bv. een percentage instelbaar) als een lediging worden gerekend. 

	E3.13
	Als zich een storing voordoet, moet het systeem datum, tijd, storingsnummer (opvolgend) en storingscode registreren. Deze storing dient digitaal gemeld te kunnen worden via e-mail, via een pop-up venster en een rapportagetool in de door de opdrachtnemer geleverde software. Digitaal gemelde storingen via de e-mail en via het pop-up venster dienen door de gebruiker uit gezet te kunnen worden. 
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De containers dienen te worden voorzien van een elektronisch slot. Hieronder de eisen om te veilig gebruik van het elektronisch slot te waarborgen.  

	 Nr.
	Omschrijving eis

	E4.01
	Het elektronisch slot moet door de beheerder eenvoudig handmatig in de vrijstand kunnen worden gezet.

	E4.02
	Het elektronisch slot moet makkelijk binnen via het inspectieluik te vervangen door een nieuw slot.

	E4.03
	Als een pas wordt aangeboden en geaccepteerd, en de aanbieder opent de trommel niet, dan dient het elektronisch slot weer te sluiten.

	E4.04
	Het elektronisch slot is uitsluitend in gesloten toestand spanningsloos.

	E4.05
	Het slot mag nooit openen, tenzij door de beheerder of door een vooraf ingestelde actie door het toegangscontrolesysteem. Het elektronisch slot blijft ook tijdens de gehele ledigingscyclus gesloten en ook bij harde klappen. De bewegingen van de inwerpvoorzieningen tijdens de lediging en de harde klappen mogen geen nadelige invloed hebben op de werking van het slot.

	E4.06
	Het slot blijft correct functioneren bij veelvuldig gebruik.
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De opdrachtgever en de inwoners van de opdrachtgever hebben er veel baadt bij dat de kaartlezer naar behoren functioneert. 
Een goed uitziende en naar behorend functionerende kaartlezer verhoogt het gebruikersgemak van de inwoners en draagt bij aan een positieve belevenis. 

	 Nr.
	Omschrijving eis

	E5.01
	Levering, montage, programmering en testen van complete nieuwe paslezers type Mifare incl. batterypack, elektronische slot(en) voor inworptrommel(s) in zowel nieuwe als bestaande ondergrondse installaties voor Huishoudelijk Restafval (HRA) en Droge Componenten (OPK, PMD) en opname hiervan in het containermanagementsysteem.
NB: alle ondergrondse containers voor huishoudelijk restafval bij opdrachtgever hebben standaard 1 inworptrommel (40ltr.), elk met een paslezer en een elektronisch slot en met één vulgraadregistratie. 

	E5.02
	De toegangspas dient contactloos gelezen te kunnen worden.

	E5.03
	Het systeem beschikt over een niet-vluchtig geheugen dat data en instellingen minimaal 6 maanden bewaart bij storing of stroomuitval.

	E5.04
	De kaartlezer dient volledig geïntegreerd in de inwerpzuil ingebouwd te zijn.

	E5.05
	Het display is slagvast, krasvast, UV-bestendig en hufterproof en voldoet minimaal aan de IK8 classificatie volgens NEN- EN 50102, daarnaast is het display goed afleesbaar in het zonlicht én in het donker.

	E5.06
	Het grafische display geeft voor de gebruikers de status van de werking van de container aan d.m.v. teksten zoals: "container vol”, “open", "in bedrijf", "buiten gebruik" of "storing". Voor beheerders geeft de display ook andere teksten weer. De teksten en afbeeldingen zijn vrij instelbaar door opdrachtgever en kunnen elektronisch worden aangepast. Na het aanbieden van de pas door een gebruiker geeft het display altijd een melding (bijv.: pas geaccepteerd, of pas ongeldig).

	E5.07
	De bovenzijde van de display ligt gelijk met de bovenzijde van het plaatwerk van de inwerpzuil.

	E5.08
	De kaartlezer/besturingsunit is bereikbaar via het inspectieluik van de inwerpzuil en kan makkelijk vervangen worden.

	E5.09
	Na het aanbieden van de pas of activeren van het containermanagementsysteem door de gebruiker, geeft het systeem altijd een akoestische en optische melding (door middel van een hoorbaar piepsignaal en zichtbaar licht).

	E5.10
	Het toegangscontrolesysteem is dusdanig geconstrueerd en gemonteerd dat er geen regenwater op kan blijven liggen of regenwater tussen het toegangscontrolesysteem en het plaatwerk van de zuil binnen kan dringen.

	E5.11
	Het systeem is modulair, zodat onderdelen los vervangbaar zijn, zoals stroomvoorziening, paslezer, slot, besturingsunit etc. Alle onderdelen zijn zonder speciaal gereedschap vervangbaar.

	E5.12
	De toegangspas dient door het toegangscontrolesysteem tot 10 mm afstand te worden gelezen.



6. [bookmark: _Toc1116170519][bookmark: _Toc190081788]Stroomvoorziening toegangscontrolesysteem en vulgraadregistratie


	 Nr. 
	Omschrijving eis

	E6.01
	De stroomvoorziening wordt geregeld door middel van een batterij.

	E6.02
	De batterij heeft minimaal een levensduur van 3 jaar, uitgaande van 250 stortingen per week en 2 communicatie momenten per dag. De capaciteit mag in deze 3 jaren niet onder de 90% komen. De batterij is langdurig geschikt voor buitentemperaturen tussen de -12 en +35 grd. C. De capaciteit van iedere batterij is een van de signalen die meegestuurd moeten worden via de API's die gemaakt zijn voor de toegangscontrole- en vulgraadregistratie.

	E6.03
	De batterij is in een of als een aparte behuizing geplaatst in de inwerpzuil en is via het inspectieluik binnen 15 minuten te vervangen door een nieuwe batterij.

	E6.04
	De batterij dient algemeen in de handel verkrijgbaar te zijn.

	E6.05
	De levertijd van een batterij dient niet langer te zijn dan 7 werkdagen.
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7. [bookmark: _Toc190081789]Toegangspassen 
Inwoners van de gemeente Kampen maken gebruik van passen om toegang te krijgen tot ondergrondse containers, mits ze het recht hebben tot de door de gemeente toegewezen ondergrondse container.

	 Nr.
	Omschrijving eis

	E7.01
	De kaartlezer moet de bestaande passen (huidig type MIFARE Classic 7 byte en toekomstig type MIFARE DESFire) van opdrachtgever kunnen lezen.  Dit moet tijdens de praktijkbeoordeling worden aangetoond. Referentiepassen kunnen opgevraagd worden bij de contactpersoon van deze aanbesteding. 

	E7.02
	De kaartlezer dient de bestaande passen en nieuwere versies te kunnen lezen. Toekomst bestendig. 

	E7.03
	Opdrachtgever levert alle benodigde Mifare toegangspassen met de bestaande bedrukking. 




8. [bookmark: _Toc254382166][bookmark: _Toc190081790]Vulgraadregistratie 

Vulgraadregistratie is van belang voor de gemeente Kampen. Het dient als extra middel om het doel te realiseren. Het doel om tijdig alle ondergrondse containers te legen voordat deze vol zijn. 

	 Nr. 
	Omschrijving eis

	E8.01
	Opdrachtnemer levert een vulgraadregistratie die de actuele vulgraad meet aan de hand van het aantal aangeboden passen. Het systeem dient te kunnen worden toegepast in zowel nieuwe als bestaande ondergrondse installaties voor de inzameling van Huishoudelijk Restafval (HRA) en GFT. De opdrachtnemer dient de vulgraadberekening en rapportage op te nemen in het containermanagementsysteem.

	E8.02
	De opdrachtgever kan zelf het percentage, waarmee de volmelding wordt berekend per container, per containergroep of alle containers instellen. De vulgraadregistratie geeft de gemeten waarde weer in % van het norm aantal pasregistraties per container, rekening houdend met het volume van de container. 

	E8.03
	Het systeem beschikt over een vulgraadregistratie, uitgedrukt in percentages. Het percentage "vol" moet instelbaar zijn. De vulgraadregistratie dient elke pasaanbieding te verwerken en de vulgraad te herrekenen. 

	E8.04
	De vulgraadregistratie wordt in de software gekoppeld aan de locatie van de container, het containernummer en de fractie, zodat de storting en ledigingshistorie eenvoudig inzichtelijk is.



[bookmark: _Toc1880162429]

9. [bookmark: _Toc190081791]Datacommunicatie
De datacommunicatie die nodig is voor de toegangscontrole systemen is de verantwoordelijkheid van de opdrachtnemer. Hieronder zijn de eisen uitgewerkt volgens de verwachtingen van de opdrachtgever. 

	 Nr.
	Omschrijving eis

	E9.01
	Opdrachtnemer is verantwoordelijk voor het leveren van de communicatie voor de data van de toegangscontrole systemen en inclusief de bijbehorende abonnementen voor mobiele communicatie (4G-5G). Het staat de opdrachtnemer vrij om te bepalen welke techniek daarbij toegepast wordt, onder de voorwaarde dat de dekking optimaal is gedurende de gehele looptijd van de overeenkomst. Het staat de opdrachtnemer eveneens vrij om gedurende de contractperiode over te schakelen naar een andere techniek als dat beter/voordeliger of noodzakelijk is. De opdrachtnemer blijft verantwoordelijk voor de correcte werking van de communicatie gedurende de gehele looptijd van de overeenkomst, inclusief verlengingen en ongeacht (noodzakelijke) wijzigingen in het gekozen mobiele communicatienetwerk. De communicatiekosten dient u apart te specifiëren. 

	E9.02
	Opdrachtnemer zorgt ervoor dat hij zijn contract met het telecommunicatiebedrijf zodanig opstelt dat opdrachtgever in geval van faillissement van opdrachtnemer dit (deel) van het contract tegen gelijkblijvende voorwaarden kan overnemen.

	E9.03
	Opdrachtnemer geeft de abonnementskosten per container - per toegangscontrolesysteem en/of per vulgraadmeting per maand op in het prijsinvulformulier. In deze abonnementskosten dient alle communicatie tussen de toegangscontrole unit en de containermanagementsoftware te zijn inbegrepen. Het is niet mogelijk om extra kosten voor communicatie in rekening te brengen.

	E9.04
	De data die wordt verstuurd naar de software dient beveiligd te zijn tegen gebruik door onbevoegden en dient geschikt te zijn voor Diftar (verklaring opgesteld door een derde deskundige partij, een eigen verklaring volstaat hier niet).






10. [bookmark: _Toc835848698][bookmark: _Toc190081792]Software Containermanagementsysteem 
 
Een goed functionerend en juist ingericht containermanagementsysteem kan het mogelijk maken om de afvalinzameling van de ondergrondse en verzamelcontainers naar een hoger niveau te tillen. Dit is waar de gemeente Kampen naar streeft. 


	 Nr. 
	Omschrijving eis

	E10.01
	Opdrachtnemer levert een software ten behoeve van de communicatie met de toegangscontrolesystemen en vulgraadregistratie in de containers en van het gebruik en beheer van het gehele containermanagementsysteem, op basis van externe hosting (d.w.z. bij opdrachtnemer of derden maar niet bij de opdrachtgever).
De software voldoet aan de onderstaande voorwaarden:
- software is webbased, login met 2FA;
- software is geschikt voor Diftar;
- software moet geschikt zijn voor koppeling(en) via de open standaard (STOSAG). Koppelvlakken, 1x, 3x (voor zover van toepassing en in STOSAG benoemd);

	E10.02
	Alle hardware, software, serverbesturingsprogramma's en ondersteunde versies van zowel firmware, besturingssysteem als applicatie (incl. security patching) moeten minimaal voldoen en blijven voldoen aan de actuele STOSAG-richtlijnen.

	E10.03
	De software biedt de mogelijkheid om gebruikers op verschillende niveaus te autoriseren en om er op/vanuit verschillende werkplekken mee te werken.

	E10.04
	De software beschikt minimaal over de volgende functionaliteiten:
- registratie gebruikers;
- registratie van de verschillende gebruikersgroepen;
- instellen toegangsrechten;
- inlezen (in bulk) en toewijzen gebruikerspassen;
- registratie vullingsgraad (in % ten opzichte van de totale maximale capaciteit van de container);                                                                                                                
- na het aanbieden van een reset/ledigingspas dient de teller per container weer op '0' gezet te worden en de vulgraad opnieuw berekend;  
- registratie storingen;
- registratie batterij- of accuspanning;
- instellen van de communicatiefrequentie met de toegangscontrole units in de containers;
- logboekfunctie met registratie van de aangebrachte mutaties per gebruiker (bijv. aanmaken pas, verwijderen van stortingsgegevens).                                                                      - per ondergrondse container weergeven hoeveel aansluitingen (gekoppelde passen) er zijn. 

	E10.05
	De software biedt de mogelijkheid om (management)informatie te genereren, waaronder in ieder geval:
- aanbiedingen en stortingen per adres/object/wijk/tijdstippen per dag/afvalsoort;
- passen die wel uitgegeven zijn, maar waarvan geen aanbiedingen geregistreerd zijn;
- storingsrapportage inclusief proces afhandeling;
- vullingsgraad met ledigingtijdstip per dag.
- open en gesloten storingen incl. oplostijden
- onderhoudsacties/inspecties/keuringen
- alle installaties die in het containermanagementsysteem zijn opgenomen met hun actuele toestand (vulgraad, restcapaciteit batterij(en), onderhoudstoestand etc.)

	E10.06
	Alle data van de toegangscontrolesystemen moeten vanuit de server van de opdrachtnemer gestuurd worden op basis van Stosag naar de server van de opdrachtnemer van een nieuw te kiezen containermanagementsysteem om verwerkt te worden. Voor de toegangscontrolesystemen bedraagt de frequentie éénmaal per dag en voor de vulgraadregistratie driemaal per dag. Hiervoor maakt de opdrachtnemer een API. 
Opdrachtgever maakt gebruik van een nieuw aan te schaffen software ten behoeve van het Diftar databeheer.

	E10.07
	De data van de vulgraadmeters, welke drie keer per dag worden verstuurd, moeten daarnaast direct vanuit de server van de opdrachtnemer verstuurd worden naar de server van een door opdrachtgever nog te kiezen routeoptimalisatiesysteem, hiervoor maakt de opdrachtnemer een API. De gewenste data betreft:
- registratie vullingsgraad (in % ten opzichte van de totale maximale capaciteit van de container);
- capaciteit batterij;
- tijdstip en datum van meting;
- containerlocatie;
- fractie.

	E10.08
	Registratie van uitgifte van passen aan gebruikers vindt plaats door middel van nieuw te kiezen containermanagementsysteem. Uitlezen van stortingen etc. vindt tevens plaats via een nieuw te kiezen containermanagementsysteem. Opdrachtgever maakt gebruik van Diftar.
De software beschikt over een koppeling op basis van Stosag 3, zodat alle benodigde gegevens realtime gecommuniceerd worden tussen de genoemde systemen.

	E10.09
	Alle gegevens van toegangspassen (ook de basisgegevens) worden door de opdrachtgever in een nieuw aan te schaffen software beheerd. De wijzigingen dienen automatisch in de containermanagementsoftware te worden overgenomen.

	E10.10
	De opdrachtgever zal passen aanmaken voor partijen die onderhoud en reiniging uitvoeren. Zodra zij hun werkzaamheden aan een container starten, melden zij zich met de pas aan bij de container. De software van opdrachtnemer dient deze aanmelding te registreren, met datum en tijd, en met soort gebruiker.

	E10.11
	De opdrachtnemer beschikt over een helpdesk die bereikbaar is op werkdagen tussen 7.00 en 18.00 uur. Binnen deze tijden dient de helpdesk permanent beschikbaar te zijn. Op overige dagen en tijden is de helpdesk bereikbaar door middel van een nood telefoonnummer. De opdrachtnemer neemt direct of uiterlijk binnen twee uur na oproep contact op met de opdrachtgever.

	E10.12
	De software wordt gebruiksklaar opgeleverd, inclusief gevulde database(s), mag wel lijst, containernummers, etc.

	E10.13
	De opdrachtnemer levert voor de uitrol van de pas inbouw een ingericht en met relevante, fictieve data gevulde testomgeving voor test en trainingsdoeleinde van de opdrachtgever. De testomgeving mag niet dezelfde omgeving zijn als de productieomgeving. Dit is o.a. om vervuiling en storingen in de productieomgeving te voorkomen.

	E10.14
	Alle mogelijke kosten voor de opdrachtgever dienen te zijn inbegrepen in de ingevulde prijs op het prijsinvulformulier (o.a. webportal, hosting, software, updates BackOffice, embedded software IRDC, updates firmware, etc.). Het is niet mogelijk om niet op het prijsinvulformulier vermeldde kosten bij de opdrachtgever in rekening te brengen.

	E10.15
	Het systeem genereert direct een melding zodra de container vol is. Bij welke vulgraad de containers vol zijn is door opdrachtgever zelf in te stellen. 

	E10.16
	Het systeem controleert minimaal tweemaal per etmaal de werking van de datacommunicatie tussen de server en de containers en verwerkt minimaal tweemaal per etmaal de stortingen. 

	E10.17
	Het systeem geeft direct een melding als de trommel door een storing open blijft staan of niet opengaat. Deze storingsmelding geschiedt elektronisch per e-mail (eventueel ook per sms) en als pop-up venster in de software. Als de inwoner de afvalpas aanbiedt maar de trommel niet opent wordt deze melding pas gegeven als dit meerdere keren na elkaar voorkomt (bijv. na drie keer).

	E10.18
	Het systeem bewaakt de batterijspanning en geeft direct een melding als deze onder een bepaald niveau komt.

	E10.19
	Het systeem corrigeert automatisch zomer- en wintertijd en ook de datum in geval van schrikkeljaren.

	E10.20
	Bij de levering van de software is een opleiding inbegrepen voor de benodigde personen voor het gebruik en beheer van de software. De opleiding dient te worden gegeven op locatie bij de opdrachtgever.

	E10.21
	Updates van de door de opdrachtnemer geleverde software dienen minimaal 2 weken van tevoren te worden gecommuniceerd naar de gebruikers, incl. de aangebrachte wijzigingen en zo nodig aangepaste gebruikersinstructies. Indien nodig biedt opdrachtnemer kosteloos een instructie/training voorafgaand aan de updates.

	E10.22
	Het aantal concurrend users bedraagt minimaal 4 users.

	E10.23
	Alle informatie in het systeem blijft minimaal 5 jaar inzichtelijk en downloadbaar als Excel- of CSV-bestand. 

	E10.24
	Voor oplevering voert opdrachtnemer een systeemtest uit waarin alle aspecten en functionaliteiten worden gecontroleerd en getest door de opdrachtnemer. Opdrachtnemer stelt hiervan een rapportage op en overhandigt deze aan de opdrachtgever.
Eventuele onvolkomenheden worden door opdrachtnemer binnen twee weken hersteld gecontroleerd en getest en door middel van een addendum aan opdrachtgever overhandigd en aan de rapportage toegevoegd.

	E10.25
	Na het uitvoeren van de systeemtest en het herstellen van de onvolkomenheden voert opdrachtgever een acceptatie test uit. Deze acceptatietest bestaat tenminste uit het testen van de onderstaande aspecten:
- functionaliteit (overeenkomen van de soft- en hardware aan de specificaties, functionaliteiten en voorwaarden)
- robuustheid (mate waarin de software reageert op foute invoer, technische foutsituaties en gebruikersfouten)
- conversie van de aangeleverde data
- koppelingen met andere informatiesystemen
- performance
- gebruiksvriendelijkheid
- kwaliteit en deugdelijkheid
- documentatie voor beheerders en gebruikers
- procedures voor handmatige werkzaamheden / reparatiewerkzaamheden, eerste reactie op een storingsmelding, welke handelingen mag de opdrachtgever zelf uitvoeren. 



11. [bookmark: _Toc1330115476][bookmark: _Toc190081793]Escrow/continuïteitsregeling
De opdrachtgever heeft veel belang bij het voortbestaan van de software aangezien de bedrijfsvoering van de opdrachtgever er sterk afhankelijk van is. Een Escrow is daarom van essentieel belang. 


	 Nr. 
	Omschrijving eis

	E11.01
	Opdrachtnemer treft een continuiteitsregeling ten behoeve van de opdrachtgever bij een notaris die lid is van de vereniging IT-notaris en die daarbij samenwerkt met een beëdigd Informaticadeskundige.

	E11.02
	De continuïteitsregeling dient binnen 30 dagen na ondertekening van de overeenkomst/na de eerste voltooide acceptatietest tussen opdrachtgever en opdrachtnemer actief te zijn.

	E11.03
	De continuïteitsregeling, die is gebaseerd op Escrow, omvat de juridische en technische borging van toegang tot alle niet openbaargemaakte informatie - waaronder de broncode - en alle noodzakelijke maatregelen die opdrachtgever redelijkerwijs nodig heeft voor foutherstel, onderhoud en beheer van de standaardprogrammatuur en de (eventuele) maatwerkprogrammatuur. Dit zodat opdrachtgever daarvan gedurende minimaal drie maanden na een ontbinding van de overeenkomst en/ of liquidatie van de opdrachtnemer gebruik kan en mag blijven maken, toegang houdt tot de met de programmatuur verwerkte gegevens, die gegevens kan bewerken en het onderhoud en beheer zelf of door een ander uit kan laten voeren.



12. [bookmark: _Toc1272218253][bookmark: _Toc190081794]Technisch - systeem en programmatuur
De gemeente Kampen wil de gebruikers via internet in staat stellen om verbinding te maken met het systeem en de programmatuur. Op deze manier is het toekomst bestendig. 

De gemeente Kampen vraagt een SAAS oplossing uit waarbij de volgende kenmerken worden gehanteerd:

· De Software-applicatie wordt aangeboden als een online-dienst waarbij betaald wordt voor het gebruik van de software en opslag van de gegevens. 
· De aanbieder van de SaaS-oplossing is verantwoordelijk voor het onderhoud, beheer, installatie en updaten van de afgenomen applicatie(s). 
· De gebruiker benadert de applicatie(s) waarvoor het contract afgesloten is, via internet en een webbrowser middels het https-protocol.
· Er wordt dus geen software lokaal bij de opdrachtgever dan wel gebruiker geïnstalleerd.
· De afgenomen dienst is op en af te schalen is. Afname is op basis van pay-per-use waar bij het mogelijk is om maandelijks extra gebruikers toe te voegen en gebruikers te verwijderen.
· De applicatie beschikt over een webbased userinterface die zonder beperking van functionaliteit, benaderbaar is met de 2 laatste major versies van de meest gangbare browsers (waaronder in elk geval Microsoft Edge, Google Chrome), zonder gebruik te maken van plug-ins (zoals Flash, ActiveX, Java, etc.), zolang deze browsers ook daadwerkelijk ondersteund worden door de leveranciers van de desbetreffende browsers.


[bookmark: _Toc632912098]

13. [bookmark: _Toc190081795]Technisch - externe hosting

Een van de belangrijkste onderdelen is de controle en beveiliging die externe hosting biedt. Met EU cloud hosting hebben bedrijven volledige controle over hun gegevens en kunnen ze ervoor zorgen dat ze voldoen aan de vereisten van de Europese privacywetgeving. Hieronder de eisen voor de externe hosting en privacy. 

	 Nr.
	Omschrijving eis

	E13.01
	Opdrachtnemer, als leverancier van de dienst en eigenaar van de applicatie, is gevestigd onder Nederlands of Europees recht. Ook de hostingspartij dient te zijn gevestigd onder Nederlands of Europees recht.

	E13.02
	Hosting van de dienst en de data vindt fysiek plaats binnen de Europese Economische Ruimte.

	E13.03
	De architectuur van de software bevat een scheiding tussen:
-   gebruikersschermen, technische interfaces en webservices;
-   proceslogica en informatieverwerking;
-   gegevensopslag en databases.

	E13.04
	Communicatie tussen cliënts (waaronder mobiele apparaten) en de cloud/Saas-dienst is adequaat beschermd tegen afluisteren en manipulatie door middel van (SSL) versleuteling. 

	E13.05
	De server moet bescherm zijn tegen ddos-aanvallen.



14. [bookmark: _Toc1576395834][bookmark: _Toc190081796]Privacy

	Nr.
	Omschrijving eis

	E14.01
	Het toegangscontrolesysteem en het containermanagementsysteem dienen aan de meest actuele (op het moment van sluiting van de inschrijving) van toepassing zijn de privacy voorwaarden te voldoen, waaronder het geanonimiseerd opslaan van storting gegevens.







15. [bookmark: _Toc190081797]Beschikbaarheid

De opdrachtgever streeft naar een beschikbaarheid van 100%. In de praktijk lukt dit natuurlijk niet altijd. Hieronder de eisen over de beschikbaarheid. 

	 Nr.
	Omschrijving eis

	E15.01
	De toegangscontrole- en vulgraadmeetsystemen incl. bijbehorende software dienen tenminste 99,5% van het totaal aantal uren per jaar (8.760 uur) te functioneren. Anders geformuleerd: elk systeem mag maximaal 44 uur per jaar niet beschikbaar zijn. Per keer uitval mag deze niet langer duren dan 4 uren. Intermitterende uitval kort achter elkaar telt als doorlopende uitval en valt binnen deze 4 uren. Deze beschikbaarheid heeft betrekking op de periode dat de inwoner of de opdrachtgever, geen gebruik kan maken van de container. Oorzaken van buitenaf (bijv. molest door gebruikers) vallen hierbuiten. De opdrachtnemer dient aan te tonen dat de oorzaken buiten zijn invloedsfeer vallen.

	E15.02
	Op geen enkel moment in het jaar mag meer dan 1% van alle systemen gelijktijdig wegens onderhoud of een storing buiten gebruik zijn.

	E15.03
	Als de beschikbaarheid niet gehaald wordt, is de opdrachtgever gerechtigd een boete in rekening te brengen. Deze boete zal maximaal € 50,= per uur per niet beschikbaar uur per toegangscontrole- en vulgraadmeetsysteem per jaar bedragen. Het aantal uren waarover de boete geheven wordt is het aantal uren dat een per toegangscontrole- en vulgraadmeetsysteem per jaar bedragen meer dan het toelaatbaar aantal uren niet beschikbaar is (voorbeeld: 50 uur niet beschikbaar, toelaatbaar is 44 uur, boete over 6 uur).

	E15.04
	Ook voor de momenten waarop meer dan 1% van alle systemen buiten gebruik is, kan de opdrachtgever een boete in
rekening brengen. Deze boete bedraagt € 750, = per keer.

	E15.05
	De boetes worden separaat van elkaar berekend en kunnen onafhankelijk van elkaar en gelijktijdig worden opgelegd.

	E15.06
	De opdrachtgever zal eerst in overleg treden met de opdrachtnemer over de geleverde prestaties. Kwaliteitsverbetering is het doel, niet het innen van boetes.



[bookmark: _Toc696658291]

16. [bookmark: _Toc190081798]Documentatie

Hierbij de eisen voor Het verzamelen, selecteren, toegankelijk maken, opbergen, terugvinden en ter beschikking stellen van documenten of andersoortige informatie.

	 Nr.
	Omschrijving eis

	E16.01
	De opdrachtnemer levert een praktijkgerichte instructie en handleiding aan over het algemeen gebruik, reiniging, onderhoud, herkennen van storingen en preventie van reparatiekosten. Deze instructie en handleiding dienen voor definitieve gunning te worden aangeleverd (dus niet bij inschrijving). 

	E16.02
	Beschrijving (bijv. offerte) van producten en technische specificaties (zonder prijzen), dienen te worden aangeleverd bij de inschrijving.

	E16.03
	Foto’s/ film/ afbeeldingen/ tekeningen van het toegangscontrole- en vulgraadmeetsysteem dient te worden aangeleverd
bij de inschrijving.






17. [bookmark: _Toc1426813133][bookmark: _Toc190081799]Ondertekening 

Opdrachtnemer verklaart zich door ondertekening van deze bijlage akkoord met de gestelde eisen.

Bedrijf:
Naam rechtsgeldige bevoegde functionaris:
Functie:
Handtekening:





Datum:
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