
1. Dit product is een hulpmiddel voor BIO-gebruikers die overheidsmaatregelen uit de BIO 1.0.4zv willen 

gebruiken in de context en indeling van NEN-EN-ISO/IEC 27002:2022 (nl), in lijn met de huidige dreigingen.

2. De markt (met alle initiatieven en producten die door de markt zijn gemaakt) en overheidspartijen kunnen 

gaan toewerken naar de nieuwe controls met de nieuwe indeling en verzwaring van maatregelen. Dat heeft als 

voordeel dat de overheid daarmee ook de aansluiting behoudt met diezelfde markt als het gaat om het 
3. Deze handreiking is input voor de toekomstige BIO-versie, net als de uitgevoerde BIO-evaluatie, zie het 

rapport Evaluatie Baseline Informatiebeveiliging Overheid (BIO) van 17 november 2022 (https://bio-

overheid.nl/category/producten?product=Rapport%20BIO-evaluatie). Beide komen samen in een nieuwe BIO-

Versies

Rechten en vrijwaring

Versie 1.0 definitief van 29 september 2022: controls en maatregelen uit BIO 1.0.4zv in structuur van 

Dit werk valt onder een Creative Commons Naamsvermelding-GelijkDelen 4.0 Internationaal (CC BY-SA 4.0).

Voor meer informatie zie: https://creativecommons.org/licenses/by-sa/4.0/deed.nl.

Het eigenaarschap van dit document berust bij het kern-IBO. De werkgroep BIO verzorgt het onderhoud van deze 

handreiking. Het eigenaarschap van de teksten uit NEN-EN-ISO/IEC 27002:2022 (nl), die verwerkt zijn in dit 

document, berusten bij de NEN. Zie voor dat laatste de begeleidende tekst op pagina 2 van de BIO 1.0.4zv.

Versie 2.2 definitief van 4 december 2023: voorloopnul in kolom Control-nr. toegevoegd, wv63 (maatregel 

16.1.3.1 bij control 5.24 verwijderd) en wv64 (control 8.32 krijgt BBN1) verwerkt, term Dienstenleverancier 

Copyright

Versie 1.1 definitief van 15 december 2023: document in huisstijl gezet, tabblad Colofon, tabblad Uitleg 

herindeling Deel 2 en tabblad Uitleg herindeling Deel 3 toegevoegd en tabblad Acties, tabblad Uitgangspunten en 

Versie 2.1 definitief van 28 juli 2023: voorloopnul in kolom Control-nr. BIO 1.0.4zv, kolom Maatregelnr. BIO 

1.0.4zv en kolom Maatregelnummer toegevoegd en laatste lege rij verwijderd).

Versie 2.0 definitief van 7 juni 2023: nieuwe documentnaam, goedgekeurde wijzigingsverzoeken (wv'en) 

(wv2, wv3, wv26, wv39, wv40, wv42 t/m wv48, wv50, wv52, wv54 en wv55) verwerkt en blauw en groen 

Versie 1.2 definitief van 31 januari 2023: diverse onvolkomenheden hersteld.

Doel van deze handreiking
Het doel van deze handreiking is meerledig, te weten:

Let op! Deze publicatie in spreadsheetformaat impliceert niet dat deze handreiking als 'vinkenlijst' gehanteerd 

mag worden. De uitgangspunten, waaronder een risicomanagement-gebaseerde aanpak uit hoofdstuk 1 t/m 4 uit 

Eind 2022 is de herziening van de Europese Netwerk- en informatiebeveiligingsrichtlijn (NIB2) van kracht 

geworden. Deze richtlijn moet uiterlijk na 21 maanden in nationale wetgeving verankerd zijn. Dit zal zijn plek 

krijgen in de Wet beveiliging netwerk- en informatiesystemen (Wbni). Besloten is om de nieuwe versie van de 

Vooruitlopend daarop is besloten om in een tussentijdse handreiking duidelijk te maken welke 

overheidsmaatregelen in de BIO geactualiseerd moeten worden, om een aantal nieuwe dreigingen het hoofd te 

kunnen bieden. Hoewel de handreiking geen formele status heeft, doen overheidsorganisaties er goed aan deze 

actualisatie in hun beveiliging door te voeren. Naast de verhoging van de feitelijke veiligheid wordt ook 

Handreiking BIO2.0-opmaat
Colofon

Aanleiding voor deze handreiking

In de Kamerbrief Voortgang informatieveiligheid overheid van 18 maart 2021 staat dat het streven is om 

informatieveiligheid bij de overheid een wettelijke basis te geven. De staatssecretaris Digitalisering wil dit doen 

via een zorgplicht waaraan nadere regels kunnen worden gesteld, zoals de BIO (zie Kamerbrief Generiek kader 

voor vitale digitale processen van de overheid van 29 september 2022).

Vragen of opmerkingen

Heb je vragen, opmerkingen of anderszins, neem via de contactpagina van de BIO-website contact op:

https://bio-overheid.nl/contact.

De werkgroep BIO is zich bewust van haar verantwoordelijkheid om een zo betrouwbaar mogelijke uitgave te 

verzorgen. Niettemin kan de werkgroep BIO geen aansprakelijkheid aanvaarden voor eventueel in deze uitgave 

voorkomende onjuistheden, onvolledigheden of nalatigheden. De werkgroep BIO aanvaardt ook geen 

Met dank aan

Met dank aan de werkgroep BIO, de beveiligingsprofessionals van de vier overheidslagen en alle marktpartijen 

die hebben bijgedragen aan het vervaardigen van dit product.
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