Opdrachtdocument ICT-kwaliteitscriteria
Gemeente Tilburg 
voor

Taxivervoer Bestuur & Personeel
(NAAM LEVERANCIER)


1. [bookmark: _Toc184729098]ICT-kwaliteitscriteria:

	
	Algemeen

	
	Contactpersoon
Naam Leverancier	: Klik of tik om tekst in te voeren.
Naam Contactpersoon	: Klik of tik om tekst in te voeren. 
Adres				: Klik of tik om tekst in te voeren.
Telefoon		: Klik of tik om tekst in te voeren.
E-mail				: Klik of tik om tekst in te voeren.

	
	
Weblinks
Eindgebruikers		: Weblink voor eindgebruikers
Beheerders		: Weblink voor beheerders
Koppelingen		: Weblink voor service
(API, system- en serviceaccounts, etc.)


	
	Certificering
Beschikt uw organisatie over onderstaande certificeringen en/of rapportages?
(Aanvinken welke van toepassing zijn.) Deze ontvangen wij graag van u.

☐  ISO 27001 verklaring informatiebeveiliging van de leverancier
☐  ISO 27001 verklaring informatiebeveiliging van het datacenter
☐  ISAE 3402 / SOC1/SOC2 verklaringen voor informatiebeveiliging   
☐  ISO 27400/ISO 27402/ISO 27403 / ETSI EN 303 645 / IEC 62443 verklaringen voor IOT beveiliging   
☐  NEN/ISO 15489 (Informatie- en archiefmanagement)
☐  NEN/ISO 16175 (Processen voor functionele eisen voor software voor informatie- en archiefbeheer)








Geef bij toelichting/onderbouwing aan dat aantoonbaar aan de eisen wordt voldaan. Omschrijf dit zo duidelijk mogelijk.
	Nr.
	Digitale toegankelijkheid
	Toelichting/onderbouwing

	1
	Beschikt u over een WCAG-EM rapportage (55 eisen op niveau A en AA van de norm WCAG 2.2 (Web Content Accessibility Guidelines))?

Zo ja: stuur de WCAG-EM rapportage toe.
	Klik of tik om tekst in te voeren.




	Nr.
	Archiveringseisen / Informatie Beheer en Control
	Toelichting

	1
	Er zijn maatregelen getroffen om aan de archiefwet te voldoen. 
Hierbij wordt rekening gehouden met unieke identificatiekenmerken met betrekking tot informatie en de hoeveelheid data en waarbij het zoeken in teksten geprofessionaliseerd is. Tevens dient er verslag gemaakt te kunnen worden van de acties die worden uitgevoerd op archiefstukken.
Licht hiernaast toe.
	Klik of tik om tekst in te voeren.
	2
	Logging van beheeractiviteiten: de applicatie beschikt over een niet-muteerbare audit-trail waarin automatisch registratie en opslag van de volgende gegevens plaats vinden: 1) alle handelingen (functionaliteiten) die door gebruikers met betrekking tot metagegevens, processen, documenten, dossiers of andere objecten worden verricht, 2) de gebruiker, datum en tijd van de uitvoering van de handeling.
	Klik of tik om tekst in te voeren.
	3
	Gemeente Tilburg blijft eigenaar van de gegevens die verwerkt worden i.h.k.v. de uitvoering van de gemeentelijke ta(a)k(en) in de oplossing. 
	Klik of tik om tekst in te voeren.
	4
	De oplossing is conform het beleid van Tilburg met betrekking tot voorgeschreven bestandsformaten.
	Klik of tik om tekst in te voeren.
	5
	In de SLA moeten back-up en uitwijkvoorzieningen beschreven zijn wat past binnen ons back-up beleid. Herstelprocedures zijn gedocumenteerd. 
Er zijn aantoonbaar maatregelen getroffen om in het geval van een incident of calamiteit de afgesproken informatievoorziening binnen de afgesproken termijn weer operationeel te hebben.
	Klik of tik om tekst in te voeren.
	6
	Het geautomatiseerd in bulk kunnen vernietigen van informatieobjecten in de aangeboden oplossing is mogelijk.
	Klik of tik om tekst in te voeren.
	7

	Informatieobjecten van andere opdrachtgevers/zorgdragers kunnen onderscheidend van de Tilburgse informatie worden vastgelegd.
	Klik of tik om tekst in te voeren.


	Nr.
	Eisen Informatiebeveiliging
	Toelichting

	1
	Accounts dienen persoonlijk te zijn. 
Individuele accounts en de onderliggende autorisatiegegevens zijn persoonlijk en mogen niet overgedragen worden. Het gebruik van generieke accounts is in principe niet toegestaan.
	Klik of tik om tekst in te voeren

	2
	De Tilburgse voordeur dient gebruikt te worden voor Identificatie en Authenticatie. 
Dit omvat onder andere het gebruik van user principal name (upn), wachtwoord en MFA. 

Daarna kan men d.m.v. Single Sign ON (SSO) koppelingen direct inloggen bij externe (SaaS) leveranciers.  SSO dient ingericht te zijn via Microsoft Entra ID (voorheen Azure AD).
	Klik of tik om tekst in te voeren

	3
	Indien er geen SSO gebruikt kan worden dan dient er: 
· Sterke user identificatie en authenticatie plaats te vinden.
· Het wachtwoordbeleid van de Gemeente Tilburg opgevolgd te worden. 
· Het beleid logische toegangsbeveiliging van de Gemeente Tilburg opgevolgd te worden. 
· Veilige opslag van wachtwoorden plaats te vinden.
· MFA ingericht te zijn – sturing op Microsoft Authenticator
Indien MFA niet wordt ondersteund dan dient de toegang tot de applicatie op andere manieren beperkt te worden, bijvoorbeeld door IP-whitelisting.
	Klik of tik om tekst in te voeren

	4
	Autorisaties zijn vastgelegd in een transparante autorisatietabel (met rollen/functies en bijbehorende rechten) 	
· Er is een strikte functiescheiding toegepast en autorisaties zijn duidelijk.
· Role Based Acces Control is ingericht. (“RBAC”). 
· Autorisaties zijn ingericht op basis van “Need To Know” (alleen personen die 
informatie nodig hebben voor het  uitvoeren van hun werkzaamheden hebben toegang).
· Rechten dienen te worden toegekend volgens het “Least Priviliges” principe.
· Beheer en Functioneel gebruik dient gescheiden te zijn.
	Klik of tik om tekst in te voeren

	5
	Er zijn maatregelen getroffen ten behoeve van het voorkomen van misbruik van informatie door personeel en (onder)aannemers en het ten onrechte verstrekken van informatie aan onbevoegden.
	Klik of tik om tekst in te voeren

	6
	De externe informatievoorziening van de Gemeente Tilburg is ondergebracht binnen de EER (Europese Economische Ruimte).
	Klik of tik om tekst in te voeren

	7
	De externe informatievoorziening van de Gemeente Tilburg dient logisch gescheiden te zijn van andere partijen.
	Klik of tik om tekst in te voeren

	8
	De data vertrouwelijkheid classificatie van Gemeente Tilburg onderscheidt 4 niveaus: 
publieke, interne, vertrouwelijke en geheime data.

Databeveiliging in rust: Voor vertrouwelijke informatie is encryptie van data in rust sterk aanbevolen. Voor geheime data is encryptie van data in rust verplicht. 

Databeveiliging in transit: Er zijn aantoonbaar maatregelen ingevoerd om de kans dat informatie kan worden onderschept tijdens transport/overdracht door onbevoegden te minimaliseren.

	Klik of tik om tekst in te voeren

	9
	Datastromen dienen inzichtelijk te worden gemaakt. 
U dient het bijgevoegde document m.b.t. Datastromen aan te vullen m.b.t. de voorgenomen implementatie voor de Tilburgse omgeving en daarna terug te sturen.
	Klik of tik om tekst in te voeren

	10
	De samenwerking met ketenpartners wordt belangrijker. 
Het uitwisselen van informatie (bestanden) en toegang tot data-bronnen (via API’s) dient aantoonbaar juist ingeregeld te zijn. 
	Klik of tik om tekst in te voeren

	11
	Iedere API wordt ontsloten via het Tilburgse integratie Platform van de Gemeente Tilburg (van Enable-U). De API Gateway is hiervoor het verplichte functionele bouwblok. De API Gateway biedt onder andere de volgende functies: - toegangscontrole, - throttling, - logging.
	Klik of tik om tekst in te voeren

	12
	In principe kan er geen sprake zijn van direct cloud-cloud verkeer zonder tussenkomst van de Gemeente Tilburg. In het geval hier wel sprake van is dan aangeven welke verkeerstromen dit zijn en wat voor data dit betreft. Verdere afstemming is nodig met een tactisch I adviseur alsmede een architect.
	Klik of tik om tekst in te voeren

	13
	Data ontsluiting van M365 en overige data door applicaties van de contractant dient via het Microsoft GRAPH protocol plaats te vinden en niet via het oude EWS (Exchange Web Services) protocol. Ook hier geldt: gebruik van moderne identificatie en authenticatie methoden, role based access, least privileges.
	Klik of tik om tekst in te voeren

	14
	E-mail uit Saas-oplossingen of andere externe applicaties versturen we altijd via onze eigen 
MS-Exchange Online oplossing door gebruik te maken van de MS Graph API. 
Met deze API kan op een veilige manier verbinding worden gelegd met onze e-mail oplossing en daarmee kan Bastion365 zijn werk blijven doen zodat onze e-mail omgeving zo veilig mogelijk is en blijft. Daarnaast kunnen wij op deze manier een hoge mate van veiligheid en authenticiteit garanderen naar de gebruikers en ontvangers van verstuurde of ontvangen e-mailberichten.
	Klik of tik om tekst in te voeren

	15
	De contractant volgt en voldoet aan de actuele beveiligingsrichtlijnen van de IBD en de NCSC.  Meer informatie is te vinden op  https://www.informatiebeveiligingsdienst.nl/ en https://www.ncsc.nl/ .   (Dit is een generieke eis, de daadwerkelijke toetsing vindt in de praktijk o.a. plaats door toetsing van de aangegeven url’s op internet.nl etc.) 
	Klik of tik om tekst in te voeren

	16
	De contractant volgt en voldoet aantoonbaar aan relevante en actuele beveiligingsrichtlijnen die in NL en de EU van toepassing zijn, zoals bijvoorbeeld maar niet gelimiteerd tot:  

· NL - Cyber Beveiligings Wet (NIS2-richtlijn)
· EU - The Cyber Resilience Act

	Klik of tik om tekst in te voeren

	17
	Er zijn maatregelen getroffen om de dreiging van een hack/inbreuk en van kwaadaardige software te mitigeren. 
· AntiVirus software
· Firewall met IDS/IPS 
· DLP 
· SIEM SOC – actieve monitoring & opvolging

	Klik of tik om tekst in te voeren

	18
	Hardening van systeem en proces is ingericht en toegepast. 

Bijvoorbeeld door het aantoonbaar 
· Inrichten volgens hardenings baselines (zoals die van CIS)
· uitschakelen van services die niet nodig zijn
· uitschakelen van poorten die niet nodig zijn
· uitschakelen van datanetwerk services die niet nodig zijn
· uitschakelen van default access points die niet nodig zijn
· uitschakelen van default accounts die niet nodig zijn

	Klik of tik om tekst in te voeren

	19
	De omgeving is minimaal afgeschermd met een Access Control List. (ACL). 
Zorg er voor dat na 5 foutieve login pogingen de aanvaller geen nieuwe login pogingen meer kan doen, bijvoorbeeld door het instellen van een time-out van minimaal 15 minuten. 
Indien er geen time-out periode ingesteld kan worden dan dient het account geblokkeerd te worden totdat de gebruiker een opheffingsverzoek doet om het wachtwoord te resetten.
	Klik of tik om tekst in te voeren

	20
	Indien er gebruik wordt gemaakt van Microsoft Azure Kubernetes/K8s dan dient de leverancier de Microsoft Azure Security Baseline for Azure Kubernetes Service (AKS) te volgen en hieraan aantoonbaar te voldoen. 

Hyperlink: 
Azure security baseline for Azure Kubernetes Service (AKS) | Microsoft Learn

	Klik of tik om tekst in te voeren

	21
	Gedurende de looptijd van de overeenkomst voorziet de leverancier dat de dienst en/of product gedurende de gehele levenscyclus adequaat wordt onderhouden en beheerd.
	Klik of tik om tekst in te voeren

	22
	Er wordt een actief patchmanagementbeleid gehanteerd waarbij kritische/hoog risico 
kwetsbaarheden binnen een week (deze termijn is in de lijn met de IBD/NCSC richtlijn) worden opgelost. In de tussentijd worden op basis van een expliciete risicoafweging tijdelijke mitigerende maatregelen getroffen.
	Klik of tik om tekst in te voeren

	23
	De externe leverancier is verplicht om hoog risico beveiligingsincidenten binnen een dag te melden aan de gemeente Tilburg en maximaal binnen 1 week op te lossen. Dit geldt ook voor afwijkend systeemgedrag met hoge risico’s.
	Klik of tik om tekst in te voeren

	24
	Er is een informatiebeveiligingsrisico analyse uitgevoerd met opvolging van te nemen maatregelen uit deze analyse. Er kan een algemene risico analyse (bijv Mapgood) uitgevoerd worden of een technische risico analyse in de vorm van een Pentest. 
	Klik of tik om tekst in te voeren

	25
	De Gemeente Tilburg heeft het recht om loggegevens op te vragen en in te zien.
De afgenomen dienstverlening (en daarmee inherent Applicatie en/of Device) moet voldoen aan het log beleid van de Gemeente Tilburg. De daadwerkelijke inrichting van de logging en opvolging van de signalen dient in overleg plaats te vinden.
	Klik of tik om tekst in te voeren

	26
	Indien er (naar bijvoorbeeld de Tilburgse IaaS omgeving) remote sessies plaatsvinden dan geldt:

Het gebruik van RDP (remote desktop protocol) is niet toegestaan tenzij dit - bij uitzondering -  niet anders kan en deze aantoonbaar sterk beveiligd is met bijvoorbeeld TLS beveiliging in combinatie met een RDS Gateway of een VPN/SSH tunnel. 

Publieke port forwarding is niet toegestaan. Diensten dienen binnen een beveiligde omgeving te worden aangeboden. Eventuele koppelingen dienen enkel via veilige verbindingen te verlopen.

Directe koppelingen met lokale hardware tijdens remote sessies zijn niet toegestaan, als voorbeeld geen lokale usb support tijdens een remote sessie.

Bij remote toegang om beheeractiviteiten uit te voeren dient gebruik te worden gemaakt van de door Gemeente Tilburg goedgekeurde inrichting.  Afstemming hieromtrent dient vooraf plaats te vinden met IT- Architectect , Technisch Beheer  en - indien nodig - ISO/CISO van de Gemeente Tilburg.
	Klik of tik om tekst in te voeren

	27
	Excepties op de eisen dienen vooraf besproken en goedgekeurd te worden door de Gemeente Tilburg.  Uitzonderingen moeten worden vastgelegd, voorzien van motivatie en er dient een risicoanalyse plaats te vinden. Afstemming dient plaats te vinden met onder andere de aanvrager, leverancier,  iso/ciso en de business proceseigenaar.
	Klik of tik om tekst in te voeren



	Nr.
	Eisen Internet of Things
	Toelichting

	1
	De eisen voor Internet of Things zijn aanvullend op de algemene eisen voor Informatiebeveiliging.
	Klik of tik om tekst in te voeren.
	2
	Data blijft in de EER: er vindt geen data verkeer plaats naar landen buiten de EER.
Dienstverlening, Apparatuur, Programmatuur uit landen met een offensief cyber programma (zoals Rusland, China, Iran, Noord Korea) dient te worden vermeden. 
	
Klik of tik om tekst in te voeren.
	3
	Gemeente Tilburg blijft eigenaar van alle data welke middels IOT sensoren wordt verzameld.
	Klik of tik om tekst in te voeren.
	4
	IOT systemen maken onderling gebruik van open en gestandaardiseerde communicatie protocollen (ten behoeve van interoperabiliteit).
	Klik of tik om tekst in te voeren.
	5
	De actuele best practices van CIS Controls Internet of Things worden zoveel mogelijk gevolgd. 
Deze is te vinden op CIS Center for Internet Security en zoek daarna op “IOT”.
//De directe link – deze kan veranderen in de toekomst – is:  CIS Controls v8 Internet of Things Companion Guide
	Klik of tik om tekst in te voeren.
	6
	IOT devices dienen bij oplevering zo veilig mogelijk te worden geconfigureerd. Indien er mogelijkheden zijn voor nog veiligere manieren (security addons etc) dan dienen deze vooraf te worden gecommuniceerd met de Gemeente Tilburg.
	Klik of tik om tekst in te voeren.
	7
	De IOT oplossing is (her)geconfigureerd om auto-run van USB-tokens, USB harde schrijven, mounted network shares of andere removable media niet toe te staan.
	Klik of tik om tekst in te voeren.
	8
	De IOT oplossing is (her)geconfigureerd om het gebruik van Bluetooth en NFC te beperken, waarbij het uitvoeren van mobiele code niet is toegestaan, tenzij: 
· De afkomst van de mobiele code op voldoende wijze is geauthentiseerd en geautoriseerd;
· Het versturen van mobiele code naar/van de oplossing is geblokkeerd.

	Klik of tik om tekst in te voeren.
	9
	IOT devices worden in principe als onvertrouwd beschouwd (zero trust principe) en dienen in aparte ge-isoleerde/individuele netwerk segmenten te worden geplaatst. IOT devices mogen 
- als voorbeeld - dus niet zomaar bij applicaties/systemen met vertrouwelijke gegevens worden geplaatst.

	Klik of tik om tekst in te voeren.
	10
	De afgenomen dienstverlening (en daarmee inherent Applicatie en/of Device) moet voldoen aan het Strategische Beleid Internet of Things en Industriële Automatisering van de Gemeente Tilburg.

	Klik of tik om tekst in te voeren.
	11
	De IOT oplossing dient na onderbreking of falen terug te kunnen keren naar een bekende veilige staat.
	Klik of tik om tekst in te voeren.
	12
	In geval van een DDOS-aanval dient de IOT oplossing in een beperkte en veilige modus te kunnen blijven functioneren.
	Klik of tik om tekst in te voeren.



	13
	IOT devices mogen geen verborgen items/functionaliteiten bevatten, zoals maar niet gelimiteerd tot: 
· Backdoors
· Niet gedocumenteerde API’s 
· Niet gedocumenteerde Code
· Niet gedocumenteerde Scripts
· Niet gedocumenteerde Accounts 
· Niet gedocumenteerde Data transfers
· Niet gedocumenteerde Toegang voor Leveranciers en andere Externen
· etc.

	Klik of tik om tekst in te voeren.
	14
	De leverancier dient vooraf aan te tonen dat de voorgenomen dienstverlening/iot devices op zich compliant en veilig zijn. Dit kan door het verstrekken van:

1. Management samenvatting van uitgevoerde pentesten, globaal overzicht bevindingen en classificaties en plan van aanpak m.b.t. de bevindingen.

2. Certificaten m.b.t. 
· ISO/IEC 27400:2022 Cybersecurity — IoT security and privacy — Guidelines
· ISO/IEC 27402:2023 Cybersecurity — IoT security and privacy — Device baseline requirements
· ISO/IEC 27403:2024 Cybersecurity – IoT security and privacy – Guidelines for IoT-domotics
· ETSI EN 303 645 (Cyber Security for Consumer Internet of Things: Baseline Requirements)
· IEC 62443 (Industriële cybersecurity Bescherming van vitale processen en infrastructuur)
· Andere IOT beveiliging standaarden 

3. Andere bewijsstukken

	Klik of tik om tekst in te voeren.





	Nr.
	Eisen Cybersecurity
	Toelichting

	1


	Vermeld hiernaast ieder adres van de webapplicatie die door gemeente Tilburg gebruikt gaat worden. 
- Als er gebruik gemaakt wordt van een sub domein op tilburg.nl, vermeld dan behalve   
   het sub domein ook het adres waarmee dit sub domein zal verbinden (redirect). 
- Als er nog geen webadres beschikbaar is vermeld dan een representatief adres zoals  
   een demo omgeving.
	Klik of tik om webadres in te voeren.

	2
	Indien aanwezig ontvangen wij graag een recente pen-test rapportage. 
Ter inzage via een webadres of per email. De pen-test rapportage, of eventueel webadres en login credentials voor online inzage, kunt u per mail verzenden naar security@tilburg.nl t.a.v. expertiseteam websites.
	Recente pen-test beschikbaar voor beoordeling?
☐ Ja  ☐  Nee 

Indien ja: Webadres voor inzage pen-test 
☐ Pen-test via mail verzonden.
☐  Credentials via mail verzonden.
Klik of tik om webadres in te voeren.

	3
	Controleer de bij punt 1 vermelde adressen op onderstaande websites. 
Los de gevonden issues waar mogelijk direct op! 

Vermeld daarna de volledige weblink naar de diverse online rapportages in de velden hiernaast. 
Eventuele schermprints of extra aanverwante documenten kunt u per mail verzenden naar security@tilburg.nl t.a.v. expertiseteam websites.

https://internet.nl
Wij verwachten een 100% score én alle security headers plus security.txt dienen aanwezig en correct geconfigureerd te zijn. 
Indien er email wordt verstuurd voer dan óók de mail controles uit op internet.nl en vermeld de rapportage URL in het veld hiernaast. 
Vermeld daarnaast ook of er email namens gemeente Tilburg wordt verstuurd.

https://ssllabs.com
Wij verwachten een A score én het gebruik van minimaal ov certificaten. Als er nog geen ov certificaat gebruikt wordt geef dan in het datumveld hiernaast de te verwachten implementatie datum op. 

https://securityheaders.com
Wij verwachten een A score. Securityheaders is gericht op security headers en het gebruik van cookie attributen.
	
Internet.nl – site 
Vul hier de URL naar de internet.nl rapportage
Klik of tik om URL naar internet.nl rapportage in te voeren.

internet.nl - web (Indien van toepassing.)
Vul hier de URL naar internet.nl mail rapportage
Klik of tik om URL naar internet.nl rapportage in te voeren 

☐ Mail wordt verstuurd namens gemeente Tilburg. 

ssllabs.com
Vul hier de URL naar de ssllabs.com rapportage
Klik of tik om URL naar ssllabs rapportage in te voeren.

Implementatie ov-certificaat per d.d.
Kies de datum vanaf wanneer een ov certificaat actief zal zijn. 
Klik of tik om een datum in te voeren.

secutrityheaders.com 
Vul hier de Url naar securityheaders.com rapportage.
Klik of tik om URL naar securityheaders rapportage in te voeren.





Datum van invullen	Klik of tik om een datum in te voeren.
Bovenstaande eisen met toelichting zijn naar waarheid ingevuld.	☐



2. [bookmark: _Toc184729099]Bijlage B bij opdrachtdocument ICT-kwaliteitscriteria: Datastromen

Beschrijf indien van toepassing in de onderstaande tabellen de verschillende datastromen van de applicatie met externe koppelvlakken.

[image: Afbeelding met tekst, schermopname, diagram, ontwerp

Automatisch gegenereerde beschrijving]
Toelichting:
Applicatie
De in te kopen applicatie. We beschrijven in dit document de externe koppelvlakken van de applicatie
TIP (= Tilburgse Integratie Platform)
Het Tilburgse integratieplatform is het voorkeurs koppelvlak voor koppelingen tussen applicaties (intern en extern).  Het integratie platform is een door EnableU beheerde API gateway op basis van Layer7 en Boomi. Hiermee centraliseren we het beheer en management van onze koppelingen. We standaardiseren op Rest API gebaseerde koppelingen.
Tilburg resources
Resources binnen de “span of control” van tilburg. We maken hierbij onderscheid tussen resources in ons Lokale Datacenter, resources in onze Azure tenant (IaaS & PaaS) en SaaS applicaties die we al eerder gekoppeld hebben en die als zodanig al gebruikt worden binnen de Gemeente Tilburg.
Externe resources
Resources buiten ons zichtveld zoals applicaties van derde partijen waar koppelingen naartoe gelegd moeten worden maar waar we geen huidige connectie mee hebben. 
Koppelingen
In de afbeelding staan verschillende mogelijke koppelingen (1 tm 7) weergegeven. In de onderstaande tabellen moeten de koppelingen verder gespecificeerd worden met een: 
- Algemene beschrijving  van de koppeling.
- Het specifieke Eindpunt (destination) waarmee wordt gekoppeld dus bijvoorbeeld een Applicatie of Oracle DB in het lokale DC, een Database in Azure of een SAAS applicatie.
- Het type koppeling, rest API, Stuf, Managed file transfer (MFT), enz.
- Beveiliging van de koppeling.


1. Medewerker Interface
	
	Beschrijving
	Eindpunt
	Type
	Beveiliging

	1
	[bookmark: Text2]     
	     
	     
	     



2. Beheerder Interface
	
	Beschrijving
	Eindpunt
	Type
	Beveiliging

	1
	     
	     
	     
	     



3. Koppelvlakken Applicatie – TIP
	
	Beschrijving
	Eindpunt
	Type
	Beveiliging

	1
	     
	     
	     
	     

	2
	     
	     
	     
	     



4. Directe koppelvlakken met Tilburgse resources.
	
	Beschrijving
	Eindpunt
	Type
	Beveiliging

	1
	     
	     
	     
	     

	2
	     
	     
	     
	     

	3
	     
	     
	     
	     



5. Directe koppelvlakken met externe resources.
	
	Beschrijving
	Eindpunt
	Type
	Beveiliging

	1
	     
	     
	     
	     

	2
	     
	     
	     
	     




6. Koppelvlakken TIP – Tilburgse resources.
	
	Beschrijving
	Eindpunt
	Type
	Beveiliging

	1
	     
	     
	     
	     

	2
	     
	     
	     
	     



7. Koppelvlakken TIP – Externe resources
	
	Beschrijving
	Eindpunt
	Type
	Beveiliging

	1
	     
	     
	     
	     

	2
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