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[bookmark: _Toc186460218]Eisen & adviesvragen

De Eisen & vragen zijn in principe facultatief om te beantwoorden. Het verzoek is deze echter wel allemaal te beantwoorden. De feedback wordt gebruikt om de definitieve aanbestedingsstukken op te stellen.


	EIS
	Beschrijving
	Akkoord
JA/NEE
	Reden voor NEE en/of voorstel voor aanpassing

	Eis 1. 
	Het ANPR-middel het geheel van componenten bestaande uit minimaal:
· Een camera, inclusief een speciale behuizing hiervoor;
· Een statief waarop de camera bevestigt kan worden;
· Een Appliance (combinatie van Apparatuur en Programmatuur) om informatie te verwerken en/of te kunnen herkennen;
· OCR Programmatuur (als onderdeel van de gehele configuratie);
· GPS;
· Router voor draadloze verbinding;
· Accupack;
· Overige Materialen;
Inclusief Beheer, Onderhoud en Support.
	
	

	Eis 2. 
	Het ANPR-middel is platform onafhankelijk.
	
	

	Eis 3. 
	Het ANPR-middel voldoet aan de gestelde voorwaarden zoals beschreven in Bijlage 2 DBO Aansluitvoorwaarden.
	
	

	Eis 4. 
	Het ANPR-middel is niet type- en/of merkafhankelijk van een door de Belastingdienst ter beschikking gesteld Mobile Device.
	
	

	Eis 5. 
	Het ANPR-middel beschikt over Optical Character Recognition Programmatuur (OCR).
	
	

	Eis 6. 
	De OCR Programmatuur herkent alle Europese kentekenstrings.
	
	

	Eis 7. 
	De OCR Programmatuur is altijd actueel. In geval van wijzigingen in de kentekenreeks, zowel nationaal (NL) als internationaal (EU) (string), wordt de vernieuwde OCR Programmatuur in overleg bijgewerkt.
	
	

	Eis 8. 
	Het ANPR-middel is zijn voorzien van een GPS functionaliteit, waarbij de Programmatuur GPS coördinaten naar juiste locatie van waarneming vertaalt.
	
	

	Eis 9. 
	Het ANPR-middel functioneert in de hieronder genoemde situaties:
1. Autosnelweg inclusief vluchtstrook (minimaal 2 rijstroken, eenrichting, in Nederland, snelheden tot 200 km/h);
2. Auto(snel)wegen / provinciale wegen;
3. Binnen de bebouwde kom;
4. Geldt voor afrijdend en tegemoetkomend verkeer;
5. Het overzicht beeld is zodanig dat bij normale daglichtomstandigheden het voertuig duidelijk (voldoende scherp, groot en resolutie) herkend kan worden;
6. Het overzicht beeld wordt bij normale dag omstandigheden als kleurenfoto aangeleverd bij de overige daglichtomstandigheden is dit een zwartwit foto;
7. Op het overzicht beeld wordt het kenteken van het voertuig leesbaar weergegeven;
8. De kentekenuitsnede is zodanig duidelijk en groot met een dusdanige resolutie dat het kenteken leesbaar is voor een menselijke waarneming.

	
	

	Eis 10. 
	De camera van het ANPR-middel herkent kentekens in alle situaties zoals omschreven in Eis 9.
	
	

	Eis 11. [bookmark: _Ref181014176]
	De kwaliteitseisen omtrent lichtomstandigheden zijn; 
Daglicht	(100 -130.000 lux);
Schemer	(10 – 100 lux);
Nacht	(0 – 10 Lux).
	
	

	Eis 12. 
	De camera van het ANPR-middel herkent (met een hoge herkenningssnelheid) kentekens bij een snelheid van:
Minder dan 160 km/u een correcte herkenning van minimaal 98% en
Hoger dan 160 km/u een correcte herkenning van minimaal 95% bij
1.	Normale: overdag met daglicht of nacht.
2.	Slechte: miezerig, regen, wind of sneeuw.
	
	

	Eis 13. [bookmark: _Ref188950823]
	De passage registraties worden vastgelegd conform de Nederlandse tijdsaanduiding (GMT+1 tijdens wintertijd en GMT+2 tijdens zomertijd).
	
	

	Eis 14. 
	In aanvulling op Eis 13 geldt dat de afwijking tussen de passagetijd en de tijd die in de passageregistratietijd wordt meegegeven niet meer af dan 30 sec afwijkt ten opzichte van de werkelijke tijd  (satelliet).
	
	

	Eis 15. [bookmark: _Ref186703949]
	De lens van de camera van het ANPR-middel herkent, tussen de 5 en minimaal 18 meter, kentekens op minimaal 2 rijstroken.
	
	

	Eis 16. 
	Het kenteken is vanaf het scherm van het Mobile Device van het ANPR-middel duidelijk leesbaar.
	
	

	Eis 17. [bookmark: _Ref188950850]
	De camera van het ANPR-middel voldoet aan de norm IP67.
	
	

	Eis 18. 
	De behuizing van de camera (inclusief lenzen) van het ANPR-middel is waterdicht en vuil werend (zie Eis 17) waardoor corrosie en condensvorming niet kan optreden.
	
	

	Eis 19. [bookmark: _Ref186703961]
	Als bij een voertuigpassage meerdere foto’s zijn vastgelegd, dan wordt die foto op het scherm getoond die de hoogste kwaliteit heeft.
	
	

	Eis 20. [bookmark: _Ref181014224]
	Het aangeboden ANPR-middel start na een stroomonderbreking automatisch op en blijft correct functioneren, waarbij informatie die voorafgaande aan de stroomonderbreking is verzameld niet verloren gaat.
	
	

	Eis 21. 
	De camera van het ANPR-middel wordt in een passende, en veelvuldig te gebruiken, opbergunit (Molest-, val en schokbestendige koffer) geleverd.
	
	

	Eis 22. 
	De camera van het ANPR-middel is voorzien van een zon- en regenbescherming.
	
	

	Eis 23. 
	Het ANPR-middel kan standalone en voertuig(merk)onafhankelijk worden ingezet.
(Het ANPR-middel wordt niet in een voertuig van de Opdrachtgever ingebouwd.)
	
	

	Eis 24. 
	Het ANPR-middel is eenvoudig bedienbaar, plug en play.
	
	

	Eis 25. 
	De Apparatuur van het ANPR-middel is molest- en valbestendig.
	
	

	Eis 26. 
	Het ANPR-middel ( inclusief de camera) kunnen voor de strookvoorziening worden aangesloten op:
1. Een (1) accupack en/of
2. Een 220 voltaansluiting in het voertuig.
	
	

	Eis 27. 
	Het accupack van het ANPR-middel weegt, met verwijzing naar richtlijn ARBO 5.2, maximaal 23 kilo.
	
	

	Eis 28. 
	Het ANPR-middel werkt minimaal 8 uur en in de hoogste resolutie op een (1) accupack.
	
	

	Eis 29. 
	De camera en de Appliance van het ANPR-middel zijn voorzien van een indicatie dat de gehele configuratie operationeel is. Hiermee wordt direct inzichtelijk gemaakt dat de configuratie correct functioneert.
	
	

	Eis 30. 
	Als het ANPR-middel niet operationeel is, dan wordt dit door middel van een foutmelding en/of alarm kenbaar gemaakt.
	
	

	Eis 31. 
	Het systeem van het ANPR-middel gaat over in de toestand ‘alarm’ als de juistheid van de registraties niet meer gegarandeerd kan worden.
	
	

	Eis 32. 
	Het ANPR-middel verwerkt CSV-interfacebestanden zoals beschreven in paragraaf 2.1.
	
	

	Eis 33. 
	Het ANPR-middel is geschikt om in de toekomst zodanig geconfigureerd te worden dat het mogelijk wordt om een XML en/of JSON interfacebestanden te verwerken zoals beschreven in paragraaf 2.1.
	
	

	Eis 34. 
	Het ANPR-middel toont alle gescande beelden in real-time.
	
	

	Eis 35. 
	Het ANPR-middel toont een scan van het kenteken én, in het midden van het beeld, een foto van het voertuig met het kenteken.
	
	

	Eis 36. 
	De levertermijn het ANPR-middel is maximaal 8 weken nadat de bestelling is geplaatst.
	
	

	Eis 37. 
	Wanneer een component van het ANPR-middel door Onderhoud of een calamiteit tijdelijk niet beschikbaar is, is op afroep binnen 24 uur een  vervangend component  beschikbaar als (tijdelijke) vervanging.
	
	

	Eis 38. 
	De Opdrachtnemer is verantwoordelijk voor aanleveren van updates (Programmatuur), dan wel nieuwe kentekenreeksen.
	
	

	Eis 39. 
	De (backoffice) Programmatuur van de leverancier functioneert standalone op de Belastingdienst-server zonder dat er een koppeling is met de server van de leverancier.
	
	

	Eis 40. 
	De Opdrachtgever moet in staat zijn om geheel zelfstandig, zonder tussenkomst van leverancier, referentiebestanden in de backoffice omgeving te kunnen plaatsen.
	
	

	Eis 41. 
	Er is sprake van een synchronisatie slag tussen de backoffice Programmatuur en het Mobile Device van de Belastingdienst waarbij de backoffice bestanden leidend zijn. 
Bestanden die niet meer in de backoffice omgeving zijn opgenomen worden binnen 5 minuten verwijderd van het Mobile Device. 
Ook nieuwe bestanden op de backoffice omgeving dienen binnen 5 minuten beschikbaar te zijn op het Mobile Device.
	
	

	Eis 42. 
	De user mag niet in staat zijn om zelf referentiebestanden toe te voegen, dan wel te verwijderen op het Mobile Device.
	
	

	Eis 43. 
	De user kan zelf geen referentiebestanden (de)selecteren en/of op (in)actief plaatsen. De beschikbaarheid van de DATA wordt op basis van opdracht (bestuurlijk besluit) centraal gestuurd.
	
	

	Eis 44. 
	Het ANPR-middel is in Onderhoud & Support bij de Opdrachtnemer.
	
	

	Eis 45. 
	Opdrachtgever zorgt, eventueel in samenwerking met de Opdrachtnemer, voor de installatie van de Programmatuur van de backoffice omgeving en/of op het Mobile Device.
	
	

	Eis 46. 
	Als het Mobile Device wordt uitgelogd moeten ook alle hits en seens te worden verwijderd. Daarnaast moet de mogelijkheid bestaan het Mobile Device af te sluiten zonder uit te loggen. In dit geval moeten de seens en hits beschikbaar blijven op het Mobile Device.
	
	

	Eis 47. 
	Alle gebruikte Programmatuur moet in support zijn van de Opdrachtnemer en moet voorzien zijn van de laatste beveiligingsupdates.
	
	

	Eis 48. 
	Als bestanden verwijderd worden van de server die in onderhoud is bij de Belastingdienst  dan moeten deze ook volledig worden verwijderd in het volledige ANPR-middel (van het Mobile Device, de camera, etc.).
	
	

	Eis 49. [bookmark: _Ref188951003]
	Het ANPR-middel voldoet aan de Baseline Informatiebeveiliging Rijksdienst (BIR) 2017 met dataclassificatie Basis Beveiligingsniveau 1 (BBN1).

Toelichting:
Van de Opdrachtnemer worden de controls en rijksmaatregelen geëist die in de BIR2017 gekoppeld zijn aan het begrip “Dienstenleverancier”. Uitgesloten zijn de controls en rijksmaatregelen die door de Belastingdienst worden ingevuld, namelijk de hoofstukken en/of paragrafen: 6.2.1, 8.1.1, 8.1.2, 8.3.2, 9.2.1 tot en met 9.2.6, 11, 12.7.1, 13.2.2 en 13.2.3.
	
	

	Eis 50. [bookmark: _Ref186704019]
	In aanvulling op Eis 49 zijn control en rijksmaatregelen uit de paragrafen en/of hoofdstukken 8.2.3, 11, 16, 17 en 18 alleen van toepassing wanneer één of meerdere componenten van het ANPR-middel in Beheer, Onderhoud & Support zijn bij de Opdrachtnemer, waardoor de Belastingdienst geen fysieke toezicht heeft over deze componenten.
	
	

	Eis 51. [bookmark: _Ref186704015]
	In aanvulling op Eis 49 geeft de Opdrachtnemer ook invulling aan de controls en rijksmaatregelen 9.4.3.3 tot en met 9.4.3.5, ondanks het Basis Beveiligingsniveau 2 (BBN2) van deze controls en rijksmaatregelen.
	
	

	Eis 52. 
	Zero-day kwetsbaarheden worden direct, binnen 7 werkdagen, na beschikbaar komen van een patch verholpen.
	
	

	Eis 53. 
	Alleen componenten die geregistreerd zijn bij het ANPR-middel mogen een verbinding opzetten met het ANPR-middel.
	
	

	Eis 54. 
	Toegang tot het ANPR-middel is uitsluitend en alleen mogelijk door lokale authenticatie door middel van een gebruikersnaam en wachtwoord.
	
	

	Eis 55. 
	Het ANPR-middel biedt geen services (bijvoorbeeld bestandsdeling, web services of remote inloggen) aan via Internet.
	
	

	Eis 56. 
	Toegang tot informatie in het ANPR-middel is vanaf Internet niet mogelijk.
	
	

	Eis 57. 
	Vanaf het ANPR-middel is toegang naar externe online services (uitsluitend en alleen) beperkt tot:
· Services die nodig zijn voor (beveiligings-) updates en patches;
· Services die nodig zijn om gegevens van de opdrachtgever te up- (logbestanden) en downloaden (ANPR-lijst).
	
	

	Eis 58. [bookmark: _Ref186704057]
	Het Mobile Device heeft via het mobiele netwerk (minimaal) 4G, en door tussenkomst (DBO) wifi- connectie, toegang tot Internet.
	
	

	Eis 59. 
	De verbinding kan, in aanvulling op Eis 58 door elke geautoriseerde gebruiker met een enkele handeling worden onderbroken en weer worden aangezet.
	
	

	Eis 60. 
	Het systeem van het ANPR-middel registreert onderstaande systeemtoestand overgangen, (alarmen, storingen en systeemberichten) in een systeemlog onder vermelding van:
a. Datum en tijdstip van het bericht;
b. Het systeemonderdeel waar het bericht van afkomstig is;
b. c.	De tekst van het bericht.
	
	

	Eis 61. 
	Alle inlog-pogingen (zowel succesvol als mislukt) worden in het systeemlog weggeschreven.
	
	

	Eis 62. 
	Wijzigingen in de schermbeveiligingsinstellingen worden gelogd.
	
	

	Eis 63. 
	Het ANPR-middel schrijft geen privacy-informatie naar logfiles.
	
	

	Eis 64. 
	Het ANPR-middel heeft de mogelijkheid met één handeling alle privacy gevoelige gegevens te verwijderen die tijdens een Hit & Run-actie zijn verkregen en verwerkt.
Hieronder vallen minimaal alle lijsten met referentie-kentekens die zijn aangeboden en alle scans die zijn gemaakt.
	
	

	Eis 65. 
	Alle verwijderacties van privacy gevoelige gegevens worden in het (systeem-)log vermeld.
	
	

	Eis 66. 
	Een Belastingdienst medewerker kan de volgende parameters instellen:
· Tijdsduur waarna niet afgeleverde passages moeten worden vernietigd (in uren, maximaal 48 uur);
· Lijst met gebruikers (naam en autorisatie).
	
	

	Eis 67. 
	Het ANPR-middel kent een usermanagement functionaliteit waarmee: 
· Gebruiker accounts kunnen worden aangemaakt, gewijzigd en verwijderd;
· De hierboven beschreven rollen kunnen worden aangemaakt en toegekend aan gebruiker accounts.
	
	

	Eis 68. 
	Elke gebruiker van het ANPR-middel krijgt een unieke gebruikersidentificatie (gebruikersaccount) die altijd één op één herleidbaar is naar een natuurlijk persoon.
	
	

	Eis 69. 
	Alle beeldschermen van het ANPR-middel zijn voorzien van een schermbeveiliging die:
· Automatisch na een bepaalde instelbare periode geactiveerd wordt;
· Handmatig kan worden geactiveerd;
· handmatig kan worden uitgeschakeld.
	
	

	Eis 70. 
	De Belastingdienst beheert de gebruikersaccounts en bepaalt welke accounts opgevoerd of verwijderd moeten worden.
	
	

	Eis 71. 
	Het ANPR-middel biedt uitsluitend en alleen toegang aan gebruikers, die daarvoor expliciet geautoriseerd zijn door de Belastingdienst.
	
	

	Eis 72. 
	De complexiteit van wachtwoorden van gebruikersaccounts moet worden afgedwongen waarbij het wachtwoord uit minimaal 8 karakters bestaat, waarvan minimaal;
· 1 alfanumerieke karakter;
· 1 alfabetisch karakter;
· 1 alfabetisch karakter (kapitaal);
· 1 niet alfanumeriek en niet alfabetisch teken, zijnde een 'speciaal' teken.
	
	

	Eis 73. 
	Medewerkers van de Opdrachtnemer die toegang (moeten) hebben tot het Mobile Device van het ANPR-middel voor het uitvoeren van Beheer, Onderhoud en Support, moeten vooraf een VOG overleggen.
	
	

	Eis 74. 
	Het ANPR middel moet gebruik kunnen maken van een whitelist voor toegang naar het internet.
	
	

	Eis 75. 
	Per ANPR-middel kan maar 1 gebruiker (user) per keer inloggen. (Het is niet toegestaan dat bij een actie meerdere gebruikers tegelijkertijd in een ANPR-middel actief zijn.)
	
	

	Eis 76. 
	Een gebruiker kan met één gebruikersnaam en wachtwoord en na één keer inloggen alle voor deze gebruiker geautoriseerde functionaliteiten van het ANPR-middel gebruiken.
	
	



[bookmark: _Toc184726613]Overige -/ Adviesvragen


	Adviesvraag 1. 
	Op welke manier is de kwaliteit op aansluitkabels en connectoren zodanig gegarandeerd waardoor de storingsgevoeligheid tot een minimum beperkt wordt? 
(Denk hierbij aan de CPR richtlijn en de norm EN 50575.)


	Antwoord
	





	Adviesvraag 2. 
	Welke vormen van Beheer en/ of Onderhoud & Support kunt u bieden? 


	Antwoord
	





	Adviesvraag 3. 
	Wat is de garantietermijn van uw ANPR-middel ?
Indien van toepassing kunt u dit per component van het ANPR-middel aangeven.

	Antwoord
	





	Adviesvraag 4. 
	Wat adviseert u als looptijd van een Overeenkomst in relatie tot de technische levensduur van uw ANPR-middel?
Indien van toepassing kunt u dit per component van het ANPR-middel uitsplitsen.

	Antwoord
	





	Adviesvraag 5. 
	Met welke soorten Mobile Devices (verschillende merken van laptops en/ of tablets en/ of smartphones) is integratie/ koppeling met uw ANPR-middel mogelijk?

	Antwoord
	





	Adviesvraag 6. 
	Welke mogelijkheden biedt uw ANPR-middel om data op een veilige manier via de Cloud te transporteren ?

	Antwoord
	





	Adviesvraag 7. 
	Welke manieren van encryptie in uw ANPR-middel van  de data zijn mogelijk?

	Antwoord
	





	Adviesvraag 8. 
	Graag ontvangt de Belastingdienst een indicatie van de Prijzen en/of kosten van:
· 5 ANPR-middelen;
· Beheer Onderhoud & Support op 5 ANPR-middelen voor een periode van 4 jaar;
· Opleiding per gebruiker voor 50 gebruikers (mag in staffels);
· 2 optionele ANPR-middelen inclusief Beheer, Onderhoud & Support.
Het doel van deze vraag is om het juiste budget te kunnen bepalen.


	Antwoord
	





	Adviesvraag 9. 
	Wilt en kunt u meewerken om uw ANPR-middel in de beoordelingsperiode voor een test aan te bieden? Het idee hierachter is dat de ANPR-middelen op deze manier kwalitatief te kunnen beoordelen.


	Antwoord
	





	Adviesvraag 10. 
	Hoe ziet uw licentiemodel eruit?

	Antwoord
	






	Adviesvraag 11. 
	Zijn er kosten verbonden aan het dataverkeer over mogelijke koppelvlakken (interfaces)?

	Antwoord
	





	Adviesvraag 12. 
	Beschikt u over de volgende ISO certificaten: ISO 9001, ISO 140001 en ISO 270001?

	Antwoord
	





	Adviesvraag 13. 
	Heeft u uw product al eerder geïmplementeerd bij een Europese overheidsinstantie van vergelijkbare grootte?

	Antwoord
	





	Adviesvraag 14. 
	Hoe staat u tegenover het contracteren onder ARBIT2022 voorwaarden? 
Waar in deze voorwaarden ziet u mogelijk struikelblokken?

	Antwoord
	





	Adviesvraag 15. 
	Hoe ziet uw duurzaamheidsbeleid eruit ten aanzien van uw product(en)?

	Antwoord
	





	Adviesvraag 16. 
	Welke open standaarden, zoals door het Forum Standaardisatie zijn beschreven, past u toe op uw ANPR-middel?

	Antwoord
	





	Adviesvraag 17. 
	Welke toekomstige ontwikkelingen zijn er  te verwachten?
De Belastingdienst is nieuwsgierig of er ontwikkelingen zijn die:
· Bijvoorbeeld het inzetten van een DBO-werkplek overbodig maken;
· Ervoor zorgen referentiebestanden en andere data, op een veilige manier, via de Cloud worden getransporteerd;
· Het mogelijk maken dat  hits en seens rechtstreeks op de smartphone en/of tablet van een medewerker worden gepresenteerd.

	Antwoord
	





	Adviesvraag 18. 
	Afrondende open vraag:
Met welke zaken zou de Belastingdienst nog meer rekening kunnen houden bij een aanbesteding? 
Welke suggesties/ aanbevelingen heeft u voor ons?

	Antwoord
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