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[bookmark: _Toc178228234]Inleiding	

Kabels & Leidingen is een vergunningen en handhavingssysteem dat voorziet in de ondersteuning van het complete aanlegproces Kabels en Leidingen.
De essentie van dit proces is: nuts- en telecombedrijven (netbeheerders) willen kabels en leidingen in de grond leggen. Voor het mogen leggen van deze K&L verstrekt de gemeente een legvergunning. Nuts en telecombedrijven melden het moment dat de graafwerkzaamheden gaan starten. De gemeente inspecteert of de werkzaamheden ordelijk worden uitgevoerd en opgeleverd. Bij niet ordelijke uitvoering van de werkzaamheden of oplevering met gebreken wordt gehandhaafd naar de opdrachtgever middels een herstelopdracht. Kosten worden in rekening gebracht bij de opdrachtgever.

Onderstaande afbeelding (Figuur1) is de grafische weergave van de relevante omgevingen en de daarbij behorende koppelingen. Dit is de bestaande situatie. De huidige Kabels&Leidingen applicatie wordt vervangen, daarbij moeten minimaal de bestaande koppelingen worden gerealiseerd.

[image: ]
Figuur 1:Context Kabels & Leidingen
[bookmark: _Toc178228235]1 Omgevingen 
[bookmark: _Toc178228236](A): Omgeving digitale werkplek gemeente Eindhoven
De digitale werkplek medewerker Ehv staat voor de omgeving waarin de medewerker van de gemeente Eindhoven werkt. Dit kan elke medewerker in elke rol zijn. De Medewerker krijgt toegang tot Kabels & Leidingen via een standaard webbrowser. 

Devices
De medewerker van de gemeente Eindhoven beschikt over een standaard werkplek. Deze bestaat uit een Windows laptop voorzien van Windows 10. Daarnaast beschikt de medewerker over een mobile device

Webbrowser
De voorkeurs webbrowser is Microsoft Edge voor de Microsoft Windows devices. 
[bookmark: _Toc178228237](B): Digitale werkplek medewerker netbeheerder
De medewerker van een netbeheerder (die geautoriseerd is door Ehv) heeft via zijn eigen digitale werkplek toegang tot Kabels & Leidingen.

[bookmark: _Toc178228238](C): Omgeving Kabels & Leidingen
De verwachting is dat de nieuwe Kabels & Leidingen applicatie in een eigen Cloud omgeving draait. 
[bookmark: _Toc178228239](D): Omgeving Eindhoven
Kabels&Leidingen draait in een Cloud en wisselt gegevens uit met informatiesystemen binnen de omgeving van de gemeente Eindhoven. Hiervoor zijn de volgende integratie- en beveiligingscomponenten in gebruik:
- Firewall & Reverse Proxy/Load Balancer
- Enterprise Service Bus (ESB)
- API Management tooling (wordt binnenkort operationeel)
[bookmark: _Toc178228240]2 Koppelingen

In dit hoofdstuk worden de koppelingen beschreven, volgens de nummering die is aangegeven in de architectuurplaat.

Koppelingen tussen systemen zijn noodzakelijk op het moment dat er gegevens van een bronsysteem gebruikt moeten worden in een ander systeem, het doelsysteem. Het architectuurprincipe hierbij is dat broninformatie niet apart wordt opgeslagen om vervolgens als bron te dienen voor andere systemen. 
Dat betekent concreet dat de gewenste data uit het bronsysteem moet worden opgehaald en vervolgens op een veilige manier getransporteerd en geïntegreerd dient te worden in het relevante doelsysteem.

[bookmark: _Toc178228241]1a Medewerker gemeente Ehv vanaf digitale werkplek 
	Doel
	Medewerker Ehv krijgt geautoriseerde toegang tot Kabels & Leidingen met een in Kabels & Leidingen geregistreerde gebruiker. Met deze verbinding krijgt de medewerker toegang tot Kabels & Leidingen en kan daar de functies gebruiken die bij de geautoriseerde rol passen.  

	Patroon
	Automatisch

	Toe te passen Standaard 
	SAML / OAuth / Openid

	Technische realisatie
	Authenticatie loop via (Seamless) Single Sign On. Hierbij worden de door MS Azure Entra ID gehanteerde protocollen ondersteund.


[bookmark: _Toc178228242]1b Medewerker netbeheerder vanaf digitale werkplek 
	Doel
	Medewerker netwerkbeheerder krijgt geautoriseerde toegang tot Kabels & Leidingen met een in Kabels & Leidingen geregistreerde gebruiker. Met deze verbinding krijgt de medewerker toegang tot Kabels & Leidingen en kan daar de functies gebruiken die bij de geautoriseerde rol passen.  

	Patroon
	Handmatig

	Toe te passen Standaard 
	geen 

	Technische realisatie
	De Netbeheerders krijgen op dit moment van FB Kabels & Leidingen een bedrijfsaccount. De functioneel beheerder kan vervolgens medewerkers van de aannemer registreren en autoriseren met een bepaalde rol.
Voor derden (netbeheerders en aannemers) heeft Ehv Guest accounts, dit is anders dan huidige situatie.




[bookmark: _Toc178228243]2 Aanvrager registreert vergunning aanvraag
	Doel
	Aanvrager registreert Vergunningsaanvraag binnen Kabels & Leidingen. 

	Patroon
	Handmatig

	Toe te passen Standaard 
	STAM (omgevingswet)

	Technische realisatie
	Een gebruiker kan (via webformulieren) gegevens invoeren én heeft tevens de mogelijkheid (waar nodig) documenten te uploaden.

Gewenst:
Bij de implementatie wordt zoveel mogelijk rekening gehouden met het feit dat ooit de mogelijkheid zich voordat dat vanuit het aanvraag-portaal omgevingswet aanvragen naar de K&L-applicatie kunnen worden ingediend. Deze zullen volgens de STAM-standaard (STandaard en informatiemodel Aanvragen en Meldingen) verzonden worden.


[bookmark: _Toc178228244]3 Melder registreert melding 
	Doel
	Melder registreert melding over (te starten) werkzaamheden. 

	Patroon
	Handmatig

	Toe te passen Standaard 
	geen

	Technische realisatie
	Een gebruiker kan (via webformulieren) gegevens invoeren én heeft tevens de mogelijkheid (waar nodig) documenten te uploaden.


[bookmark: _Toc178228245]4 Netbeheerder ontvangt factuur
	Doel
	Facturen voor legeskosten en kosten naar aanleiding van meldingen worden aan de Netbeheerder verstrekt 

	Patroon
	

	Toe te passen Standaard 
	

	Technische realisatie
	Facturen worden via CSV naar de financiële afdeling verstuurd (zie 11). Financiële afdeling handelt facturering aan Netbeheerder af.


[bookmark: _Toc178228246]5 Netbeheerder ontvangt 1e herstelopdracht
	Doel
	Bij ondeugdelijke oplevering wordt een 1e herstelopdracht aan de Netbeheerder verstrekt

	Patroon
	

	Toe te passen Standaard 
	

	Technische realisatie
	1e herstelopdrachten worden per mail verstuurt. Het gaat hier om de mailfunctionaliteit van de applicatie zelf, hier is ook geen @eindhoven.nl mailadres voor nodig.


[bookmark: _Toc178228247]6 Gemeentelijke aannemer ontvangt 2e herstelopdracht
	Doel
	Bij een 2e ondeugdelijke oplevering wordt een 2e herstelopdracht aan de Gemeentelijke Aannemer verstrekt

	Patroon
	

	Toe te passen Standaard 
	

	Technische realisatie
	2e herstelopdrachten worden per mail verstuurt. Het gaat hier om de mailfunctionaliteit van de applicatie zelf, hier is ook geen @eindhoven.nl mailadres voor nodig.


[bookmark: _Toc178228248]7 Verleende vergunning verwerken op Kaartlaag vergunningen
	Doel
	Verleende vergunningen registreren op de kaartlaag vergunning die via Geofundament wordt gepubliceerd.

	Patroon
	Handmatige Bestandsoverdracht

	Toe te passen Standaard 
	

	Technische realisatie
	Medewerker verzamelt de verleende vergunningen en plaatst deze mbv ArcGis op de kaartlaag vergunningen



[bookmark: _Toc178228249]8 Vordering op netbeheerder registreren in Decade / ERPx
	Doel
	De vorderingen op de Netbeheerders worden geregistreerd in Decade/ERPx.

	Patroon
	Handmatige Bestandsoverdracht

	Toe te passen Standaard 
	CSV / XML

	Technische realisatie
	Bestand wordt periodiek aangeboden medewerker Decade die de bestanden inleest.






[bookmark: _Toc178228250]Appendix A – Gebruikersbeheer door externen

In het bouwblokkenoverleg van 18 juli werden er wat vragen gesteld door privacy, en wat vraagtekens geplaatst bij het neerleggen van gebruikers-beheer taken bij externe partijen.

De BIV-Classificatie / BBN-score voor deze applicatie is als volgt:
	Beschikbaarheid
	1

	Integriteit
	2

	Vertrouwelijkheid
	2

	Privacy
	2



· Er is geen DPIA nodig. 
· Er wordt een verwerkersovereenkomst gesloten. Applicatie wordt opgenomen in het verwerkingsregister.

Op 13 augustus is er nader overleg geweest met de Privacy Officer REO en I&B Security om de details rondom deze applicatie toe te lichten, en om tot een akkoord te komen over een acceptabel proces. Hier is het volgende besloten.

De partijen die gebruik maken van de applicatie zijn:
· Medewerkers gemeente Eindhoven (behandelaars dossiers/vergunningsaanvragen)
· Netbeheerders (aanvrager K&L vergunningen)
· Aannemers (door Netbeheerders aangewezen om werkzaamheden te verrichten)

De gegevens die voor hen zichtbaar zijn:
	Beheerders Eindhoven
	· Gegevens eigen gebruikers (naam, email, telefoon)

	Medewerkers Eindhoven
	· Werkvoorraad
· Eigen dossiers (vergunningaanvragen)
· Gegevens netbeheerders
· Gegevens aannemers

	Beheerders netbeheerder
	· Gegevens eigen gebruikers (zelf opgegeven)

	Medewerkers netbeheerder
	· Eigen dossiers (vergunning-gegevens)
· Eigen contactgegevens
· Gegevens aannemers
· Gegevens contactpersoon Eindhoven

	Beheerders aannemers
	· Gegevens van eigen gebruikers (zelf opgegeven)

	Medewerkers aannemer
	· Eigen dossiers (vergunning-gegevens)
· Eigen contactgegevens
· Gegevens aannemers
· Gegevens contactpersoon Eindhoven




[bookmark: _Toc178228251]Afspraken
· Medewerkers van de gemeente Eindhoven worden gekoppeld via Single Sign-on (SSO).
· Medewerkers van externe partijen maken gebruik van guest accounts in de gemeentelijke Entra ID om SSO mogelijk te maken.
· Per externe organisatie wordt een beheerder geselecteerd die het gebruikersbeheer voor die partij zal doen. Dit account is persoonsgebonden.
· Deze beheerder maakt gebruikers aan voor de werknemers binnen deze organisatie die toegang nodig hebben, en kent de juiste rollen en rechten toe. Deze accounts zijn steeds persoonsgebonden.
· Medewerkers van externe partijen (incl. de beheerder) kunnen enkel gegevens inzien over de dossiers die bij die partij horen.
· Het gaat dus om hun eigen vergunningaanvraag, en de statussen daarvan.
· Hun zelf opgegeven persoonsgegevens
· De door henzelf gemachtigde aannemers.
· De contactgegevens van de aan dat dossier toegewezen medewerker(s) van gemeente Eindhoven (inspecteur, coördinator, etc.)
· Doordat alle gebruikers van het systeem een persoonsgebonden account gebruiken, kan worden gemonitord welke handelingen zij op het systeem verrichten. Het is dan ook niet toegestaan accounts te koppelen aan algemene e-mailadressen, of met meerdere personen een account te delen. Ook niet voor beheer-account(s).
· Dat er gewerkt moet worden met persoonsgebonden accounts wordt ook vastgelegd in het Handboek Kabels & Leidingen.

Op deze manier hoeft gemeente Eindhoven niet alle personele wisselingen bij alle externe partijen door te voeren. Zodra er een wijziging is in de persoon die het beheer doet vanzelfsprekend wel.
De verantwoordelijkheid voor accuraat gebruikersbeheer wordt bij de externe partijen gelegd.
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