
	



GEHEIMHOUDINGSOVEREENKOMST (NDA)

Security Operations Center

TN502176

tussen
[image: PRR000 100% FC]
en

[…]




Kenmerk: […]

















DE ONDERGETEKENDEN:

1. De besloten vennootschap met beperkte aansprakelijkheid PRORAIL BV, statutair gevestigd te Utrecht, ingeschreven in het Handelsregister onder nummer 30124359, kantoorhoudende aan het Moreelsepark 3 in Utrecht, te dezen vertegenwoordigd door [afdelingsmanager Operations]
hierna te noemen: ProRail,

en

[bookmark: _Hlk184113054][bookmark: _Hlk178270734]2. [volledige naam en rechtsvorm contractant], (statutair) gevestigd te [plaats], ingeschreven in het Handelsregister onder nummer [nummer], kantoorhoudende te [adres/plaats] te dezen vertegenwoordigd door [functie] [naam ondertekenaar],
hierna te noemen: BELANGSTELLENDE,


Opdrachtgever en Opdrachtnemer hierna gezamenlijk aangeduid als ‘Partijen’ en afzonderlijk als ‘Partij’



IN AANMERKING NEMENDE DAT:

· Voor een nieuwe aanbesteding van ProRail voor Landelijk - SOC (Security Operation Center) 2.0 om te komen tot een Security Operation Center met het kenmerk: [TN502176, is het wenselijk dan wel noodzakelijk dat Partijen bepaalde technische en/of bedrijfsinformatie uitwisselen, waaronder gegevens omtrent voornoemde verstrekte informatie een vertrouwelijke, niet te openbaren karakter heeft (het Onderwerp); 

· Voor deze nieuwe aanbesteding zal ProRail met belangstellenden voor de tender o.a. de hiervoor genoemde informatie delen nadat deze belangstellenden met ProRail een NDA hebben ondertekend;

· De aanbesteding betreft veiligheidsrelevante aspecten van ProRail als beheerder van essentiële infrastructuur. De in het kader van deze aanbesteding uit te wisselen informatie wordt daarom als geheim beschouwd;

· Partijen in de hiernavolgende bepalingen zijn overeengekomen op welke wijze en onder welke voorwaarden deze vertrouwelijke informatie uitgewisseld, gebruikt en beschermd dient te worden.


ZIJN HET VOLGENDE OVEREENGEKOMEN:

1.	Onder de term "Vertrouwelijke Informatie" in de zin van deze overeenkomst wordt verstaan: alle informatie, kennis en gegevens, welke direct of indirect door ProRail aan BELANGSTELLENDE ter beschikking zijn of worden gesteld in geschreven, gedrukte, grafische, mondelinge, machine-leesbare of in welke vorm dan ook en waarvan Partijen elkaar te kennen hebben gegeven dat de aard vertrouwelijk is.

[bookmark: _Hlk185195715]2.	Alle informatie die in het kader van het Onderwerp door ProRail aan BELANGSTELLENDE wordt verstrekt, geldt als vertrouwelijk, tenzij BELANGSTELLENDE bewijst dat het gestelde in artikel 8 en/of 9 van deze Overeenkomst van toepassing is.

3.	Deze overeenkomst verplicht ProRail niet om Vertrouwelijke Informatie te verstrekken. 

4.	ProRail zal niet meer Vertrouwelijke Informatie behoeven te verstrekken dan zij nodig acht in het kader van de verlening en/of uitvoering van bovenstaande samenwerking.
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PARAFEN PARTIJEN 
[bookmark: _Hlk181191231]5.	Naast het bepaalde in artikel 2. geldt het volgende: alle informatie die, in welke vorm dan ook, is of wordt verstrekt en gekenmerkt is als Vertrouwelijke Informatie door middel van een stempel, sticker of een ander herkenningsteken, is onderworpen aan de bepalingen van deze overeenkomst. Indien de Vertrouwelijke Informatie mondeling is verstrekt, dient bij de verstrekking gemeld te worden dat de informatie vertrouwelijk is en bovendien dient ProRail zo spoedig mogelijk (maar in ieder geval binnen dertig (30) dagen na de mondelinge verstrekking) aan BELANGSTELLENDE te bevestigen dat sprake is van Vertrouwelijke Informatie. Ook deze Vertrouwelijke Informatie is onderworpen aan de bepalingen van de onderhavige overeenkomst.

6.	BELANGSTELLENDE zal gedurende de looptijd van de onderhavige overeenkomst als ook gedurende een periode van tien (10) jaar na beëindiging van deze overeenkomst de Vertrouwelijke Informatie:

(a)	beschermen en strikt geheim houden met dezelfde mate van voorzorg en bescherming waarin BELANGSTELLENDE haar eigen Vertrouwelijke Informatie van gelijkwaardig belang bewaart en beschermt, echter in geen geval met minder dan redelijke zorg;

(b)	alleen laten gebruiken door personen binnen de organisatie van BELANGSTELLENDE voor wie de Vertrouwelijke Informatie strikt noodzakelijk (‘need to know’) is ten behoeve van het hierboven omschreven Onderwerp, en deze personen een geheimhoudingsverklaring hebben ondertekend met bepalingen die minimaal eenzelfde beschermingsniveau kennen als onderhavige geheimhoudingsovereenkomst;

(c)	niet gebruiken, ook niet gedeeltelijk, buiten het kader van de hierboven omschreven nieuwe aanbesteding, tenzij daartoe schriftelijke toestemming is gegeven door ProRail;

(d)	niet aan derden anders dan de onder (b) genoemde personen op welke manier dan ook openbaar maken, tenzij daartoe schriftelijke toestemming is gegeven door ProRail. Onder derden worden mede verstaan: een eventuele moedermaatschappij, dochterondernemingen of andere aan BELANGSTELLENDE gelieerde organisaties; 

(e)	ook nadat de onder (d) genoemde toestemming is verkregen, alles in het werk stellen wat in hun macht ligt om te voorkomen dat de belangen van ProRail worden geschaad;

(e)	niet geheel of gedeeltelijk vermenigvuldigen zonder uitdrukkelijke schriftelijke toestemming van ProRail.

7.	De Vertrouwelijke Informatie die door ProRail is uitgewisseld blijft eigendom van ProRail en ProRail behoudt de volledige rechten op de door hen ter beschikking gestelde Vertrouwelijke Informatie. BELANGSTELLENDE zal derhalve geen rechten verkrijgen op Vertrouwelijke Informatie die haar door ProRail is verstrekt. Dit geldt zowel voor licentierechten, auteursrechten, rechten op eventuele uitvindingen als voor andere intellectuele vermogensrechten van welke aard dan ook.

Na beëindiging van deze overeenkomst of op elk eerder gelegen tijdstip waarop duidelijk wordt dat er geen noodzaak is de Vertrouwelijke Informatie te behouden, zal BELANGSTELLENDE binnen een redelijke termijn (maar in ieder geval binnen dertig (30) dagen na beëindiging van deze overeenkomst) op eigen kosten alle Vertrouwelijke Informatie alsmede eventuele kopieën aan ProRail retour zenden naar de persoon en het adres dat genoemd is in art. 10.

BELANGSTELLENDE zal de Vertrouwelijke Informatie en eventuele kopieën uiterlijk binnen 30 dagen na afronding van de aanbesteding vernietigen en de vernietiging schriftelijk aan ProRail bevestigen. 

Gedurende een periode waarin BELANGSTELLENDE conform wet- en regelgeving de Vertrouwelijke Informatie onder zich dient te houden zijn de verplichtingen zoals vermeld in artikel 7 2e en 3e alinea opgeschort. Voornoemde opschorting betreft uitsluitend die delen van Vertrouwelijke Informatie waarop de verplichting tot het onder zich houden betrekking heeft.

8.	De verplichting tot vertrouwelijke behandeling en beperking van gebruik en bekendmaking van de Vertrouwelijke Informatie is niet van toepassing op enig onderdeel van de Vertrouwelijke Informatie waarvan de BELANGSTELLENDE door middel van duidelijk en overtuigend bewijs kan aantonen dat deze informatie: 

(a)	vrijelijk te gebruiken informatie was op het moment van bekendmaking of nadien vrijelijk te gebruiken is geworden, buiten de schuld van BELANGSTELLENDE, haar werknemers of personen waarvoor zij verantwoordelijk is; of

(b)	legitiem bekend was aan BELANGSTELLENDE voordat ProRail de informatie verstrekte hetgeen moet blijken uit schriftelijke bewijsstukken; of
 
[bookmark: _Hlk185197150](c)	rechtmatig ontvangen is door BELANGSTELLENDE, zonder een verplichting tot geheimhouding, uit een andere bron dan ProRail bij deze overeenkomst; of

(d)	is of wordt gepubliceerd zonder schending van deze overeenkomst; of

(e)	door middel van schriftelijke toestemming door ProRail is vrijgegeven.


9.	In afwijking van onderhavige geheimhoudingsovereenkomst mag BELANGSTELLENDE Vertrouwelijke Informatie van ProRail openbaar maken – in de mate waarin dat noodzakelijk is – in geval van een in kracht van gewijsde gegaan bevel of vereiste van een gerechtelijke instantie of een bevoegde overheidsinstantie, of indien vereist bij wet, regelgeving, verordening, of uit hoofde van enig voorschrift van een orgaan van toezicht waaraan BELANGSTELLENDE is onderworpen; en indien 
	(i) BELANGSTELLENDE namens zichzelf optreedt; of 
	(ii) personen bij BELANGSTELLENDE in dienst, voor BELANGSTELLENDE werkzaam, of aan BELANGSTELLENDE verbonden, namens zichzelf optreden in een tuchtrechtelijke of strafrechtelijke procedure, 
	in alle voornoemde gevallen mits BELANGSTELLENDE ProRail tijdig een redelijke gelegenheid heeft gegeven om te onderzoeken, te reageren, zich te verdedigen, te bevragen, te beperken of te beschermen tegen openbaarmaking.

10.	Partijen komen uitdrukkelijk overeen dat de Vertrouwelijke Informatie waarop de onderhavige overeenkomst betrekking heeft, alleen uitgewisseld zal worden tussen de hieronder met naam genoemde personen:

(via TenderNet)						BELANGSTELLENDE […]	
ProRail BV						[…]				
Moreelsepark 3						[…]				
Utrecht							[…]				

	Adreswijzigingen als ook wisseling van de hierboven genoemde personen gedurende de looptijd van de overeenkomst zullen zo spoedig mogelijk doorgegeven worden.

	De Vertrouwelijke Informatie mag enkel via het Partijen genoegzaam bekende beveiligde portal worden uitgewisseld.

[bookmark: _Hlk181191013]11.	Bij overtreding van het bepaalde in deze overeenkomst is BELANGSTELLENDE aan ProRail een onmiddellijk, zonder sommatie of ingebrekestelling, opeisbare boete verschuldigd ten bedrage van € 50.000,00 (zegge: vijftigduizend euro) voor elke overtreding en van € 12.500,00 (zegge: twaalfduizendvijfhonderd euro) voor iedere dag waarop deze overtreding voortduurt met een maximum van in totaal € 750.000,00 (zegge: zevenhonderdvijftigduizend euro), onverminderd het recht van ProRail tot vergoeding aan haar door BELANGSTELLENDE van alle geleden schade en gemaakte kosten die het bedrag van de verschuldigde boete overstijgen, tot een maximum van gecumuleerd in totaal € 1.500.000,00 (zegge: een miljoen vijfhonderdduizend euro) voor alle schade. Tot deze schade behoren expliciet de eventuele kosten om de rechten van ProRail zowel in als buiten rechte te handhaven - waarbij in het eerste geval deze kosten niet beperkt zullen zijn tot de vastgestelde proceskostenveroordeling - alsmede eventuele kosten om de overtreding te (doen) constateren en aansprakelijkheid vast te stellen.

12.	In geval van schending van de met deze overeenkomst overeengekomen geheimhouding behoudt ProRail zich uitdrukkelijk het recht voor om zonder aankondiging aangifte te doen.

13.	ProRail is niet aansprakelijk voor schade van welke aard dan ook voortvloeiende uit het gebruik van Vertrouwelijke Informatie. 

14.	Het beëindigen van deze overeenkomst ontslaat BELANGSTELLENDE niet van de verplichtingen die worden opgelegd door artikel 6 van de overeenkomst met betrekking tot het gebruik en bescherming van de Vertrouwelijke Informatie die voor het moment van ontbinding of verlopen van de geldigheid van de overeenkomst is uitgewisseld. Deze verplichtingen zullen voortduren gedurende de periode die genoemd is in artikel 6.

15.	Op deze overeenkomst is Nederlands recht van toepassing.

16.	Alle geschillen die voortvloeien uit deze overeenkomst en die niet in onderling overleg kunnen worden opgelost, zullen worden voorgelegd aan de bevoegde rechter te Utrecht.

[bookmark: _Hlk185198046]17.	De datum van inwerkingtreding van deze overeenkomst is de datum van ondertekening en deze overeenkomst. De overeenkomst heeft een looptijd tot aan het einde van de aanbestedingsprocedure en eindigt op de dag van de gunningsbeslissing in de aanbesteding met het kenmerk: TN502176, waarbij de rechten en verplichtingen die naar hun aard bestemd zijn om ook na beëindiging in stand te blijven, zoals in het bijzonder die uit de artikelen 6, 7, 11, 13 en 14 gedurende de periode die genoemd is in artikel 6 zullen voortduren.


Aldus overeengekomen in drievoud ondertekend:
Namens 				
		
BELANGSTELLENDE					ProRail B.V.					

[bookmark: _Hlk181191104]Naam: […]						Naam: […]
Functie: Director […]					Functie: […] 

Datum: 	[…]						Datum: […]

Plaats:	[…]						Plaats: Utrecht

Handtekening:						Handtekening:



[bookmark: _Hlk184119585]……………………					…………………
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