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	1. 
	De gevraagde Oplossing/Dienstverlening (incl. te gebruiken Componenten) en organisatie van Leverancier moet zijn beveiligd door het implementeren en onderhouden van een set van passende technische en organisatorische maatregelen welke de beschikbaarheid, integriteit en vertrouwelijkheid van de Oplossing en de daarop opgeslagen en/of verwerkte informatie borgt op ten minste industriestandaard wijze.

	2. 
	De gevraagde dienstverlening heeft alleen (software) componenten die worden ondersteund door de fabrikant(en), dan wel de eigenaar van de source code en correct en veilig te functioneren binnen en/of in samenwerking met de omgeving van de opdrachtgever.

	3. 
	De Opdrachtnemer vernietigt (voert af) media en/of ICT-componenten met vertrouwelijke SVB-informatie gerelateerd aan de levering van de gevraagde dienstverlening middels een formele procedure op een veilige manier.

	4. 
	De Opdrachtnemer informeert de SVB, binnen het wettelijke kader, over verzoeken tot aanlevering van persoonsgegevens door buitenlandse inlichtingen- en opsporingsdiensten in het kader van de gevraagde dienstverlening.

	5. 
	Leverancier dient bij het ontwikkelen, implementeren en beheren van de Oplossing en de gevraagde Dienstverlening rekening te houden met de principes "Security by Design (secure software development) en Security by Default", “Privacy by Design en Privacy by Default".

	
	Opdrachtnemer dient ervoor te zorgen dat ten aanzien van het veilig gebruik van informatie, bedrijfsmiddelen en/of faciliteiten die samenhangen met de dienstverlening gebruiksregels zijn geïdentificeerd, gedocumenteerd en geïmplementeerd.

	
	Leverancier heeft informatiebeveiliging en bedrijfscontinuïteit van de gevraagde Dienstverlening aantoonbaar gestandaardiseerd, gestructureerd en gebaseerd op een cyclus van continu verbeteren in alle lagen van haar eigen organisatie (en voor zover van toepassing, betrokken onderaannemers), de Oplossing en de dienstverlening ingericht.

	
	Leverancier moet een procedure hebben, uitvoeren en de resultaten rapporteren voor het op gezette tijdstippen testen, beoordelen en evalueren van de doeltreffendheid van de technische en organisatorische maatregelen ter beveiliging van de gevraagde Oplossing en de Dienstverlening. Dit dient periodiek, minimaal iedere 3 jaar, en daarnaast ook altijd opnieuw bij significante wijzigingen te gebeuren.

	
	De Opdrachtnemer moet de continuïteit van de Oplossing waarborgen, ook in geval van calamiteiten en rampen.

De uitwijkomgeving is hierbij fysiek gescheiden van de productiefunctionaliteit, waarbij de uitwijklocatie ten minste op 20 kilometer afstand is van de productielocatie.

	
	Voor het uitvoeren van Onderhoud en/of aanpassingen van de gevraagde Dienstverlening moet aantoonbaar een wijzigingsproces gehanteerd worden (“change management”) waarbij de nadruk ligt op het voorkomen van beveiligingsincidenten, storingen of onderbrekingen tijdens het doorvoeren van veranderingen.

	
	De Opdrachtnemer moet de SVB in staat stellen te kunnen voldoen aan (minimaal) de BBN-2 normen zoals beschreven in de huidige en opvolgende versies van de Baseline Informatiebeveiliging Overheid (BIO). 

Indien de BBN-classificatie in de BIO herijkt wordt, dan stelt de Opdrachtnemer de SVB in staat het BBN-niveau dat van de SVB vereist wordt te behalen (of te behouden). 

	
	Leverancier heeft monitoring-, meld- en responsprocedures geïmplementeerd (en evalueert periodiek de effectiviteit daarvan) om informatiebeveiligingsincidenten (waaronder datalekken m.b.t. persoonsgegevens) te detecteren, melden en de gevolgen daarvan te mitigeren.

	
	Leverancier (incl. onderaannemers) verleent medewerking bij het onderzoeken en oplossen van het informatiebeveiligingsincident en stelt, indien gevraagd, alle informatie met betrekking tot het incident (in het kader van de gevraagde Dienstverlening) ter beschikking aan de SVB. De informatie dient minimaal 60 dagen na aanval nog beschikbaar te zijn. Deze informatie wordt ook beschikbaar gesteld bij eventueel onderzoek door een Derde partij.

	
	Log-bestanden van gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiligingsgebeurtenissen (bijv. malicieuze activiteiten) registreren (ofwel loggings- en detectie-informatie), behoren te worden gemaakt, bewaard en regelmatig te worden geanalyseerd en beoordeeld door de Leverancier met betrekking tot alle onderdelen van de gevraagde Dienstverlening. 

	
	De bij de Opdrachtnemer gebruikte encryptiesleutels voor het versleutelen van de data binnen de Oplossing moet op elk moment in het proces per direct overgedragen kunnen worden aan de SVB danwel ingetrokken of onbruikbaar gemaakt kunnen worden.

	
	a) Beveiligingscertificaten dienen bij de SVB ook zelf in beheer te kunnen worden genomen (zelf kunnen intrekken)

b) De Oplossing dient ook om te gaan met door SVB gebruikte eigen sleutels voor de versleuteling van door de Oplossing opgeslagen inhoud 

	
	De gevraagde Dienstverlening dient gevoelige en/of vertrouwelijke gegevens ‘in transit’ en ‘at rest’ te versleutelen op basis van algemeen geaccepteerde best practices en in lijn met de adviezen van het Nationaal Cyber Security Centrum (NCSC). (https://www.ncsc.nl/)

	
	Leverancier zorgt ervoor dat alle door de SVB in de Oplossing ingevoerde gegevens (incl. relevante verbanden) en documenten exporteerbaar is in een gestructureerd en gangbaar bestandsformaat op zodanige wijze dat dit de SVB in staat stelt om de gegevens, verbanden en documenten zonder onredelijke inspanningen te porteren naar een andere (met Leverancier vergelijkbare) dienstverlener. In geval van aflopen of beëindiging van de overeenkomst dient data van de opdrachtgever welke nog in het bezit is van de opdrachtnemer na overdracht aan de opdrachtgever vervolgens op verzoek van de opdrachtgever conform daarvoor geldende internationale standaarden vernietigd te worden.

	
	Bij multi-tenancy worden alle gegevens die binnen de Oplossing worden opgeslagen of verwerkt ten behoeve van de SVB in rust versleuteld en gescheiden verwerkt op gehardende (virtuele) machines.

	
	De gevraagde Dienstverlening dient uitsluitend persoonsgegevens te verwerken, te transporteren en op te slaan binnen de Europese Economische Ruimte (EER).  Dit geldt ook voor eventuele back-ups.

	
	De leverancier dient de SVB het recht te verlenen om een onderzoek (of audit) in te stellen aangaande de geleverde dienstverlening. De audit wordt altijd door een onafhankelijke derde partij (auditor) uitgevoerd in samenspraak met de leverancier.

	
	De SVB wordt geïnformeerd over de eventuele gebleken tekortkomingen m.b.t. beveiliging n.a.v. de door haar ingestelde beveiligingstest/-audits of onderzoek ihkv gevraagde Oplossing en Dienstverlening en deze dienen meegenomen te worden bij de doorontwikkeling van de Oplossing (als onderdeel van het Onderhoud) en zo nodig op de kortst mogelijke termijn te worden gepatcht. 

	
	Alle medewerkers van de Opdrachtnemer die participeren in de levering van de gevraagde dienstverlening moeten aantoonbaar bekend zijn met de overeengekomen verplichtingen op het gebied van informatiebeveiliging en bescherming van persoonsgegevens. In dit kader is er:
-Een geheimhoudingsovereenkomst (NDA) ondertekend door de Opdrachtnemer en wordt op basis daarvan gehandeld.
-Hebben alle medewerkers die participeren in de levering van de gevraagde dienstverlening en in aanraking komen met vertrouwelijke informatie van de SVB een specifiek voor de functie verstrekte Verklaring Omtrent Gedrag (VOG), of een gelijkwaardig document (in geval van een andere lidstaat), welke geldig is tijdens de duur van de Overeenkomst c.q. uitvoering van de werkzaamheden.

	
	De Oplossing voldoet aan het aan het concept ‘Defense in depth’ door de inrichting van meerdere beveiligingslagen en/of maatregelen (lees toegepaste preventieve, detectieve en/of correctieve maatregelen).

	
	De  Oplossing dient elke koppeling tussen applicaties / services en ICT-componenten in te richten op basis van algemeen geaccepteerde standaarden waarbij uitwisselingen tussen verschillende security domeinen verloopt via gedefinieerde koppelpunten van de opdrachtgever. 

	
	De Leverancier moet de SVB in staat stellen om aan te tonen dat er betrouwbare, effectieve en controleerbare mechanismen zijn voor het vastleggen en vaststellen van de identiteit van gebruikers en het toekennen van rechten aan gebruikers bij het gebruik van de Oplossing (ihkv de gevraagde Dienstverlening) door gebruikers.

	
	De Opdrachtnemer dient conform afspraken in de overeenkomst de toegangsrechten van zijn medewerkers die werkzaamheden uitvoeren ten behoeve van de gevraagde dienstverlening te controleren (SOLL / IST vergelijking) en eventuele afwijkingen onmiddellijk te corrigeren.

	
	In het kader van rollen en functiescheiding moet voor de gewenste dienstverlening voldoende granulariteit mogelijk zijn om afscherming van gegevenssets zodanig in te richten, dat alleen gegevens die noodzakelijk zijn (autorisatie principes ‘least privilege’, ‘need-to-know’, ‘need-to-use’ en ‘Separation of duties’) voor de uitvoering van de werkzaamheden, beheertaken e/o speciale bevoegdheden toegankelijk zijn voor herleidbaar geautoriseerde gebruikers. De Opdrachtnemer mag in het kader van de gevraagde dienstverlening alleen door de SVB goedgekeurde autorisatiematrices implementeren.

	
	De Opdrachtnemer moet zorg dragen voor een periodieke rapportage waarmee verantwoording wordt afgelegd over de mate van invulling en effectiviteit van de getroffen beveiligingsmaatregelen (incl. privacy) en het gerealiseerde beveiligingsniveau (BIO-compliance niveau BBN2), daartoe moet periodiek gestructureerd overleg plaatsvinden om issues en rapportages (comply or explain) te bespreken over de gevraagde dienstverlening met de volgende onderwerpen:
- onderkende risico's inclusief de status van de opvolging /afhandeling van geconstateerde bevindingen;
- security hardening proces inclusief de status van de opvolging /afhandeling van geconstateerde bevindingen;
- vulnerability management proces inclusief de status van de opvolging /afhandeling van geconstateerde bevindingen;
- lifecycle & patchmanagement proces inclusief de status van de opvolging /afhandeling van geconstateerde bevindingen;
- uitgevoerde penetratietesten inclusief de status van de opvolging /afhandeling van geconstateerde bevindingen;
- loggings- en detectie-informatie monitoringsbevindingen van ICT-Componenten en de status van de opvolging /afhandeling van geconstateerde bevindingen;
- de resultaten van de periodieke controle van de toegangsrechten van de eigen medewerkers die werkzaamheden uitvoeren ten behoeve van de gevraagde dienstverlening.

	
	De Opdrachtnemer draagt in het kader van de gevraagde dienstverlening jaarlijks zorg voor inzicht (in overleg e/o in rapportage) in onderstaande onderwerpen:
- overzicht van afwijkingen ten opzichte van beleid en onze overeenkomsten (contracten);
- onafhankelijke certificeringen en assurance verklaringen die past bij de aard van de gevraagde dienstverlening waarmee de opzet bestaan en werking van het passende stelsel aan beveiligings- en privacy maatregelen wordt aangetoond. 

	
	De Opdrachtnemer borgt dat alle bij de oplossing betrokken ICT-Componenten zijn voorzien van de meest recente (beveiligings)patches en updates en zorgt dat installatie daarvan geen afbreuk doet aan de continuïteit en beschikbaarheid van de Oplossing. (Optioneel:  Installatie vindt plaats in overleg met de SVB).

	
	De SVB heeft het recht om een penetratietest uit te laten voeren om de beveiliging te testen in het kader van de gevraagde Dienstverlening. De SVB kiest hierbij zelf een onafhankelijk en algemeen erkend bureau dat de testen uitvoert. De (opvolging van de) voor de SVB relevante bevindingen worden besproken en waar nodig belegd, opgevolgd en meegenomen in de met de SVB afgesproken rapportagecyclus.  

	
	De Leverancier heeft een procedure om bij significante wijzigingen (bijvoorbeeld in gebruikname nieuwe dienst/ICT componenten) in het kader van de gevraagde Dienstverlening af te wegen of deze wijziging moet worden onderworpen aan een pentest. De (opvolging van de) voor de SVB relevante bevindingen worden besproken en waar nodig belegd, opgevolgd en meegenomen in de met de SVB afgesproken rapportagecyclus.  

	
	De Opdrachtnemer dient de SVB op verzoek te allen tijde te ondersteunen bij de uitoefening van de rechten van betrokkenen (AVG) en/of de opvolging of afhandeling van datalekken.

	
	Opdrachtnemer zal de van de SVB ontvangen persoonsgegevens uitsluitend op basis van schriftelijke instructies van de SVB verwerken voor doeleinden die rechtstreeks voortvloeien uit de werkzaamheden die partijen zijn overeenkomen, en Leverancier zal de persoonsgegevens dus niet gebruiken voor:
-  Het uitvoeren van testen; en
-  Het uitvoeren van data-analyses.

	
	De Leverancier heeft met alle onderaannemers in het kader van de gevraagde Dienstverlening een verwerkersovereenkomst met hierin een clausule informatiebeveiliging/geheimhouding.

	
	Voor de gevraagde Dienstverlening moet, waar relevant, verwijderen en bewaren zijn ingericht m.b.t. persoonsgegevens met voldoende (Meta)data om de context van de betreffende data te kunnen herleiden.

	
	Tijdelijke bestanden en/of logs met betrekking tot de gevraagde Dienstverlening moet zo min mogelijk persoonsgegevens bevatten in de P-omgeving. Leverancier dient dit periodiek te evalueren. Een BSN mag in ieder geval nooit in logbestanden van Leverancier voor komen.

	
	De Leverancier heeft procedures om de analyse van risico's te borgen in het kader van de gevraagde Oplossing en Dienstverlening. De (opvolging van de) voor de SVB relevante (IB)-risico's en mitigerende maatregelen worden besproken en waar nodig belegd, opgevolgd en meegenomen in de met de SVB afgesproken rapportagecyclus.  

	
	Security hardening moet procesmatig, ondersteund door gestandaardiseerde configuraties en vastgestelde richtlijnen (gebaseerd op internationaal erkende security hardening standaarden), worden uitgevoerd op alle ICT-systemen (zoals middelware, databases, platformen/infrastuctuur, netwerken, connectiviteit) van de gevraagde Dienstverlening. De hardening wordt, getoetst, actueel gehouden en en de geconstateerde afwijkingen worden hersteld en meegenomen in de met de SVB afgesproken rapportagecyclus.

	
	De Leverancier dient de log-events met betrekking tot het gedrag van de (SVB-)gebruikers en de toegang en handeling op de SVB-data binnen die Dienstverlening en/of applicatie beschikbaar te stellen aan de SVB. Dit middels een nader overeen te komen timing, gangbaar format en overdracht-mechanisme tussen de SVB en de opdrachtnemer waarbij een adequate bescherming van deze data wordt toegepast. 

	
	De Leverancier heeft een procedure waar wordt geborgd dat continu naar nieuwe kwetsbaarheden en dreigingen wordt gezocht (vulnerability management) in het kader van regulier beheer en bij in gebruik name van een nieuwe dienst/ict-component/significante wijziging. De (opvolging van de) voor de SVB relevante bevindingen worden besproken en waar nodig belegd, opgevolgd en meegenomen in de met de SVB afgesproken rapportagecyclus.   

	
	In het kader van opslag en/of transport van persoonsgegevens moet de Oplossing van Leverancier voldoen aan de cryptografische beveiligingsvoorzieningen zoals voorgeschreven in de NCSC ICT-Beveiligingsrichtlijnen voor Transport Layer Security (TLS). Momenteel TLS1.2 of hoger . https://www.ncsc.nl/onderwerpen/verbindingsbeveiliging/documenten/publicaties/2021/januari/19/ict-beveiligingsrichtlijnen-voor-transport-layer-security-2.1

	
	Leverancier beschikt over passende en aantoonbare maatregelen en beleid zodat de gevraagde Dienstverlening voldoet aan de NCSC ICT-Beveiligingsrichtlijnen voor Webapplicaties. https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-webapplicaties

	
	Opdrachtnemer beschikt over passende en aantoonbare maatregelen en beleid om de op basis van de OWASP top tien (https://owasp.org/www-project-top-ten/) meest kritische beveiligingsrisico’s binnen een webapplicatie te vermijden voor wat betreft de gevraagde Oplossing
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Ondergetekende verklaart volledig en onvoorwaardelijk te voldoen aan de in deze bijlage opgenomen eisen:

	

	Bedrijfsnaam inschrijver:
	…………………………………………………
	
	
	

	

	Plaats:
	…………………………………………………
	
	Datum:
	…………………………………………………

	

	Naam ondergetekende:
	…………………………………………………
	
	Functie:
	…………………………………………………

	

	

	Handtekening:
	…………………………………………………
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