16/09/2024

1. Koper

1.1 Koper

Officiéle naam:
Rechtsvorm van de
koper:

Activiteit van de
aanbestedende dienst:
2. Procedure

2.1 Procedure

Titel:

Beschrijving:

| dentificatiecode van de

procedure:

Interne identificatiecode

Type procedure:

De procedure wordt
versneld:

2.1.1 Doel

Aard van het contract:
Belangrijkste
classificatie(cpv):

gemeente Sittard-Geleen

Regionale overheid

Algemene overheidsdiensten

SIEM/SOC-dienstverlening

Deze aanbesteding heeft betrekking op de Europese openbare aanbesteding
SIEM/SOC-dienstverlening van de gemeenten Sittard-Geleen, Beek en Stein,
met zaaknummer Z/24/507623. V oor ale drie de gemeenten bestaat de behoefte
om volledig ontzorgd te worden op het gebied van SIEM/SOC-dienstverlening,
waarbij SIEM/SOC-dienstverlening de volgende dienstverlening behelst: het
monitoren/ analyseren en opvolgen van beveiligingsincidenten binnen het
volledige I T-landschap. Hieronder valt eveneens Network Detection and
Response en Thread intelligence dienstverlening. Waarbij de volledige footprint
(zowel on-premise al'sook cloud) bewaakt wordt en het een vereiste isdat alle
systemen en werkplekken 24x7 uur gemonitord worden en vragen 24x7 uur
voorgelegd kunnen worden aan de opdrachtnemer. Kortweg gezegd, het
detecteren, reageren en anticiperen bij beveiligingsincidenten. De
aanbestedende dienst wil door middel van deze aanbestedingsprocedure één
geschikte ondernemer contracteren voor het implementeren en leveren van
SIEM/SOC-diensten, incl. NDR (Network Detection and Response) en Threat
intelligence en aanvullend zonder afnameverplichting voor Honeypots, CSIRT,
pentesting, cloud detection en response en vulnerability scanning voor de
gemeenten Sittard-Geleen, Beek en Stein.

139ab088-d9dc-492a-9f 67-a267920969fa

Z/24/507623
Openbaar

neen

Diensten

72212732Diensten voor ontwikkeling van databeveiligingssoftware

2.1.2 Plaats van uitvoering

Onderverdeling land
(NUTS):
Land:

Zuid-Limburg(NL423)
Nederland

Aanvullende informatie: Sittard-Geleen, Beek en Stein
2.1.4 Algemene informatie

zZie aanbestedingsleidraad. De dluitingsdatum was 29 september 2024, 23.59



Aanvullende informatie: uur. Omdat dit in het weekend valt, is deze verplaatst naar maandag 30
september 2024, 10.00 uur.

Rechtsgrondslag:
Richtlijn 2014/24/EU
2.1.6 Gronden voor uitduiting

Louter nationale Uitsluitingsgronden zijn opgevoerd in de aanbestedingsdocumenten of in

uitsluitingsgronden: TenderNed toegevoegd.

5. Per ced

5.1 Technische I D van het kavel:L OT-0000

Titel: SIEM/SOC dienstverlening
Het verzorgen van de SIEM/SOC-dienstverlening voor de gemeenten Sittard-

Beschrijving: Geleen, Beek en Stein conform de specificaties zoals deze zijn neergelegd in de
aanbestedingsleidraad incl. bijlagen zie aanbestedingsdocumenten

Interne identificatiecode 1

5.1.1 Doel

Aard van het contract:  Diensten

32@13%2(;\/): 72212732Diensten voor ontwikkeling van databeveiligingssoftware

Opties:

Een aantal diensten zijn optioneel en wordt zonder afnameverplichting
aanbesteed. De aanbestedende dienst heeft daarvoor al oplossingen
operationeel, deels met een beperkte functionaliteit. Dit betreft voor Sittard-
Geleen, Forticlient en Windows Defender voor op windows
eindgebruikersapparaten, Nessus voor vulnerability scanning en Fortiguard voor
Threat intelligence. De aanbestedende dienst wil deze oplossingen mogelijk
vervangen door oplossingen/diensten die door de Inschrijver worden
aangeboden om een betere kwaliteit en integratie mogelijk te maken. Inschrijver
dient de opties op het Prijzenblad te beprijzen.

5.1.2 Plaats van uitvoering

Onderverdeling land s
(NUTS): Zuid-Limburg(NL423)

Land: Nederland
Aanvullendeinformatie: Sittard-Geleen, Beek en Stein
5.1.3 Geraamde duur

Beschrijving van de
opties:

Begindatum: 01/01/2025

Einddatum van de duur: 01/01/2029

5.1.4 Verlenging

Maximumaantal 4

verlengingen:

De koper behoudt zich  De onderhavige aanbesteding heeft als doel om met één dienstverlener per 1
het recht voor januari 2025 een SIEM/SOC-overeenkomst in te laten gaan met eeninitiéle
aanvullende aankopen  looptijd van 4 jaar met de mogelijkheid voor opdrachtgever de overeenkomst
te doen bij de onder gelijkblijvende voorwaarden 4 maal voor de duur van één jaar te

contractant, zoals hier ~ verlengen. De overeenkomst zal per gemeente met 1 en dezelfde opdrachtnemer
beschreven: worden aangegaan.

5.1.6 Algemeneinformatie



Dit is een periodiek terugkerende aanbesteding

Beschrijving:
V oorbehouden
deelname:

Denamenen
beroepskwalificaties
van het voor de
uitvoering van de
opdracht ingezette
personeel moeten
worden vermeld:

1juni 2028

Deelname is niet voorbehouden.

Niet vereist

Aanbestedingsproject dat niet uit EU-fondsen wordt gefinancierd

De aanbesteding valt
onder de Overeenkomst
inzake
overheidsopdrachten
(GPA):

ja

5.1.7 Strategische aanbestedingen

Doel van strategische
aanbestedingen:

5.1.9 Selectiecriteria
Criterium:

Type:

Beschrijving:
Gebruik van dit
criterium:

5.1.10 Gunningscriteria

Criterium:

Type:
Naam:

Beschrijving:

Gewicht (punten, exact):
Criterium:

Type:
Naam:

Beschrijving:

Gewicht (punten, exact):
Criterium:

Type:

Naam:

Beschrijving:

Gewicht (punten, exact):

Geen strategische aanbesteding

Andere
Eisen staan in de aanbestedingsdocumenten

Niet gebruikt

Kwaliteit
Dienstverleningsconcept

Indienen van een dienstverleningsconcept conform de uitgevraagde scope (zie
paragraaf 1.4 en 1.4.1), Programma van Eisen (bijlage A), gevraagde
oplossingen en toegespitst op de specifieke situatie van de aanbestedende dienst.

50

Kwaliteit
Wensen

Inschrijver dient aan te geven welke wensen van de aanbestedende dienst door
de aangeboden oplossing kunnen worden ingevuld en hoe hij deze gaat invullen

20

Prijs

Prijs

Totaalprijs voor de gevraagde dienstverlening.
30

5.1.11 Aanbestedingsstukken



Termijn voor verzoeken (5/08/202412:00 +02:00
om aanvullende

informatie:

Adresvan de
aanbestedingsstukken:
5.1.12 Voorwaar den van de aanbesteding

V oorwaarden voor indiening:

Elektronische indiening: Vereist

Adresvoor indiening:  https.//www.tenderned.nl/aankondigingen/overzicht/349200

Talen waarin

inschrijvingen of

verzoeken tot deelname Engels, Nederlands
kunnen worden

ingediend:

Elektronische catalogus. Niet toegestaan
Varianten: Niet toegestaan

Uiterste datum voor de

ontvangst van 30/09/202410:00 +02:00
inschrijvingen:

Uiterste datum tot

wanneer de inschrijving 3Maand

geldig moet blijven:

Informatie over de openbare opening:
Openingsdatum: 30/09/202410:00 +02:00
V oorwaarden van het contract:

De uitvoering van de

opdracht moet

plaatsvinden binnen het

kader van programma’ s

voor maatwerkbedrijven

https.//www.tenderned.nl/aankondigingen/overzicht/349200

Elektronische
facturering:

Er zal worden
gebruikgemaakt van
elektronische
orderplaatsing:

Er zal worden
gebruikgemaakt van neen
elektronische betaling:

Informatie over de
termijnen voor beroep:

5.1.15 Technieken

Raamovereenkomst:

Geen raamovereenkomst

Informatie over het dynamische aankoopsysteem:
Geen dynamisch aankoopsysteem

Elektronische veiling:  neen

Toegestaan

neen

Zie aanbestedingsl eidraad



5.1.16 Nadereinlichtingen, bemiddeling en evaluatie

Bemiddelingsorganisatie

Organisatie voor
beroepsprocedures:

Organisatie die nadere
inlichtingen over de

aanbestedingsprocedure

verstrekt:
Organisatie die meer
informatie geeft over
beroepsprocedures:

Organisatie die

verzoeken tot deelname

ontvangt:

8. Organisaties

8.1 ORG-0001
Officiéle naam:
Registratienummer:
Afdeling:

Postadres:

Stad:

Postcode:
Onderverdeling land
(NUTYS):

Land:

Contactpunt:

E-mail:

Telefoon:
Internetadres:
Kopersprofiel:
Andere contactpunten:
Officiéle naam:
Postadres:

Stad:

Postcode:
Onderverdeling land
(NUTYS):

Land:

Contactpunt:

E-mail:
Internetadres:
Andere contactpunten:
Officiéle naam:
Postadres:

gemeente Sittard-Geleen

gemeente Sittard-Geleen

gemeente Sittard-Geleen

gemeente Sittard-Geleen

gemeente Sittard-Geleen

gemeente Sittard-Geleen
40678403

Team IM en ICT, Unit ICT
Hub Dassenplein 1

Sittard

6131 LB

Zuid-Limburg(NL423)

Nederland

Coen Cals
inkoop@sittard-geleen.nl
+31 464778881
http://www.sittard-gel een.nl

https:.//Iokal eregel geving.overheid.nl/CV DR654927/1

Rechtbank Limburg
Sint Annadal 1
Maastricht

6214 PA

Zuid-Limburg(NL423)

Nederland

de voorzieningenrechter
rechtbanklimburg@rechtspraak.nl
http://www.rechtspraak.nl

Rechtbank Limburg
Sint Annadal 1



Stad:

Postcode:
Onderverdeling land
(NUTS):

Land:

E-mail:
Internetadres:
Andere contactpunten:
Officiéle naam:
Postadres:

Stad:

Postcode:
Onderverdeling land
(NUTS):

Land:

E-mail:
Internetadres:

M aastricht
6214 PA

Zuid-Limburg(NL423)

Nederland
rechtbanklimburg@rechtspraak.nl
http://www.rechtspraak.nl

Rechtbank Limburg
Sint Annadal 1
Maastricht

6214 PA

Zuid-Limburg(NL423)

Nederland
rechtbanklimburg@rechtspraak.nl
http://www.rechtspraak.nl

Rollen van deze organisatie:

Koper

Organisatie die nadere inlichtingen over de aanbestedingsprocedure verstrekt
Organisatie die verzoeken tot deelname ontvangt

Organisatie voor beroepsprocedures

Organisatie die meer informatie geeft over beroepsprocedures

Bemiddelingsorganisatie

10. Wijziging van een aankondiging

Versie van de eerdere
aankondiging die moet
worden gewijzigd:

V oornaamste reden
voor de wijziging:

Beschrijving:

90a2ae45-fdd2-40d8-a3f7-061e8ad3b6a6-02

Informatie bijgewerkt

De duitingsdatum was 29 september 2024, 23.59 uur. Omdat dit in het weekend
valt, is deze verplaatst naar maandag 30 september 2024, 10.00 uur.

11. Informatie over een aankondiging
11.1 Informatie over een aankondiging

| dentificatiecode/versie
van de aankondiging:

Type formulier:

Type aankondiging:
Verzenddatum van de
aankondiging:

Talen waarin deze
aankondiging officieel
beschikbaar is:

90a2ae45-fdd2-40d8-a3f7-061e8ad3b6a6-03

Mededinging
Aankondiging van een opdracht of concessie — standaardregeling

16/09/202408:09 +02:00

Nederlands

11.2 Informatie over de bekendmaking



