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Bijlage 1 – Programma van eisen 
Juridisch
Opdrachtnemer is in staat en bereid om de gevraagde hosting, support, beheer en doorontwikkeling websites van de SER ten behoeve van de opdrachtgever, gedurende de gehele looptijd van de overeenkomst inclusief eventuele verlengingen, conform de in de aanbestedingsstukken gestelde eisen en voorwaarden uit te voeren.
Opdrachtnemer voert alle werkzaamheden uit met inachtneming van de vigerende Nederlandse wet- en regelgeving, en de AVG (Algemene Verordening Gegevensbescherming).
Opdrachtnemer garandeert dat gegevens niet worden opgeslagen, verwerkt of gearchiveerd buiten de Europese Economische Ruimte.
Opdrachtnemer zal alleen persoonsgegevens verwerken of doorgeven in, of in het geval van doorgifte, aan een land of grondgebied buiten de EER indien er een adequaatheidsbesluit geldt en specifiek in het geval van doorgifte naar de VS, de gegevensontvanger geregistreerd is in het Data Privacy Framework.
De algemene voorwaarden, productvoorwaarden, verkoopvoorwaarden en/of andere voorwaarden van opdrachtnemer zijn niet van toepassing op deze aanbesteding.
De volgorde in prioriteit (in aflopend belang) in geval van strijdigheid tussen de contractdocumenten is: 
1. Overeenkomst 
2. Verwerkersovereenkomst 
3. Aanbestedingsstukken en de nota van inlichtingen (laatste versie/datum als hoogste in de rangorde) 
4. Inkoopvoorwaarden ARBIT-2022 
5. Inschrijving opdrachtnemer.
De verwerkersovereenkomst en de daarbij behorende bijlagen vormen onlosmakelijk onderdeel van de overeenkomst. In geval van tegenstrijdigheden, geldt dat de verwerkersovereenkomst slechts prevaleert boven de overeenkomst en de daarbij behorende bijlagen indien het gaat om de verwerking van persoonsgegevens.
Opdrachtnemer brengt de opdrachtgever, zodra opdrachtnemer weet of behoort te weten dat de nakoming van de opdracht niet binnen een redelijke termijn of niet naar behoren plaatsvindt, onmiddellijk schriftelijk én telefonisch op de hoogte onder vermelding van de omstandigheden.
De opdrachtgever behoudt zich het recht voor op ontbinding van de overeenkomst en/of een schadevergoeding in geval van onjuiste en/of onvolledige informatie en/of het niet kunnen nakomen hetgeen bij Inschrijving aangeboden is.
Indien de overeenkomst binnen de looptijd wordt ontbonden om reden van een onjuiste calculatie, op grond van een onvoldoende prestatie, of andere tekortkomingen die aan opdrachtnemer kunnen worden toegerekend, is opdrachtnemer verplicht tot vergoeding van de schade die door de annulering ontstaat. Onder schade wordt in dit verband mede verstaan het verschil tussen de met opdrachtnemer overeengekomen prijs en de eventueel hogere (marktconforme) prijs, verbonden aan het doen uitvoeren van de opdracht door een derde, zulks te berekenen over de nog resterende looptijd van de overeenkomst. Indirecte- en gevolgschade zoals bedrijfsstagnatie vallen hier niet onder.
Indien opdrachtnemer gebruik maakt van één, of meer onderaannemers dan wordt de Wet Ketenaansprakelijkheid zoals geregeld in de Invorderingswet 1990 alsmede het G-rekeningenbesluit 1991 van toepassing op de overeenkomst. Opdrachtnemer vrijwaart de opdrachtgever tegen alle eventuele aanspraken die door de belastingdienst of de bedrijfsvereniging in het kader van de Wet Ketenaansprakelijkheid worden gemaakt, alsmede tegen eventuele op de wet gebaseerde verhaalaanspraken van onderaannemers en de (mogelijke) impact hiervan voor de opdrachtgever.
De door opdrachtnemer bij inschrijving opgegeven antwoorden op de kwalitatieve subgunningcriteria maken automatisch en direct deel uit van de eisen die gesteld worden aan de uitvoering van de opdracht.
Indien er een verschil blijkt te zijn tussen de eisen in het programma van eisen en de (genoemde) vigerende (Nederlandse) Wet- en regelgeving, normeringen, en/of andere documenten waarnaar wordt verwezen in de aanbestedingsstukken dan prevaleert de strengste variant.
Dienstverlening
Opdrachtnemer garandeert zich voldoende te hebben ingelezen in de achtergrond van de aanvraag en doelstellingen van opdrachtgever en garandeert gedurende de looptijd van de overeenkomst over voldoende adequate hulpmiddelen, voldoende kundig personeel en alle benodigde afspraken met derden te beschikken om de opdracht succesvol te kunnen uitvoeren.
Opdrachtnemer garandeert altijd in het belang van opdrachtgever te opereren, en waar nodig constructief samen te werken met derden, zoals andere leveranciers van opdrachtgever.
Projecten op basis van doorontwikkeling vinden plaats op basis van een nadere offerte-aanvraag van opdrachtgever, of ureninschatting die op basis daarvan door opdrachtnemer uitgebrachte en door opdrachtgever geaccepteerde nadere offerte.
Opdrachtnemer garandeert dat aangebrachte changes goed gedocumenteerd worden door de ontwikkelaar en duidelijk zullen zijn voor andere (toekomstige) ontwikkelaars. 
Opdrachtnemer garandeert dat ingeval van nieuwe functionaliteiten of nieuwe werkwijzen duidelijke instructies/beschrijvingen voor de opdrachtgever gemaakt worden. Deze documentatie dient altijd goedgekeurd te worden door opdrachtgever. Indien de documentatie door opdrachtgever niet als begrijpelijk wordt beoordeeld dient opdrachtnemer dit opnieuw uit te werken.
De opdrachtnemer zorgt dat de veiligheid, performance en betrouwbaarheid van de websites gewaarborgd blijft en actief gemonitord wordt. Security updates worden in overleg met de opdrachtgever met voorrang uitgevoerd. 
Beschikbaar gekomen security patches worden binnen één werkdag met opdrachtgever gedeeld. Opdrachtnemer zal de patch binnen één werkdag uitvoeren. 
Opdrachtnemer communiceert open en transparant over de status van storingen en de melding van deze storingen. Opdrachtnemer beschikt over een ticketsysteem waar ook opdrachtgever toegang tot de tickets heeft met informatie over minimaal status, oplostermijnen, actiehouder, ondernomen acties en oorzaak storing. 
Voor de doorontwikkeling van de website beschikt opdrachtnemer over een systeem waar opdrachten in beschreven worden en waar ook opdrachtgever toegang toe heeft. Opdrachtgever kan zelf items aanmaken, kan reageren op items en kan bijlagen toevoegen. Daarnaast geeft het systeem inzicht in ureninschatting, actiehouder en status.
Opdrachtnemer herbouwd de OTAP ontwikkelstraat of neemt, indien mogelijk de al ingerichte delen van de OTAP ontwikkelstraat over. Opdrachtgever heeft toegang tot de AP (Acceptatie en Productie). 
Het CMS beschikt over een acceptatie omgeving waarin SER beheerders hun inbreng en nieuwe functionaliteiten kunnen controleren en testen en waarin nieuwe releases getest kunnen worden.
Hosting
Het hostingplatform moet binnen de EU geplaatst zijn.
Er moeten ruim voldoende resources beschikbaar zijn om de drie websites op basis van de nieuwste versie van CMS Sitecore te ondersteunen. 
De hostingsoplossing dient schaalbaar te zijn. Deze dient het vermogen te hebben zich aan te passen aan veranderende omstandigheden, zoals een toename van het verkeer, groei van de website of fluctuaties in resourcebehoeften. De schaalbare hostingoplossing kan eenvoudig worden uitgebreid of verkleind om aan deze veranderingen te voldoen, zonder dat dit ten koste gaat van de prestaties of beschikbaarheid van de website.
Het platform dient te voldoen aan de aanbevolen systeemspecificaties van CMS Sitecore 10.x.
Er moeten  dagelijks back-ups gemaakt worden van de productieomgeving en acceptatieomgeving, waardoor de gegevens veilig worden gesteld en de continuïteit van de website wordt gewaarborgd.
Het moet mogelijk zijn om de domeinnamen van de SER in beheer nemen. Voor het beheer van DNS records moet een controlepaneel of dashboard beschikbaar zijn waar ook door opdrachtgever DNS wijzigingen doorgevoerd kunnen worden.
Het moet mogelijk zijn om de SSL certificaten van de SER in beheer te nemen.
Voor issues met betrekking tot de hosting beschikt opdrachtnemer over een  (ticket)systeem waar de SER toegang toe heeft. Via dit systeem kan de SER onder andere verzoeken wat betreft SSL certificaten en hosting gerelateerde kwesties indienen.
De hostingprovider beschikt over een ISAE 3402-verklaring type 2 om zekerheid te geven dat interne controles zijn geïmplementeerd en gehandhaafd om de betrouwbaarheid en veiligheid van de diensten te waarborgen.
Service management (SLA)
Opdrachtnemer garandeert een service window van maandag tot en met vrijdag van 0800 tot 1800 uur. Binnen het service window worden werkzaamheden uitgevoerd ten behoeve van opdrachtgever op basis van het overeengekomen SLA.
Indien sprake is van incidenten, de oplossing waarvan binnen de scope van onderhavige opdracht gebracht kan worden, gelden de volgende reactie- en afhandeltijden: 

a) Indien het volgens opdrachtgever een essentiële functie betreft garandeert opdrachtnemer directe herstelwerkzaamheden, ongeacht het service window, waarbij geldt: - Reactietijd: 15 minuten - Afhandeltijd: < 1 werkdag. 

b) Indien het volgens opdrachtgever geen essentiële functie betreft en op andere wijze verder gewerkt kan worden: - Reactietijd: 4 uur - Afhandeltijd: < op afspraak.
De oplossing heeft een uptime van 99,5 % op werkdagen tussen 07:00 en 22:00 uur. Buiten deze tijden heeft de opdrachtnemer ruimte voor uitvoeren van onderhoud/beheer/doorvoeren (security) upgrades/patches en verlangt Opdrachtgever een uptime van 80%.
Onderhoud aan de oplossing vindt plaats buiten de beschikbaarheidstijden van 07:00 tot 22:00 uur op werkdagen. In overleg kan afgeweken worden van deze tijden.
Opdrachtgever wordt vooraf en minimaal twee werkdagen van tevoren geïnformeerd over veranderingen en de impact van de veranderingen.
Opdrachtnemer dient na voorlopige gunning samen met de SER het SLA verder uit te werken waar bovenstaande eisen minimaal onderdeel van uit maken. 
Communicatie
Opdrachtnemer zal een vast contactpersoon benoemen die het contact zal onderhouden en die bevoegd is om afspraken te maken. Deze persoon is naast een commercieel aanspreekpunt, vooral ook inhoudelijk ervaren zodat opdrachtgever ook terecht kan voor advies op operationeel gebied.
Als de contactpersoon wegens omstandigheden niet meer inzetbaar is,  dient deze met een minimaal inhoudelijk gelijkwaardige vervanger vervangen te worden. Opdrachtnemer stelt in deze situatie een nieuw contactpersoon voor aan opdrachtgever. Het staat opdrachtgever vrij om dit nieuwe contactpersoon af te wijzen in het geval dat contactpersoon aantoonbaar minder vaardig is. De dienstverlening dient geen nadelige effecten te ondervinden van een personele wissel bij opdrachtnemer. 
Alle communicatie tussen opdrachtnemer en de SER vindt plaats in de Nederlandse taal. 
Opdrachtnemer zorgt ervoor dat alle medewerkers die op welke wijze dan ook contact hebben met de SER de Nederlandse taal in woord en geschrift beheersen.
Indien opdrachtnemer op enigerlei wijze dreigt tekort te schieten in de uitvoering van de overeenkomst, of andere risico’s signaleert die de betrokken belangen van opdrachtgever kunnen schaden, informeert hij opdrachtgever proactief en volledig over de aard, oorzaak en consequenties. Indien een en ander binnen de risicosfeer van opdrachtgever valt stelt opdrachtnemer bovendien beheersmaatregelen voor.
Zo vaak als nodig (frequentie wordt tussen opdrachtgever en opdrachtnemer overeengekomen bij aanvang van de opdracht) vindt overleg plaats. In het overleg bespreken we actiepunten en andere punten die aandacht nodig hebben. Van opdrachtnemer wordt verwacht dat hij de laatste ontwikkelingen en inzichten ter tafel brengt en andere punten die de algehele performance van de website van opdrachtgever kunnen verbeteren.
Eénmaal per jaar, althans zo vaak als wenselijk is, vindt strategisch niveau overleg plaats tussen opdrachtgever en opdrachtnemer teneinde de samenwerking op hoofdlijnen te evalueren.
Opdrachtnemer dient van elk strategisch overleg een actie- en besluitenlijst op te stellen die na afloop gedeeld wordt met de SER. Opdrachtgever dient deze goed te keuren.
Techniek en beveiliging
Opdrachtnemer is verplicht mee te werken aan audits, pentests en door de SER nodig geachte andere soorten security testen (right to audit).
Het CMS moet na de upgrade  middels 2 factor authenticatie beveiligd zijn.
Richtlijnen
De website en eventuele nieuwe functionaliteiten moet blijven voldoen aan de WCAG 2.1 niveau AA.
De opdrachtnemer past in overleg met de SER de richtlijnen van de SER huisstijl toe bij nieuwe of aangepaste designs.
Facturatie
Opdrachtnemer factureert digitaal alle werkzaamheden maandelijks achteraf, onder voorbehoud van acceptatie van de werkzaamheden door opdrachtgever. Alle werkzaamheden zijn voorzien van een duidelijke omschrijving en zijn gericht aan facturen@ser.nl.
Opdrachtnemer onderscheidt op iedere (verzamel)factuur inclusief en exclusief BTW en specificeert de werkzaamheden. Tenzij uitdrukkelijk anders overeengekomen kunnen geen andersoortige kosten worden opgevoerd.
Uurtarieven worden per kwartier afgerekend.
Kosten, prijzen en tarieven
Alle op te geven prijzen en tarieven zijn exclusief BTW en zijn all-in tarieven. Dit houdt in dat alle werkzaamheden die horen bij de dienstverlening in de tarieven zijn inbegrepen. Er kunnen tijdens de looptijd van de overeenkomst (de initiële looptijd en eventuele verlengingen) geen andere tarieven gefactureerd worden dan de tarieven die opdrachtgever heeft aangeboden op het prijzenblad (bijlage 3). 
Wanneer opdrachtnemer een korting wil aanbieden, verwerkt hij deze in de tarieven die hij aanbiedt via het prijzenblad.
De overeengekomen tarieven zijn vast gedurende de initiële looptijd van de upgrade- en contractfase binnen de overeenkomst. De tarieven kunnen worden aangepast bij iedere verlengingsoptie, wanneer opdrachtgever hier schriftelijk goedkeuring voor geeft. De aanpassing geldt voor de duur van de verlenging. De maximale aanpassing van de tarieven wordt gebaseerd op het indexcijfer dat is vastgesteld door het CBS, namelijk DPI 2015 = 100.  
Implementatie
Opdrachtnemer levert 2 weken na definitieve gunning een implementatieplan op. Hierin wordt het volgende beschreven:
a. Uit te voeren acties met deadlines en actiehouders;
b. Voorstel voor de inrichting van de dienstverlening voor zaken waar dit in de aanbestedingsstukken nog niet is gedefinieerd. 
Het complete CMS Sitecore platform wordt (as-is) overgenomen.
Opdrachtnemer garandeert de continuïteit van de dienstverlening  na de implementatiefase van de website, conform de in de overeenkomst afgesproken service levels. Tijdens de implementatiefase zal de huidige partner verantwoordelijk zijn voor de dienstverlening.
De implementatie van de dienstverlening  wordt binnen 3 maanden na startdatum van de overeenkomst uitgevoerd.
De opdrachtnemer dient na definitieve gunning een implementatie-, test- en acceptatieplan op te stellen, waarvan de definitieve versie wordt geaccepteerd door de SER.
Tijdens de implementatie dient opdrachtnemer de OTAP ontwikkelstraat in te richten.
Upgrade Sitecore
Na de implementatie zal de upgrade naar Sitecore 10.x gerealiseerd moeten worden
De upgrade zal binnen 3 maanden na implementatie uitgevoerd moeten worden.
Tijdens de upgradefase vindt beheer plaats op basis van een best-effort SLA. De definitieve SLA treedt in werking na de upgrade naar Sitecore 10.x.
Overdracht en exitstrategie
Opdrachtnemer zorgt ervoor dat alle werkzaamheden die volgens opdrachtgever nodig zijn voor een soepele overgang van de dienstverlening, worden overgedragen naar de nieuwe dienstverlener. Dit gebeurt zonder dat de activiteiten van opdrachtgever onderbroken worden.
Opdrachtgever zal 3 maanden na datum van de ondertekening van de overeenkomst een exitplan opstellen. Opdrachtgever kan dit plan goedkeuren of afwijzen. Wanneer opdrachtgever het plan afwijst, moet hij dit doen met een duidelijke en concrete onderbouwing. 
Eens in de 2 jaar zullen opdrachtgever en opdrachtnemer beoordelen of het exitplan nog actueel is. Wanneer zij concluderen dat dit niet het geval is, passen zij het exitplan aan. Hierbij wordt er rekening gehouden met de uitgangspunten van de overeenkomst. 

Pietje
Projectnaam		pagina 2 van 2
Sociaal-Economische Raad
Hosting, support, beheer en doorontwikkeling websites	pagina 1 van 2
image2.png




image3.svg
         


image4.png
ENDER
DEOPLE





image5.svg
                


