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Deze verklaring dient door de Inschrijver naar waarheid te worden ingevuld en dient te worden ondertekend.

Hiermee verklaart Inschrijver ondubbelzinnig te voldoen aan de gestelde Minimum-eisen 



	[bookmark: _Hlk49095875]Nummer
	Functioneel

	1.1
	Een leerling wordt geïdentificeerd aan de hand van een BSN-nummer en/of een onderwijsnummer of een ander uniek nummer zodanig dat data tussen instellingen en gemeente/ Leerplicht/Doorstroompunt uitgewisseld kan worden.  

	1.2
	De overstap wordt bestuurd per overstapjaar. De overstapstatussen zijn gekoppeld aan een overstapjaar. Een overstapjaar wordt wettelijk bepaald en loopt op dit moment van 1 oktober tot 1 oktober. Het VO bepaalt het overstapjaar van de leerling.

	1.3
	De oplossing dient aan te geven voor welke opleiding de aanmelding verloopt.

	1.4
	Een leerling kan zich aanmelden voor één of meerdere (dezelfde of andere) opleiding(en) bij een of meerdere instellingen/locaties zowel parallel als sequentieel.

	1.5
	De status per aanmelding is onderverdeeld in meerdere categorieën (zoals: aanmelding, intake, afgewezen, afgemeld), zodat deze gevolgd en bewaakt kunnen worden.

	1.6
	De oplossing moet beschikken over de mogelijkheid van het volgen of aanmerken van overstappers die overstappen naar mbo-instelling buiten de regio of afkomstig zijn van een vo-school buiten de regio.

	1.7
	In het systeem moeten risicofactoren kunnen worden vastgelegd. Het systeem moet een indicatie geven voor risicoleerlingen. Dit zijn leerlingen die mogelijk in de overstap van VO naar MBO dreigen uit te vallen. Deze categorie is afhankelijk van de status in het overstapproces, gekoppeld aan de datum waarin het proces zich bevindt.

	1.8
	Definitie van de actuele overstapstatus: Bij een individuele leerling moet de “hoogste” status worden getoond. Deze status wordt meegenomen in de management rapportages.

	1.9
	Bij een individuele leerling moet de actuele overstapstatus en de historie van alle aanmeldingen getoond worden (logboek).

	Nummer
	Prijzen

	2.1
	Opdrachtnemer factureert op basis van het aantal gebruikers. Dit betekent dat:
in de periode 1 april 2024 tot 31 oktober 2024 alleen de implementatiekosten in rekening worden gebracht. 
Vanaf 1 november 2024 gefactureerd mag worden op basis van het aantal studenten dat gebruik maakt van de applicatie.

	Nummer
	Overstapdossier 

	3.1
	Relevante informatie over een leerling die ten behoeve van een passende en trefzekere plaatsing nodig is voor de intake en begeleiding door een MBO-instelling. Dit betreft een generieke intake (voor alle leerlingen) en een specialistische intake (voor een deel van de leerlingenpopulatie).
· Het overstapdossier is gekoppeld aan een leerling.
· De exacte inhoud van het Digitale Overstap Dossier vergt nog een extra uitwerking en detaillering. Bepaald moet worden welke inhoud absoluut niet mag ontbreken in het (need to have) en welke informatie nuttig is bij de overstap, maar niet absoluut noodzakelijk (nice to have).
· Administratieve last voor bijv. VO-decanen en “intakers” van het MBO te minimaliseren en gebruiksvriendelijkheid te maximaliseren.
· De overdracht van informatie over de leerling wordt gefaciliteerd door de gegevensuitwisseling tussen deze systemen optimaal te faciliteren. Gebruikers blijven voor het overstapdossier in het eigen VO-systeem respectievelijk MBO-systeem werken ( of werken in een webbased-variant.
Content wordt geplaatst via een content management systeem. Het content management systeem is benaderbaar via internet. Er hoeft geen aanvullende software geïnstalleerd te worden.

	Nummer
	Wet- en regelgeving

	4.1
	Het systeem moet blijvend voldoen aan van overheidswege geaccordeerde regelgeving en certificering.

	Nummer
	Koppelingen

	5.1
	De oplossing moet aansluiten op de systemen van de gemeenten en waar de onderwijsinstellingen nu mee werken. Dit betreft tenminste de volgende systemen: Magister en SOMToday (voor voortgezet onderwijs) en EduArte en Osiris (voor mbo) en eventueel toekomstige andere systemen. Ook wordt maximaal aangesloten bij de terminologie van deze systemen.

	5.2
	Informatieoverdracht is continu en tijdig door volledig automatische integratie met de leerlingvolgsystemen in het vo en mbo. Indien niet aanwezig, dan de mogelijkheid om eenvoudig bestanden in te lezen uit de diverse leerlingvolgsystemen met toekomstige mogelijkheid tot automatisering. 

	5.3
	Er moet een RIO-koppeling zijn voor de onderwijslocaties.

	5.4
	Actieve monitoring van synchronisatie tussen de verschillende koppelpunten (actieve check op storingen).

	5.5
	Aansluitingen op landelijke databestanden, zoals koppelpunt MBO (VVA) dienen zo spoedig mogelijk gerealiseerd worden.

	5.6
	Uitwisseling van gegevens moet over een beveiligd kanaal en versleuteld.

	5.7
	De uitwisseling van gegevens met andere systemen moet gecertificeerd zijn conform de in de sector geldende veiligheidsnormen (NEN).

	Nummer
	Rapportages

	6.1
	Uitgangspunt voor de besturing van het overstapproces is het monitoren van overstappers binnen de eigen regio.

	6.2
	De monitoring van de overstap moet plaats vinden op verschillende niveaus. Per niveau moet de actuele statussen van de leerlingen kunnen worden opgevraagd:
1. VO-school: alle leerlingen die zijn aangemeld voor de overstap.
2. VO-Samenwerkingsverband: een cluster van V(S)O-scholen.
3. Subregio: samenstel van vo-scholen, mbo-instellingen en gemeenten/Leerplicht/Doorstroompunt als onderdeel van Regio 21.
4. mbo-instelling: leerlingen die in het overstapproces zitten: minimaal een aanmelding.
5. Gemeente: overstappende leerlingen binnen eigen gemeente (obv woonplaats/ postcode/ huisnummer leerling).
6. Doorstroompunt Regio: samenstel van vo-scholen, mbo-instellingen en gemeenten.
7. Het aantal overstappers naar buiten de Regio 21. 

	6.3
	Uitgangspunt voor de besturing van het overstapproces is het monitoren van overstappers binnen de eigen regio.

	6.4
	Elke door de Rijksoverheid erkende vo-school in de RMC-regio kan al zijn/haar leerlingen zien die zijn aangemeld voor de overstap.

	6.5
	De rapportages moeten per overstapjaar worden gemaakt. 

	6.6
	Historische gegevens moeten geaggregeerd en anoniem (dus niet op leerlingniveau) worden bewaard.

	6.7
	Historische rapportages op geaggregeerd niveau moeten over meerdere jaren gemaakt kunnen worden.
1. Het systeem moet voorzien in een begrijpelijke en handzame managementrapportages, waarbij de informatie waar nodig en wenselijk te rangschikken of te filteren is.
2. Mogelijkheid tot actuele (operationele) rapportages. 
3. Signaleringsfunctie risicoleerlingen a.d.h.v. op te stellen indicatoren.
4. Statische rapportages per jaar en trendrapportages over meerdere jaren. 
5. Differentiatie in aggregatieniveaus (school, cluster scholen, regio, etc.).
6. Er moet een “Drill down mogelijkheid” zijn in de rapportages (verfijnen van informatie door data te rangschikken of te filteren). 

	 Nummer
	ICT

	7.1
	Opdrachtnemer stelt de applicatie beschikbaar als een service (SaaS).

	7.2
	De oplossing is browser en device onafhankelijk en kan daarmee gebruikt worden op een pc, laptop of mobile device en tevens middels edge, chrome, firefox, safari, edge, etc.

	7.3
	Design is op basis van het minimaliseren van de administratiedruk van gebruikers en van optimale gebruiksvriendelijkheid. Alle kosten van de levering en het beheer van de  oplossing zoals uitgevraagd in de specificatie van de opdracht, zijn verwerkt in de prijs, tenzij anders vermeld. 

	7.4
	Het moet mogelijk zijn om verschillende rollen met elk hun eigen autorisatieniveau toe te kennen, zoals:
1. Decaan;
2. Zorgcoördinator;
3. Mentor;
4. MBO-gebruiker;
5. Gemeente gebruiker;
6. Manager (elke type organisatie);
7. Schoolbeheerder;
8. Doorstroompunt beheerder.

	7.5
	De oplossing moet gebaseerd zijn op een web-based omgeving die beschikbaar wordt gesteld voor vo-scholen, mbo-instellingen en gemeenten. In deze omgeving moeten zij de relevante statussen (zie ook eis 1.5) voor de overstap kunnen invoeren en bewaken. 

	Nummer
	Beheer

	8.1
	Functioneel en technisch beheer wordt belegd bij de Opdrachtnemer. 

	8.2
	Opdrachtnemer beschikt over een vast aanspreekpunt. 

	8.3
	Opdrachtnemer moet implementatiesupport aanbieden waaronder trainingen.

	8.4
	De voertaal in systemen, documentatie en ondersteuning is Nederlands.

	8.5
	Afspraken worden vastgelegd in een Service Level Agreement (SLA).

	8.6
	Opdrachtnemer levert op verzoek een overzicht aan wie, van welke instellingen, tot wat toegang hebben vanuit de beheerorganisatie. 

	8.7
	Er vindt periodiek overleg plaats met de beheerorganisatie (tenminste 3x per jaar). 

	8.8
	Jaarlijks overleg met gebruikerscollectief (landelijk).

	8.9
	Daar waar handmatige uitwisseling onvermijdelijk is, moeten volledige uitgewerkte en heldere instructies opgesteld worden voor de betreffende instellingen. 

	8.10
	Opdrachtnemer moet proactief waarschuwen voor risico’s in het kader van de IT-infrastructuur.

	8.11
	De beschikbaarheid van gebruikersfuncties is minimaal 98 % tijdens kantooruren, gemeten over een periode van 3 maanden. 

	Nummer
	Nieuwe functionaliteit

	9.1
	Het moet mogelijk zijn om aanvullende functies te ontwikkelen in geval van onder meer nieuwe ontwikkelingen in de registratiesystemen van de diverse instellingen.

	Nr. 
	ICT Beveiliging

	10.1
	De aanbieder en eventuele onderaannemers dienen ISO 27001 gecertificeerd of gelijkwaardig.  

	10.2
	De gevraagde applicatie ondersteunt MFA (multifactor authenticatie), middels een authenticatie app. 

	10.3
	De applicatie kan aangesloten worden op de SSO (Single Sign On) (SAML 2.0)  Koppeling via SurfConext (preferred), KennisNet, ADFS (Indien Multifactor Authenticatie van toepassing is: AD/ADFS; authenticatie (Microsoft Authenticator)), teneinde medewerkers die vanaf een werkplek aanmelden te voorzien van Single Sign On (federatieve authenticatie). De vermelde MFA eis geldt ook voor deze authenticatiemethode.

	10.4
	De aangeboden beveiligingsvoorziening van Opdrachtnemer omvat een Intrustion Detection en/of Prevention system (IDS/IPS). 

	10.5
	Opdrachtnemer heeft adequate voorzieningen getroffen om cyber aanvallen te detecteren, en rapporteert over deze voorzieningen en over de effectiviteit ervan aan Opdrachtgever. 

	10.6
	De geboden applicatie bevat geen OWASP top 10 Project-kwetsbaarheden bij oplevering en gedurende de gehele looptijd van de overeenkomst worden nieuwe kwetsbaarheden binnen vijf werkdagen opgelost. 

	10.7
	Ten behoeve van de encryptie van alle data behorende bij de applicatie en die getransporteerd wordt van en naar de relevante eindgebruiker, beheerder of systeemactor, zal de Aanbestedende dienst zorgdragen voor de levering van beveiligingscertificaten. Van die certificaten ligt het sleutelbeheer bij de Aanbestedende dienst. Opdrachtnemer neemt deze beveiligingscertificaten in gebruik en brengt daarmee de versleuteling tot stand.

	10.8
	De applicatie dient gebruik te maken van de volgende beveiligingsstandaarden:
DNSSEC, IPv4/IPv6, RPKI, SAML 2.0, STIX 1.2.1 of hoger, TAXII 1.1.1 of hoger, TLS 1.2 (of hoger), HTTPS, HSTS, SPF, DKIM en DMARC en NL GOV Assurance profile for OAuth 2.0.
Voor nadere specificatie, zie: https://www.forumstandaardisatie.nl/open-standaarden/verplicht

	10.9
	Opdrachtnemer zal periodiek (minimaal 1x per jaar) een penetratie test laten uitvoeren op de aangeboden applicatie en de penetratietest resultaten met de Security Officer van Opdrachtgever delen. De bevindingen van de penetratie test zullen door de Opdrachtnemer aantoonbaar binnen vooraf vastgestelde tijden worden opgelost. Voor de bevindingen met een High (Critical) score op het gebied van Beschikbaarheid, Integriteit of Vertrouwelijkheid geldt een oplostijd van max. 2 dagen. De score High Critical is gebaseerd op de CVSS1.3 of een daarmee vergelijkbare systematiek.

	10.10
	Opdrachtnemer voert vulnerability scans op applicatie, middleware en infrastructuur en implementeert tijdig security patches op basis van een gedegen eigen patchbeleid, hetgeen ook tot uiting komt in de Service Level Agreement. 

	10.11
	Opdrachtnemer zorgt voor applicatielogging van alle gebruikers- en beheerdershandelingen voor beveiligingsdoeleinden. Elke actie wordt gelogd zodat traceerbaar is welke gebruiker, op welk moment, welke actie (Create, Read, Update en Delete), op welke gegevens heeft gedaan (auditlogging).

	10.12
	De applicatielogging is op verzoek van Opdrachtgever opvraagbaar. Deze dient minimaal de volgende velden te bevatten: Datum/tijd [datum], Uitgevoerde actie (incl. eventueel toegevoegde opmerkingen) [alfanumeriek], Uitgevoerd door [alfanumeriek].

	Nr. 
	Privacy

	11.1
	De housing/hosting en ook de backup dient binnen de Europese Economische Ruimte (EER) te staan.Zie https://www.rijksoverheid.nl/onderwerpen/europese-unie/vraag-en-antwoord/welke-landen-horen-bij-de-europese-economische-ruimte-eer.

	11.2
	De vertrouwelijkheid van gegevens die verwerkt worden binnen de gevraagde applicatie zal geborgd zijn op (klant-)organisatieniveau, binnen (klant-)organisaties op rolniveau en binnen rollen op niveau van individu of attribuut. 
Het borgen van de vertrouwelijkheid van gegevens is hiermee aantoonbaar doorgevoerd in de implementatie van (a t/m g):\
a. Opslag van gegevens (inclusief back-ups);
b. In beginsel: Autorisatie op basis van rollen (RBAC);
c. Waar dat extra gewenst is: Autorisatie op basis van attributen (ABAC);
d. Zoekfunctionaliteiten;
e. Rapportages;
f. Het uitwisselen van Informatie en overige gegevens koppelvlakken (met andere systemen);
g. Beheer van gegevens (inclusief monitoring mogelijke inbreuk op gegevens).

	11.3
	In de applicatie zullen persoonsgegevens worden verwerkt. Bij deze verwerking dient voldaan te worden aan de Algemene verordening gegevensbescherming (AVG). Hiertoe dient Opdrachtnemer een Vewerkersovereenkomst te ondertekenen.

	11.4
	Opdrachtnemer heeft een procedure waarin is beschreven hoe Opdrachtnemer inbreuken op de beveiliging van persoonsgegevens (datalek) identificeert, oplost en communiceert met de Opdrachtgever. Opdrachtnemer overlegt deze op verzoek aan Opdrachtgever.

	Nr. 
	Release Management

	12.1
	De Opdrachtnemer informeert Opdrachtgever minimaal 3 maanden van tevoren  over wijzigingen in de applicatie en haar koppelvlakken middels releasenotes zodat redelijkerwijs maatregelen kunnen worden getroffen voor de succesvolle invoering van dergelijke wijzigingen.

	12.2
	Elke nieuwe release wordt vergezeld door documentatie van de aangebrachte wijzigingen en technische en functionele consequenties voor de applicatie en haar koppelvlakken. De documentatie bij voorkeur in de NL-se taal. Daar waar NL-se taal niet mogelijk/beschikbaar is, is business Engels de gehanteerde taal (in duidelijk geschreven taal).

	Nr. 
	Service Manangement

	13.1
	Opdrachtnemer levert heldere documentatie op na implementatie over de functionele en technische systeeminstellingen, customizing en eventueel maatwerk. 

	13.2
	Opdrachtnemer biedt een  Nederlandstalige servicedesk aan, die fungeert als tweedelijns contactpunt voor het Functioneel Beheer van de Opdrachtgever. Daar waar NL-se taal niet mogelijk/beschikbaar is, is business Engels de gehanteerde taal (in duidelijk geschreven en gesproken taal). De servicedesk kan gebruikt worden voor (urgente) functionele en technische vragen, incidentregistratie en bijbehorende communicatie. De servicedesk is op werkdagen minimaal van 8:00 tot 17:00 uur telefonisch én per e-mail of portal bereikbaar en wordt bemand door daartoe gekwalificeerd personeel van Opdrachtnemer.

	13.3
	Aanbestedende dienst stuurt bij waargenomen storingen via haar service management systeem Topdesk een mail met de details naar de Opdrachtnemer. Opdrachtnemer zal deze meldingen als storingen in behandeling nemen.

	13.4
	Opdrachtnemer dient follow-up training na implementatie aan te bieden aan eindgebruikers, key users en applicatiebeheerders op een locatie van Opdrachtgever dan wel op een goed bereikbare locatie in NL.

	13.5
	Opdrachtnemer is verantwoordelijk voor het opstellen en onderhouden van de Service Level Agreement, Dossier Financiële Afspraken en Dossier Afspraken en Procedures. Hierin dienen alle relevante eisen uit het Programma van Eisen te worden overgenomen.

	13.6
	De Opdrachtnemer en Opdrachtgever evalueren in keer per kwartaal in het serviceoverleg de geleverde dienstverlening aan de hand van de Service Level Rapportage (SLR). Deze rapportage bevat kwantitatieve en kwalitatieve gegevens over de KPI’s die gespecificeerd zijn in de SLA. Afwijkingen worden proactief per kwartaal besproken met Opdrachtgever. Inhoudelijke wijzigingen gericht op de SLR worden in overleg met Opdrachtgever vastgesteld.

	13.7
	Om de afspraken van de dienstverlening op strategisch, tactisch en operationeel niveau vast te leggen zal Opdrachtnemer in samenwerking met de Opdrachtgever een DAP opstellen. Deze afspraken zullen tijdens de implementatiefase definitief worden gemaakt en geaccordeerd. De volgende onderdelen zijn minimaal opgenomen in de DAP (a t/m h): 
a) Beschrijving en opbouw van de dienstverlening; ondersteund door visuele weergave van het proces en verantwoordelijke partijen; 
b) Rollen matrix met taken en verantwoordelijkheden; 
c) Governance; (denk aan verantwoordelijkheden matrix, met een goede demarcatie wie waar verantwoordelijk voor is en welke taken op welk moment door wie opgepakt gaan worden bij incidenten). 
d) Communicatiestructuur, inclusief rollen, namen en contactgegevens;
e) Escalatie procedure; 
f) Exit strategie; 
g) Crisis procedure t.b.v. calamiteiten, ook wel recovery procedure genoemd; 
h) Overlegstructuur (per type overleg (operationeel, tactisch, strategisch): frequentie, rollen primaire aanwezigen, onderwerpen).  Opdrachtgever gaat hierbij uit van tactische overleggen (service-/contractmanagement) op kwartaalbasis en strategische overleggen op jaarlijkse basis. De frequentie van operationele overleggen wordt gezamenlijk bepaald.

	13.8
	De Opdrachtnemer evalueert jaarlijks met Opdrachtgever de serviceafspraken, incl. actualisatie van de KPI’s, SLA en de DAP. Eventuele wijzigingen worden in de documenten verwerkt. De documenten worden beheerd door de Opdrachtnemer. 

	13.9
	Opdrachtnemer levert diens standaard SLA voor de gevraagde SaaS-applicatie aan bij inschrijving, aangepast op ons PvE tav service windows, oplostijden responsetijden, beschikbaarheid. 
De overige eisen in de categorie 'SLA' zullen onderdeel zijn van de SLA die uiteindelijk van toepassing zal zijn.

	13.10
	Performance 
De oplossing dient de volgende performance te hebben (KPI's):
1. Het service window waarbinnen de dienst en KPI worden gemeten is van van maandag tot en met vrijdag van 08:00 – 18:00. 

	13.11
	Opdrachtnemer garandeert dat de beschikbaarheid van de applicatie minimaal 98,0% is op maandbasis gedurende het service window, met uitzondering van gepland, vooraf aangekondigd onderhoud. 

	13.12
	Gepland onderhoud vindt alleen buiten kantoortijden (Service window) plaats. In geval van fouten/verstoringen in de toepassing gelden de volgende normtijden
1. Prioriteit Urgent: De oplossing functioneert niet meer en kan hierdoor niet meer worden gebruikt.
2. Prioriteit Hoog: De Oplossing vertoont ernstig verlies aan functionaliteit, maar kan- naar de mening van Aanbestedende dienst - nog worden gebruikt;
3. Prioriteit Midden: De Oplossing  vertoont hinderlijke tekortkomingen, maar kan normaal worden gebruikt);
4. Prioriteit Laag: overig.
	Prioriteit
	Reactietijd
	Eerste probleemstatus melding
	Acceptabele oplossing of Acceptabele workaround beschikbaar

	P1 Urgent
	Binnen 30 minuten na melding
	Binnen 1 uur na registratie
	Binnen 8 uur

	P2
Hoog
	Binnen 2 uur na melding
	Binnen 4 uur na registratie
	1 werkdag

	P3
Midden
	Binnen 4 uur na melding
	Binnen 1 werkdag
	5 werkdagen

	P4
Laag
	1 dag na melding 
	Binnen 5 werkdagen
	In overleg


In die gevallen dat Opdrachtnemer kan aantonen dat onbeschikbaarheid niet aan hem is toe te rekenen dan is bovenstaande niet van toepassing.

	Nr. 
	Exit

	14.1
	Naar keuze van Aanbestedende dienst zorgt Opdrachtnemer bij beëindiging van de Overeenkomst voor het volgende:
1. Opdrachtnemer retourneert onverwijld alle door Opdrachtgevers verstrekte, en op basis daarvan in opdracht van Opdrachtgevers, gegenereerde gegevens, inclusief persoonsgegevens, of;
2. Opdrachtnemer draagt onverwijld alle door Opdrachtgevers verstrekte, en op basis daarvan in opdracht van Opdrachtgevers, gegenereerde gegevens, inclusief persoonsgegevens, over aan een door Opdrachtgevers aangegeven nieuwe wederpartij (nieuwe dienstverlener).

	14.2
	Indien de Overeenkomst om welke reden ook (tussentijds) eindigt, doet Opdrachtnemer op eerste verzoek van Aanbestedende dienst datgene wat redelijkerwijs nodig is om ervoor te zorgen dat een nieuwe wederpartij (transitie), of Aanbestedende dienst zelf (re-transitie), zonder belemmeringen het uitvoeren van de Overeenkomst kan overnemen en/of een soortgelijke Prestatie ten behoeve van Aanbestedende dienst kan verrichten. Zo nodig neemt op verzoek van Aanbestedende dienst deel aan overleg met een opvolgende wederpartij.

	14.3
	Opdrachtnemer stelt, in afstemming met Aanbestedende dienst, een exit plan op. 
In dit plan legt u vast hoe een nieuwe wederpartij (transitie), of Aanbestedende dienst (re-transitie), bij beëindiging van de Overeenkomst, zonder belemmeringen het uitvoeren van de Overeenkomst kan overnemen en/of een soortgelijke Prestatie ten behoeve van Aanbestedende dienst kan verrichten. 
Opdrachtnemer levert dit plan op als onderdeel van de Implementatie, voorafgaand aan ingebruikname van de applicatie door Aanbestedende dienst.  




Inschrijver verklaart te voldoen aan de eisen ten aanzien van de opdracht.  
[bookmark: _Hlk120707466]

[bookmark: _Hlk128680146]Ondertekening:

Naam Inschrijver: 	………………………………………………………………………….
Naam persoon: 	………………………………………………………………………….
Datum:		………………………………………………………………………….


Handtekening:	………………………………………………………………………….



	Dit Formulier dient te worden ondertekend door een daartoe rechtsgeldig bevoegd persoon.
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