25/09/2024

1. Koper

1.1 Koper

Officiéle naam:
Rechtsvorm van de
koper:

Activiteit van de
aanbestedende instantie:
2. Procedure

2.1 Procedure

Titel:

Beschrijving:

| dentificatiecode van
de procedure:

Interne identificatiecode

Type procedure:

De procedure wordt
versneld:

2.1.1 Doe

Aard van het contract:
Belangrijkste
classificatie(cpv):
Aanvullende
classificatie(cpv):
Aanvullende
classificatie(cpv):
Aanvullende
classificatie(cpv):

GVB InfraB.V.

Overheidsonderneming

Stadsspoorweg-, tram-, trolleybus- of busdiensten

Cybersecurity Diensten OT

Met deze aanbesteding wil GV B graag bereiken dat overeenkomsten worden
gesloten voor het uitvoeren van diensten op het gebied van Cybersecurity voor
de Operationele Techniek (OT). Met Operationele Techniek bedoelen we de
bedienings- en bewakingssystemen van heel GVB voor alle OV-systemen en
andere assets (inclusief gebouwen). Het zijn de toepassingen die zijn uitgevoerd
met onder meer de zogenaamde SCADA, ICS en PLC-systemen, denk aan (niet-
limitatief) CBI, intercom, verkeerdleidingsysteem, liften, roltrappen, camera-
systemen, energievoorziening, reizigersinformatiesystemen,
assetmonitoringsystemen, etc. 7,6 milj. in 8 jaar

8ff 38e95-faf 1-4a0f-854d-b9cf886363f 1

2023-30
Niet-openbaar

neen

Diensten

72000000I T-diensten: adviezen, softwareontwikkeling, internet en
ondersteuning

48000000Software en informatiesystemen
72254100Testen van systemen

79212000A uditdiensten

2.1.2 Plaats van uitvoering

Land:

Nederland

Overal in het desbetreffende land
2.1.4 Algemeneinformatie

Rechtsgrondslag:
Richtlijn 2014/25/EU
5. Per ced

5.1 Technische I D van het kavel :LOT-0001

Titel:

Perceel 1 - Techniek



Uitvoeren van pen-testen, cyberrisico-analyses en kwetsbaarhei dsanalyses.

Presenteren en rapporteren: bevindingen en verbetervoorstellen. Onderwerpen:
servers, vaste en draadloze netwerken, puntverbindingen, PLC’s, |O-modules,
SCADA / ICS-systemen, embedded systemen 3,4 milj. over maximaal 8 jaren

Interne identificatiecode 1

Beschrijving:

5.1.1 Doel

Aard van het contract: Diensten

Belangrijkste

classificatie{cov): 72254100Testen van systemen
Opties:

Optioneel worden onder dit contract uitgevraagd de opdrachten ten behoeve
van: 1. Op zichzelf staande en afgebakend grote projecten of programma’ s op
het gebied van Cyber security die qua onderwerp binnen de kaders van de
percelen vallen, maar die een waarde hebben die zelfstandig boven de Europese
aanbestedingsgrens van € 431K uitkomen. 2. “ Specials’ cybersecuritydiensten
waarvoor diepgaande specialistische technische kennis benodigd is bijv.
SCADA / PLC systemen of netwerken. 3. CERT (security operation centre)
diensten. 4. Het opvolgen van aanbevelingen en het uitvoeren van de
beveiligingsmaatregel en die voortkomen uit advies van Opdrachtnemer.

5.1.2 Plaats van uitvoering

Land: Nederland
Overd in het desbetreffende land
Aanvullende informatie:

5.1.3 Geraamde duur

Beschrijving van de
opties:

L ooptijd: 8Jaar

5.1.4 Verlenging

Maximumaantal 3

verlengingen:

De koper behoudt zich

het recht voor GVB wil met twee Opdrachtnemers per perceel een Raamovereenkomst sluiten
aanvullende aankopen  met een looptijd van twee (2) jaar. GVB heeft door middel van een optie de

te doen bij de mogelijkheid de Raamovereenkomst maximaal drie (3) keer te verlengen met
contractant, zoalshier  een periode van maximaal twee (2) jaar.

beschreven:

5.1.6 Algemeneinformatie
Aanbestedingsproject dat niet uit EU-fondsen wordt gefinancierd

De aanbesteding valt

onder de Overeenkomst

inzake ja
overheidsopdrachten

(GPA):

5.1.7 Strategische aanbestedingen

Doel van strategische
aanbestedingen:

5.1.10 Gunningscriteria
Criterium:
Type: Prijs

Geen strategische aanbesteding



Naam:
Beschrijving:

Fictieve Inschrijfprijs
zie gunningsleidraad

Gewicht (punten, exact) 40

Criterium:
Type:

Naam:
Beschrijving:

Kwaliteit
Kwaliteit
Zie gunningsleidraad

Gewicht (punten, exact) 60

5.1.15 Technieken
Raamovereenkomst:

Raamovereenkomst, deels zonder en deels met hernieuwde oproep tot mededinging
Informatie over het dynamische aankoopsysteem:

Geen dynamisch aankoopsysteem

5.1.16 Nadereinlichtingen, bemiddeling en evaluatie

Organisatie voor
beroepsprocedures:

Organisatie die nadere

inlichtingen over de

aanbestedingsprocedure

verstrekt:
Organisatie die meer
informatie geeft over
beroepsprocedures:
Organisatie die het
contract ondertekent:

GVB InfraB.V.

GVB InfraB.V.

GVB InfraB.V.

GVB InfraB.V.

5.1 Technische ID van het kavel:L OT-0002

Titel:

Beschrijving:

Percedl 2 - Governance

Uitvoeren van assessments (audits), documentonderzoek, interviews, isms-
activiteiten, proces-beschrijvingen, trainingen. Presenteren en rapporteren:
bevindingen en verbetervoorstellen, ontwerpen en beschrijven van beheer- en
borgings-processen, trainen opzetten en geven, contractei sen formuleren.
Onderwerpen: organisatie, (keten)processen, mens, awvareness, training,
frameworks, ISM S, implementatie. 4,2 milj. over maximaal 8 jaren

Interne identificatiecode 5

5.1.1 Doel

Aard van het contract:
Belangrijkste
classificatie(cpv):
Opties:

Beschrijving van de

Diensten

72254100Testen van systemen

Optioneel worden onder dit contract uitgevraagd de opdrachten ten behoeve
van: 1. Op zichzelf staande en afgebakend grote projecten of programma s op
het gebied van Cyber security die qua onderwerp binnen de kaders van de
percelen vallen, maar die een waarde hebben die zelfstandig boven de Europese
aanbestedingsgrens van € 431K uitkomen. 2. “ Specials’ cybersecuritydiensten



opties: waarvoor diepgaande specialistische technische kennis benodigd is bijv.
SCADA / PLC systemen of netwerken. 3. CERT (security operation centre)
diensten. 4. Het opvolgen van aanbevelingen en het uitvoeren van de
beveiligingsmaatregel en die voortkomen uit advies van Opdrachtnemer.

5.1.2 Plaats van uitvoering

Land: Nederland
Overd in het desbetreffende land
Aanvullende informatie:

5.1.3 Geraamde duur

L ooptijd: 8Jaar
5.1.4 Verlenging

Maximumaantal

verlengingen: 3

De koper behoudt zich

het recht voor GVB wil met twee Opdrachtnemers per perceel een Raamovereenkomst sluiten
aanvullende aankopen  met een looptijd van twee (2) jaar. GVB heeft door middel van een optie de

te doen bij de mogelijkheid de Raamovereenkomst maximaal drie (3) keer te verlengen met
contractant, zoalshier  een periode van maximaal twee (2) jaar.

beschreven:

5.1.6 Algemeneinformatie
Aanbestedingsproject dat niet uit EU-fondsen wordt gefinancierd

De aanbesteding valt

onder de Overeenkomst

inzake ja
overheidsopdrachten

(GPA):

5.1.7 Strategische aanbestedingen

Doel van strategische Geen strategische aanbesteding

aanbestedingen:

5.1.10 Gunningscriteria

Criterium:

Type: Prijs

Naam: Fictieve Inschrijfprijs
Beschrijving: Zie gunningsleidraad

Gewicht (punten, exact) 40

Criterium:

Type: Kwaliteit
Naam: Kwaliteit
Beschrijving: Zie gunningsleidraad

Gewicht (punten, exact) 60

5.1.15 Technieken

Raamovereenkomst:

Raamovereenkomst, deels zonder en deels met hernieuwde oproep tot mededinging
Informatie over het dynamische aankoopsysteem:



Geen dynamisch aankoopsysteem
5.1.16 Nadere inlichtingen, bemiddeling en evaluatie
Organisatie voor

beroepsprocedures: GVB InfraB.V.
Organisatie die nadere
inlichtingen over de GVB InfraB.V.

aanbestedingsprocedure
verstrekt:

Organisatie die meer
informatie geeft over  GVB InfraB.V.
beroepsprocedures:
Organisatie die het
contract ondertekent:
6. Resultaten

M aximumwaarde van
de
raamovereenkomsten in
deze procedure:

6.1 1D resultaat perceel:LOT-0001

Er isten minste één winnaar gekozen.

GVB InfraB.V.

12 800 OOOEuro

Raamovereenkomst:

Maximumw. Y,

dearxaan?overgndlfoma;: 6 880 000Euro

6.1.2 Informatie over winnaars

Winnaar:

Officiéle naam: EY Advisory NetherlandsLLP
Inschrijving:

| dentificatiecode van 1

de inschrijving:

| dentificatiecode van

het perceel of degroep LOT-0001
percelen:

Waarde van het
resultaat:
Deinschrijving is
gerangschikt:
Deinschrijving iseen
variant:
Onderaanneming: Neen
Waarde

onderaanneming is neen
bekend:

Percentage
onderaanneming is neen
bekend:

Informatie over het contract:
| dentificatiecode van

6 880 OOOEuro

neen

neen



het contract: CON-0001

Titel: P1 Percedl 1 - Techniek
Datum van §IU|t|ng Van o i00/2024

het contract:

De opdracht wordt

gegund in het kader

van een neen
raamovereenkomst:

Organisatie die het

contract ondertekent: GVBInfraB.V.
Winnaar:

Officiéle naam: KPMG Advisory N.V.
Inschrijving:

| dentificatiecode van 1

de inschrijving:

| dentificatiecode van

het perceel of degroep LOT-0001
percelen:

Waarde van het
resultaat:
Deinschrijving is
gerangschikt:
Deinschrijving iseen
variant:
Onderaanneming: Neen
Waarde

onderaanneming is neen
bekend:

Percentage
onderaanneming is neen
bekend:

Informatie over het contract:
| dentificatiecode van

6 880 OOOEuro

neen

neen

het contract: CON-0002

Titel: P1 Percedl 1 - Techniek
Datum van sluiting van

het contract: 25/09/2024

De opdracht wordt

gegund in het kader

van een neen
raamovereenkomst:

Organisatie die het SV InfraBy.

contract ondertekent:
6.1.4 Statistische informatie

Samenvatting van de door de koper ontvangen beroepen:
Aantal klagers: 0

Ontvangen inschrijvingen of verzoeken tot deelname:



Type van de ontvangen Elektronisch ingediende inschrijvingen
inschrijvingen:

Aantal ontvangen

inschrijvingen of 5

verzoeken tot deelname:
Type van de ontvangen
inschrijvingen:

Aantal ontvangen
inschrijvingen of 0
verzoeken tot deelname:
Type van de ontvangen

Inschrijvingen van micro-, kleine en middelgrote inschrijvers

inschrijvingen: Inschrijvingen
Aantal ontvangen
inschrijvingen of 5

verzoeken tot deelname:
6.1 1D resultaat perceel:L OT-0002
Er isten minste één winnaar gekozen.

Raamovereenkomst:

de reamovercenkomet: 5 920 00DEUI0
6.1.2 Informatie over winnaars

Winnaar:

Officiéle naam: ICT Netherlands b.v.
Inschrijving:

| dentificatiecode van 2

de inschrijving:
| dentificatiecode van
het perceel of degroep LOT-0002

percelen:

Waarde van het

resultaat: 5920 000Euro
Deinschrijving is

gerangschikt: neen
Deinschrijving is een

variant: M neen
Onderaanneming: Neen

Waarde

onderaanneming is neen

bekend:

Percentage

onderaanneming is neen

bekend:

Informatie over het contract:

| dentificatiecode van

het contract: CON-0003
Titel: P2 Perceedl 2 - Governance

Datum van duiting van



het contract: 25/09/2024

De opdracht wordt
gegund in het kader
van een
raamovereenkomst:
Organisatie die het
contract ondertekent:
Winnaar:

Officiéle naam: KPMG Advisory N.V.
Inschrijving:

| dentificatiecode van
de inschrijving:

| dentificatiecode van
het perceel of degroep LOT-0002
percelen:

Waarde van het
resultaat:
Deinschrijving is
gerangschikt:
Deinschrijving iseen
variant:
Onderaanneming: Neen
Waarde

onderaanneming is neen
bekend:

Percentage
onderaanneming is neen
bekend:

Informatie over het contract:
| dentificatiecode van

neen

GVB InfraB.V.

5920 O00Euro

neen

neen

het contract; CON-0004

Titel: P2 Perceel 2 - Governance
Datum van duiting van

het contract: 25/09/2024

De opdracht wordt

gegund in het kader neen

van een

raamovereenkomst:

Organisdlie die bt GVB InfraB.V.

contract ondertekent:

6.1.4 Statistische informatie

Samenvatting van de door de koper ontvangen beroepen:
Aantal klagers: 0

Ontvangen inschrijvingen of verzoeken tot deelname:
Type van de ontvangen
inschrijvingen:

Aantal ontvangen
inschrijvingen of 5

Elektronisch ingediende inschrijvingen



verzoeken tot deelname:

Type van de ontvangen
inschrijvingen:

Aantal ontvangen
inschrijvingen of

verzoeken tot deelname:

Type van de ontvangen
inschrijvingen:

Aantal ontvangen
inschrijvingen of

verzoeken tot deelname:

8. Organisaties

8.1 ORG-0001
Officiéle naam:
Registratienummer:
Postadres:

Stad:

Postcode:
Onderverdeling land
(NUTS):

Land:

Contactpunt:

E-mail:

Telefoon:
Internetadres:
Andere contactpunten:
Officiéle naam:
Postadres:

Stad:

Postcode:
Onderverdeling land
(NUTYS):

Land:

Contactpunt:

E-mail:

Telefoon:
Internetadres:

Inschrijvingen van micro-, kleine en middelgrote inschrijvers

Inschrijvingen

GVB InfraB.V.
81781884
Arlandaweg 106
AMSTERDAM
1043 HP

Groot-Amsterdam(NL 329)

Nederland

Daniel Breuker
inkoop@gvb.nl
+31 204606060
http://www.gvb.nl

Rechtbank Amsterdam
Parnassusweg 280
Amsterdam

1076 AV

Groot-Amsterdam(NL 329)

Nederland

Rechtbank Amsterdam
kortgedingciviel.rb-ams@rechtspraak.nl
+31 883611408
http://www.rechtspraak.nl

Rollen van deze organisatie:

Koper

Organisatie die nadere inlichtingen over de aanbestedingsprocedure verstrekt
Organisatie voor beroepsprocedures

Organisatie die meer informatie geeft over beroepsprocedures

Organisatie die het contract ondertekent

8.1 ORG-0004
Officiéle naam:

ICT Netherlands b.v.



Omvang van de
ondernemer:

Registratienummer:
Postadres:

Stad:

Postcode:
Onderverdeling land
(NUTS):

Land:

Contactpunt:
E-mail:

Telefoon:
Internetadres:

Groot

24254385

K openhagen 9
BARENDRECHT
2993LL

Zuidoost-Zuid-Holland(NL33A)

Nederland

Chantal Vollering
aldo.kolenbrander@ict.nl
+31 889082000
http://www.ict.nl

Rollen van deze organisatie:

Inschrijver

Winnaar van deze
percelen:

8.1 ORG-0003
Officiéle naam:

Omvang van de
ondernemer:

Registratienummer:
Postadres:

Stad:

Postcode:
Onderverdeling land
(NUTYS):

Land:

Contactpunt:
Telefoon:
Internetadres:

LOT-0002

EY Advisory Netherlands LLP
Groot

73624926
Boompjes 258
ROTTERDAM
3011XZ

Groot-Rijnmond(NL33C)

Nederland

Nathalie Bloem

+31 884071000
http://www.ey.com/nl

Rollen van deze organisatie:

Inschrijver

Winnaar van deze
percelen:

8.1 ORG-0002
Officiéle naam:

Omvang van de
ondernemer:

Registratienummer:
Postadres:

Stad:

Postcode:

Onderverdeling land
(NUTS):

LOT-0001

KPMG Advisory N.V.
Groot

33263682

Laan van Langerhuize 1
AMSTELVEEN
1186DS

Groot-Amsterdam(NL 329)



Land: Nederland

Contactpunt: PS Proposal Coordinator
E-mail: offerte@kpmg.nl
Telefoon: +31 703382168

Rollen van deze organisatie:

Inschrijver

Winnaar van deze

percelen: LOT-0001, LOT-0002

11. Informatie over een aankondiging
11.1 Informatie over een aankondiging

| dentificatiecode/versie
van de aankondiging; aBcdd72e-ae3d-47dd-9daf-826599b4255e-01

Type formulier: Resultaat
Type aankondiging: Aankondiging van een gegunde opdracht of concessie — standaardregeling
Verzenddatum van de _ _

aankondiging: 25/09/202412:47 +02:00

Talen waarin deze
aankondiging officieel Nederlands
beschikbaar is:

11.2 Informatie over de bekendmaking



