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Pentestovereenkomst Applicatienaam Gemeente Maastricht
Gemeente Maastricht, ingeschreven bij de Kamer van Koophandel onder nummer 51488744 (“Onderzoeker”) is voornemens een onderzoek uit te voeren op het gebied van ICT-beveiliging met betrekking tot bepaalde systemen van ondergetekende partij (“Inschrijver”). Gelet op de aard van het onderzoek wensen Onderzoeker en Inschrijver hun verplichtingen en verantwoordelijkheden expliciet vast te leggen in het onderhavige document (“Pentestovereenkomst”).
Artikel 1. [bookmark: _Ref74135661]Aard van het onderzoek
1.1. Inschrijver verleent hierbij toestemming aan Onderzoeker tot het uitvoeren van het onderzoek zoals beschreven in dit artikel.
1.2. Het onderzoek heeft betrekking op de Applicatienaam inclusief alle bijbehorende netwerken, hardware en andere objecten (het “Systeem”).
1.3. Bij het uitvoeren van het onderzoek heeft Onderzoeker de volgende doelstelling: 
· Het onderzoeken van eventueel aanwezige beveiligingsfouten en zwakheden in de software, de ICT-infrastructuur (de “Doelstelling”).
1.4. Het onderzoek mag door Onderzoeker worden uitgevoerd tussen 3 december 08.00 uur en datum 13 december 2024 17.00 uur Nederlandse tijd.
1.5. Het is Onderzoeker toegestaan derden in te schakelen bij de uitvoering van het onderzoek. Onderzoeker draagt er zorg voor dat deze derden zich conformeren aan deze Pentestovereenkomst en is bij tekortkomingen van deze derden aansprakelijk jegens Inschrijver alsof hij zelf de tekortkoming heeft begaan.

Artikel 2. Medewerking door Inschrijver
2.1. Inschrijver zal Onderzoeker alle redelijkerwijs benodigde medewerking verlenen ten behoeve van het onderzoek. 
2.2. In het bijzonder zal Inschrijver alle gegevens aanleveren waarvan Onderzoeker aangeeft dat deze noodzakelijk zijn voor het onderzoek.
2.3. Inschrijver geeft, voor zover redelijkerwijs nodig, Onderzoeker toegang tot alle locaties waar het onderzoek kan worden uitgevoerd. Zij zal haar werknemers en/of andere vertegenwoordigers instrueren tot medewerking aan het onderzoek en de daarbij door Onderzoeker gegeven aanwijzingen.

Artikel 3. Uitkomst van het onderzoek
3.1. Nadat het onderzoek is uitgevoerd, zullen partijen in goed overleg de uitkomsten daarvan bespreken. Partijen zullen gezamenlijk beoordelen of er naar aanleiding van het onderzoek aanpassingen in het Systeem nodig zijn. Inschrijver draagt er zorg voor dat eventuele aanpassingen zo spoedig mogelijk in het Systeem worden doorgevoerd.
3.2. Onderzoeker is niet verplicht tot het uitbrengen van schriftelijke rapportage aan Inschrijver met betrekking tot het onderzoek.
3.3. Bij het uitvoeren van het onderzoek zullen mogelijk niet alle beveiligingsfouten en zwakheden door Onderzoeker worden geïdentificeerd. Het uitvoeren van het onderzoek ontslaat Inschrijver niet van diens eigen verantwoordelijkheid om het Systeem afdoende te beveiligen.



Artikel 4. Machtigingen en garanties
4.1. Inschrijver verleent Onderzoeker hierbij onbeperkte toestemming tot het betreden, gebruiken en bedienen van het Systeem, inclusief alle voorliggende en bijbehorende systemen en infrastructuren, ongeacht of deze van derden zijn, voor zover redelijkerwijs nodig gelet op de Doelstelling.
4.2. Inschrijver verklaart toestemming te hebben van derden die mogelijk gevolgen kunnen ondervinden van het onderzoek en hen naar behoren te hebben geïnformeerd over het onderzoek. 
4.3. Inschrijver verleent Onderzoeker toestemming zich als eender wie voor te doen bij het onderzoek en onder valse voorwendselen medewerkers en hulppersonen van Inschrijver aan te spreken.
4.4. Inschrijver verleent Onderzoeker het recht iedere getroffen beveiligingsmaatregel aanwezig in of bij het Systeem uit te schakelen of te omzeilen en het recht de op het Systeem aanwezige data aan te passen, te openen, te kopiëren en te verwijderen. Er rust in geen geval een verplichting op Onderzoeker de verwijderde data op het Systeem te herstellen of terug te plaatsen tijdens of na het onderzoek.
4.5. Inschrijver verklaart en staat ervoor in dat hij bevoegd is om de in dit artikel genoemde rechten en toestemming te verlenen aan Onderzoeker. Hij verklaart daarnaast ook bevoegd te zijn dit recht te verlenen voor, en de toestemming te hebben van, derden die mogelijk gevolgen ondervinden van het onderzoek.
4.6. Inschrijver verklaart dat hij voorafgaand aan het onderzoek een volledige back-up heeft gemaakt van het Systeem en dat deze back-up geschikt is om het Systeem te herstellen in de staat waarin het zich voorafgaand aan het onderzoek bevond. 

Artikel 5. [bookmark: _Ref74135804]Geheimhouding
5.1. Partijen zullen informatie die de andere partij in het kader van het onderzoek verstrekt, vertrouwelijk behandelen wanneer deze informatie is gemarkeerd als vertrouwelijk of wanneer de ontvanger redelijkerwijs moet vermoeden dat de informatie als vertrouwelijk bedoeld was.
5.2. Partijen leggen de geheimhoudingsverplichting zoals beschreven in lid 1 tevens op aan hun werknemers alsmede aan eventuele door hen ingeschakelde derden.
5.3. Informatie zal niet als vertrouwelijk worden beschouwd indien deze:
a. beschikbaar is uit openbare bronnen, zoals websites of publiek toegankelijke databanken,
b. reeds voor de datum van verstrekking door de verstrekkende partij in het bezit was van de ontvangende partij,
c. verkrijgbaar is bij een derde zonder dat deze derde enige geheimhoudingsbepaling jegens de verstrekkende partij zou schenden door de verstrekking aan de ontvangende partij,
d. onafhankelijk en zonder gebruikmaking van informatie van de verstrekkende partij is ontwikkeld door de ontvangende partij, of
e. zonder bijzondere inspanning af te leiden is uit vrij op de markt beschikbare producten, waarbij het decompileren van software in ieder geval als “bijzondere inspanning” gezien wordt.
5.4. Wanneer Onderzoeker bij de uitvoering van het onderzoek kennis krijgt van gegevens middels het Systeem, zal Onderzoeker deze gegevens als vertrouwelijk behandelen en zich inspannen de kennisname van de gegevens zo veel mogelijk te beperken.



Artikel 6. Prijs en betaling
6.1. Voor het uitvoeren van het onderzoek zijn partijen over en weer geen kosten aan elkaar verschuldigd. Partijen zullen ieder zelf de door hen gemaakte kosten dragen.

Artikel 7. [bookmark: _Ref74135810]Verantwoordelijkheid van Inschrijver
7.1. Inschrijver zal Onderzoeker en eventuele door hem ingeschakelde derden vrijwaren van alle claims van derden en door derden genomen juridische stappen die worden genomen in verband met het onderzoek.
7.2. Indien personen werkzaam voor Onderzoeker worden aangehouden, bestuurlijk opgehouden of ingesloten door de politie, andere autoriteiten of privaat veiligheidspersoneel op grond van enige verdenking van strafbaar of onrechtmatig handelen, is Inschrijver verplicht alles in het werk te stellen om hieraan zo snel mogelijk een einde te maken.
7.3. De bepalingen uit dit artikel gelden uitsluitend indien de grondslag niet aan te merken is als opzet of bewuste roekeloosheid van Onderzoeker.

Artikel 8. [bookmark: _Ref74135813]Beperking van aansprakelijkheid
8.1. [bookmark: _Ref74131772]Hoewel Onderzoeker zich zal inspannen geen schade aan te richten aan de systemen, infrastructuren en andere objecten van Inschrijver en eventuele derden, geeft Onderzoeker geen garanties dat er geen schade zal ontstaan. Onderzoeker is uitsluitend aansprakelijk voor door Inschrijver geleden schade in geval van opzet of bewuste roekeloosheid.
8.2. [bookmark: _Ref74131644]Behoudens het hiervoor bepaalde is iedere aansprakelijkheid van Onderzoeker voor enige andere vorm van schade uitgesloten, waaronder in ieder geval maar niet beperkt tot gevolgschade, schade wegens gederfde omzet of winst, schade wegens bedrijfsstagnatie, reputatieschade, schade wegens claims van derden, vertragingsschade, schade wegens verlies van gegevens, schade als gevolg van diefstal en schade wegens verlies of beschadiging van zaken.
8.3. [bookmark: _Ref74139001]Indien Onderzoeker om welke reden dan ook geen aanspraak kan maken op de uitsluiting van aansprakelijkheid zoals beschreven in artikel 8.1 en 8.2, is de aansprakelijkheid van Onderzoeker voor de totale schade die voortvloeit uit deze Pentestovereenkomst in alle gevallen beperkt tot een bedrag van maximaal 10.000 euro.

Artikel 9. Duur en opzegging
9.1. Deze Pentestovereenkomst komt tot stand op de laatste datum van ondertekening en geldt voor de duur van het onderzoek zoals beschreven in Artikel 1 (Aard van het onderzoek).
9.2. De Pentestovereenkomst eindigt van rechtswege op het moment dat het onderzoek volledig is uitgevoerd en afgerond.
9.3. Na beëindiging van de Pentestovereenkomst blijven de bepalingen van kracht die naar hun aard bestemd zijn om de beëindiging te overleven, waaronder in ieder geval Artikel 5 (Geheimhouding), Artikel 7 (Verantwoordelijkheid van Inschrijver) en Artikel 8 (Beperking van aansprakelijkheid).



Artikel 10. Overige bepalingen
10.1. Op deze Pentestovereenkomst is Nederlands recht van toepassing. Voor zover door de regels van dwingend recht niet anders wordt voorgeschreven, zullen alle geschillen tussen partijen worden voorgelegd aan de bevoegde Nederlandse rechter voor het arrondissement waar Onderzoeker gevestigd is.
10.2. Indien een bepaling in de Pentestovereenkomst nietig blijkt te zijn, tast dit niet de geldigheid van de gehele overeenkomst aan. Partijen zullen in dit geval ter vervanging (een) nieuwe bepaling(en) vaststellen, waarmee zoveel als rechtens mogelijk is aan de bedoeling van de oorspronkelijke bepaling gestalte wordt gegeven.
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