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Deze Service Level Agreement is te documenteren als aanvulling op de Overeenkomst Diensten Functionaris voor Gegevensbescherming (FG), met kenmerk XXXXXX-X.

De ondergetekenden:

Nederlandse Organisatie voor Wetenschappelijk Onderzoek, waarvan de zetel is gevestigd Laan van Nieuw Oost-Indië 300, 2593 CE te Den Haag, in deze vertegenwoordigd door de [naam, functie] , hierna te noemen de “Opdrachtgever”,

en, 

[Naam Opdrachtnemer], gevestigd aan de [Straatnaam nummer, postcode plaatsnaam], in deze vertegenwoordigd door [naam vertegenwoordiger Opdrachtnemer, functie], hierna te noemen de “Opdrachtnemer”, 

hierna gezamenlijk te noemen: “Partijen”, 

Getekend door




Opdrachtgever						Opdrachtnemer

[titel(s), voorletter(s), achternaam 				[titel(s), voorletter(s), achternaam
functie							functie
plaats: ……………………………..					plaats: ……………………………..
datum: …………………………….					datum: …………………………….
[bookmark: _Toc177071636]Algemene informatie

De Service Level Agreement (SLA) beschrijft de dienstverlening welke Opdrachtgever aan FG diensten zal betrekken van Opdrachtnemer en de daarbij geldende prestatieniveaus.

De SLA geeft weer welke prestatieniveaus zijn afgesproken. Daarnaast kan de SLA bijdragen aan focus op blijvende ontwikkeling van de dienstverlening en de samenwerking. Door de SLA niet in te zetten als ‘afrekensysteem’ maar als ‘verbetermethodiek’ krijgen Opdrachtnemer en Opdrachtgever de kans om ondernemerschap te tonen binnen de samenwerking. Daartoe dient het SLA ruimte te bieden voor initiatief, eigen verantwoordelijkheid, innovatie en mogelijkheden om te experimenteren. 

[bookmark: _Toc177071637]2.1	Aanvang en looptijd
Deze SLA gaat in op 1 februari 2025 en eindigt op dd mm jjjj, gelijk met de einddatum van de Overeenkomst. Indien de einddatum van de Overeenkomst verlengd wordt, wordt de duur van deze SLA automatisch verlengd tot de nieuwe einddatum van de Overeenkomst, tenzij anders overeengekomen tussen Opdrachtgever en Opdrachtnemer.

In het geval dat de Overeenkomst eerder wordt beëindigd, dan zal tevens de SLA van rechtswege eindigen.
[bookmark: _Toc177071638]2.2	Controle en beheersing
Opdrachtnemer beheert de overeengekomen dienstverlening proactief. Dat wil zeggen dat de kwaliteit van de dienstverlening door Opdrachtnemer continu wordt vergeleken met de aspecten zoals benoemd in deze SLA en actuele ontwikkelingen op het vakgebied.  Eventuele afwijkingen ten aanzien van de gespecificeerde dienstverlening worden gesignaleerd en gedeeld met Opdrachtgever. Opdrachtnemer zal bij normoverschrijdingen en/of afwijkingen, of zoveel eerder deze normoverschrijdingen en/of afwijkingen worden voorzien, een voorstel doen om de dienstverlening zo spoedig mogelijk (weer) in overeenstemming te brengen met de specificaties zoals vastgelegd in de Overeenkomst en/of het Programma van Eisen. De aspecten zoals benoemd in deze SLA worden periodiek, doch minimaal tweemaal per jaar, besproken en de uitkomsten worden vastgelegd in een gezamenlijke rapportage of een gespreksverslag. Het hoofd Interne Audit van NWO zal in het kader van deze SLA en de controle en beheersing daarvan als contractmanager fungeren.

[bookmark: _Toc177071639]2.2.1	Procedure wijziging van het SLA
Een wijziging in het SLA wordt voorgelegd in het periodiek overleg tussen Opdrachtgever en Opdrachtnemer. Het periodiek overleg is een samenwerkingsverband tussen Opdrachtgever en Opdrachtnemer ten aanzien van de dienstverlening. Een wijziging kan enkel definitief worden doorgevoerd indien beide Partijen daarmee schriftelijk instemmen. In overleg wordt bepaald of de noodzaak bestaat een volledig herziene versie van het SLA te laten opstellen en ondertekenen door beide partijen.
[bookmark: _Toc177071640]2.2.2	Incidentele afwijkingen
In onderling overleg tussen Partijen kan, in incidentele gevallen, afgeweken worden van het gestelde in deze SLA. De afwijkende afspraak wordt in het verslag van het periodiek overleg vastgelegd.	
[bookmark: _Toc177071641]Korte beschrijving dienstverlening
De Overeenkomst voor Dienstverlening FG voorziet in de uitbesteding van de FG functie zoals opgenomen in het Beschrijvend Document van de aanbesteding. De beschreven FG dienstverlening bestaat voor zowel NWO-D als NWO-I uit het invulling geven aan de taken zoals omschreven in artikel 39 van de AVG:
· informeren en adviseren over de AVG (in afstemming met de privacy officers in de 2e lijn van NWO);
· toezien op de naleving van de AVG;
· adviseren over gegevensbeschermingseffect-beoordelingen (DPIA’s);
· optreden als contactpunt voor de AP en het melden van datalekken bij de AP.

In aanvulling op de wettelijke taken van de FG geldt binnen NWO als onderdeel van de taakuitoefening tevens het maken van een FG-jaarplan en het jaarlijks opmaken van een FG-jaarverslag voor zowel NWO-D als NWO-I. De Opdrachtnemer zal namens NWO als FG worden inschreven bij de AP en dient zijn/haar werkzaamheden te verrichten op de systemen van NWO.

[bookmark: _Toc177071642]Kritieke prestatie-indicatoren
Het belangrijkste onderdeel van de SLA betreft de afspraken over het kwaliteitsniveau van de te leveren prestaties door Opdrachtnemer. Zonder meer geldt dat Opdrachtnemer blijvend aan alle (tijdens de contractfase) gestelde eisen en wensen moet blijven voldoen en dat ook Opdrachtgever zich aan alle initieel gemaakte afspraken houdt. Bepaalde prestaties van de Opdrachtnemer zijn echter van groter belang dan andere te leveren prestaties. Dit zijn de voor deze overeenkomst onderscheiden ‘kritieke prestaties’, ook wel ‘key performance indicators’ (KPI’s) genoemd.


· KPI 1 – Continue beschikbaarheid van de dienstverlening
· KPI 2 – Vertrouwde contactpersoon en aanwezigheid
· KPI 3 – Kennisoverdracht: evaluatie van bij Inschrijving aangeboden vormen ten behoeve van kennisoverdracht en inbreng van continue vaktechnische kennis en ervaring
· KPI 4 – Kwaliteit: evaluatie van de kwaliteit (van plannen, rapporten, datalekmeldingen, DPIA-beoordelingen en adviezen) 
· KPI 5 - Samenwerking: halfjaarlijkse evaluatie van de samenwerking door de contractmanager

Per prestatie-indicator worden de volgende zaken vastgelegd:
-	Kritieke prestatie: omschrijving van hetgeen verstaan wordt onder de KPI;
-	Norm: per KPI wordt een norm vastgesteld waaraan Opdrachtnemer moet voldoen;
-	Meetmethodiek: per KPI wordt een meetmethodiek gedefinieerd;
-	Meetfrequentie: omschrijving van de periodiciteit van de uit te voeren meting;
-	Rapportage: omschrijving van de wijze en frequentie van rapporteren;
-	Evaluatie: omschrijving van de wijze en de frequentie waarop de rapportages worden doorgesproken en in 
 	wiens aanwezigheid dit plaatsheeft.

Op halfjaarlijkse basis wordt gemeten of de gestelde KPI’s zijn gehaald. De metingen worden gerapporteerd in het Service Level Report (hierna te noemen: “SLR”).




	KPI 1 – Continue beschikbaarheid van de dienstverlening


	Continue beschikbaarheid van de FG functie en tijdigheid van melding datalekken binnen de door de Autoriteit Persoonsgegevens (AP) gestelde termijn van 72 uur.


	Normen		
	Meetmethodiek
	Meetfrequentie

	Telefonische en digitale bereikbaarheid tijdens kantooruren op alle werkdagen.

Telefonische bereikbaarheid voor spoedgevallen/incidenten buiten kantooruren.

Datalekken worden tijdig geclassificeerd en meldingsplichtige datalekken worden binnen de wettelijke termijn van 72 uur gemeld aan de AP.

Adviesaanvragen en DPIA beoordelingen worden binnen 5 werkdagen beantwoord/opgeleverd.
	95% bereikbaarheid binnen 2 uur tijdens kantooruren.

95% beschikbaarheid binnen 8 uur buiten kantooruren.

Rapportage van: 
a) aantal ontvangen datalekken per organisatie-onderdeel (NWO-I en NWO-D) per maand, datum kennisname per datalek, en classificatie datalek (meldingsplichtig of niet meldingsplichtig AP), 
b) datum melding AP indien meldingsplichtig. 

Op basis van bovenstaande gegevens weergave van % tijdig geclassificeerde en tijdig gemelde datalekken. 

95% adviesaanvragen of DPIA beoordelingen binnen 5 werkdagen beantwoord/opgeleverd.
	Maandelijks

	Rapportage
	Evaluatie

	Halfjaarlijks evaluatierapport Opdrachtnemer
	Mondeling, halfjaarlijks tussen contractmanager (Opdrachtgever) en accountmanager (Opdrachtnemer)




	KPI 2 – Vertrouwde contactpersoon en zichtbaarheid


	Percentage tijdsbesteding per ingezette Professional



	Norm		
	Meetmethodiek
	Meetfrequentie

	Wekelijks minimaal 1 dag fysieke aanwezigheid bij NWO.

Deelname aan (nader te bepalen) privacy overleggen bij NWO.

Gemiddeld 75% van de gefactureerde uren besteed door één (1) professional op maandbasis

Tijdens reguliere Nederlandse schoolvakantieperiodes kan dit percentage afwijken.
	Maandelijkse rapportage uren met specificatie naar:
· fysieke aanwezigheid (met vermelding locatie)
· overleggen waarin is geparticipeerd (nader te specificeren naar fysiek  of online)
· naam ingezette professional die de uren heeft besteed
· samenvatting gefactureerde uren per professional per maand gedeeld door het totaal aantal gefactureerde uren in diezelfde maand

	Maandelijks 

	Rapportage
	Evaluatie

	Halfjaarlijks evaluatierapport Opdrachtnemer
	Mondeling, halfjaarlijks tussen contractmanager (Opdrachtgever) en accountmanager (Opdrachtnemer)





	KPI 3 – Kennisoverdracht


	Opdrachtnemer brengt kennis en ervaring in door naast de reguliere werkzaamheden:
1. Aanbestedende dienst kosteloos op de hoogte te houden van de nieuwste ontwikkelingen binnen het vakgebied;
1. Een jaarlijkse actualiteiten dag/ kennissessie/ workshop te organiseren voor relevante stakeholders binnen de organisatie;
1. Een periodieke nieuwsbrief te delen.

	Norm		
	Meetmethodiek
	Meetfrequentie

	1.   Bij relevante ontwikkelingen in het vakgebied
2.	Minimaal 1 dagdeel per kalenderjaar;
3.	Minimaal 4x per jaar.
	Uitnodiging en digitale ontvangst ontwikkelingen en nieuwsbrief.

Kwalitatief te beoordelen door contractmanager.
	Half jaarlijks

	Rapportage
	Evaluatie

	Halfjaarlijks evaluatierapport Opdrachtnemer
	Mondeling, halfjaarlijks tussen contractmanager (Opdrachtgever) en accountmanager (Opdrachtnemer)




	KPI 4 – Kwaliteit


	Evaluatie (in de vorm van een schoolcijfer) van de kwaliteit en aansluiting op de organisatie van opgeleverde FG jaarplannen, jaarrapporten, datalekmeldingen, DPIA beoordelingen en adviezen.


	Norm		
	Meetmethodiek
	Meetfrequentie

	Opgeleverde producten zijn van een kwaliteitsniveau dat als minimaal voldoende wordt beoordeeld.  
	Beoordeling door de contractmanager in de vorm van een schoolcijfer. Doelstelling is ruim voldoende (7 of hoger). Beoordelingaspecten zijn:
· Vaktechnische kwaliteit
· Bruikbaarheid/toepasbaarheid
· Aansluiting op de organisatie
	Halfjaarlijks

	Rapportage
	Evaluatie

	Halfjaarlijks evaluatierapport Opdrachtgever
	Halfjaarlijks tussen contractmanager (Opdrachtgever)en accountmanager (Opdrachtnemer)




	KPI 5 – Samenwerking


	Evaluatie (in de vorm van een schoolcijfer) van de samenwerking.


	Norm		
	Meetmethodiek
	Meetfrequentie

	Proactieve en professionele samenwerking met NWO gericht op de belangen van NWO en betrokkenen wiens privacy wordt beschermd. 
	Beoordeling door de contractmanager, in de vorm van een schoolcijfer. Doelstelling is ruim voldoende (7 of hoger). Beoordelingaspecten zijn:
· Draagvlak
· Omgangsvormen
· Professionaliteit
	Halfjaarlijks

	Rapportage
	Evaluatie

	Halfjaarlijks evaluatierapport Opdrachtgever
	Halfjaarlijks tussen contractmanager (Opdrachtgever) en accountmanager (Opdrachtnemer)




[bookmark: _Toc177071643]Communicatie
Om de communicatie tussen medewerkers van Opdrachtnemer en Opdrachtgever op een duidelijke wijze en met gewenste frequentie te laten verlopen is een communicatiematrix opgesteld. Voor een juiste en adequate uitvoering van de dienstverlening, is periodiek overleg tussen Opdrachtnemer en Opdrachtgever van groot belang. In deze SLA zijn verschillende niveaus van overleg afgesproken. De volgende overleggen vinden plaats:

•	Operationeel overleg
•	Tactisch overleg
•	Strategisch overleg

[bookmark: _Toc177071644]5.1	Operationeel overleg
Overleg met betrekking tot voortgang dagelijkse werkzaamheden en status van adviezen en eventuele datalekmeldingen .


	Type
overleg
	Frequentie
	Contactpersoon
opdrachtgever
	Contactpersoon
opdrachtnemer
	Onderwerpen


	Operationeel
	Tweeweke-lijks
	· Contractmanager

	· Accountmanager
· Geplaatste professional
	· Status eventuele datalekmeldingen (door accountmanager);
· Status DPIA beoordelingen(door accountmanager);
· Status lopende adviezen (door accountmanager);
· Overige lopende werkzaamheden (door accountmanager).





[bookmark: _Toc177071645]5.2	Tactisch overleg
Overleg met betrekking tot het evalueren van contractuele afspraken en het eventueel oplossen van problemen met kwaliteit, leveringen, communicatie, service, facturen, etc.

	Type
overleg
	Frequentie
	Contactpersoon
opdrachtgever
	Contactpersoon
opdrachtnemer
	Onderwerpen


	Tactisch
	Tweemaal per jaar
	· Contractmanager

	· Accountmanager

	· Halfjaarlijkse rapportage kwaliteit en samenwerking (door contractmanager);
· Voortgang realisatie jaarplannen (door accountmanager);
· Kwaliteitsbeheersing (door accountmanager);
· Geleverde dienstverlening (door accountmanager);
· Evaluatie Professionals (door contractmanager);
· Lopende zaken en planning (door accountmanager);
· Kosten (door accountmanager);
· Verbeterpunten )(door contractmanager);
· Interne ontwikkelingen (door contractmanager)
· Externe ontwikkelingen (door accountmanager)


[bookmark: _Toc177071646]5.3	Strategisch overleg
Overleg met betrekking tot de meest strategische aspecten van de contractrelatie. Bijvoorbeeld over het uitbouwen van de dienstverlening, verdergaande samenwerking of innovatie(s), maar ook als hoogste escalatieniveau in het geval van wanprestaties door Opdrachtnemer.

	Type
overleg
	Frequentie
	Contactpersoon
opdrachtgever
	Contactpersoon
opdrachtnemer
	Onderwerpen


	Strategisch
	Jaarlijks
	· RvB lid met de portefeuille bedrijfsvoering (vicevoorzitter)
en
· Contractmanager

	· Accountmanager

	· Geleverde dienstverlening en samenwerking (door contractmanager);
· Voorstellen voor het optimaliseren van de samenwerking (door account- en contractmanager);
· Risicomanagement (idem).


[bookmark: _Toc177071647]Monitoring en rapportage
Het hoofd Interne Audit van Opdrachtgever en de accountmanager van Opdrachtnemer zullen telkens in het halfjaarlijkse tactische overleg bespreken in welke mate de KPI’s gerealiseerd zijn en daarmee in staat zijn de kwaliteit van de dienstverlening te monitoren. Dit zal aan de hand van een rapportage zijn, waarin tenminste verantwoording wordt afgelegd over de KPI’s. 

Opdrachtgever is verantwoordelijk voor het opstellen van de rapportages en zal eventueel benodigde gegevens bij Opdrachtnemer tijdig opvragen. Opdrachtnemer is verantwoordelijk voor het aanleveren van de juiste gegevens of informatie en zal dat tijdig doen.
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