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	A. [bookmark: _Toc171675617]ALGEMEEN

	1. 
	Context: de VNOG maakt een onderscheid in vier type locaties. 

A – Locaties 
Dit zijn de werklocaties. Hier worden ketenpartners en andere externe bezoekers ontvangen. Daarnaast vinden er dagelijks vergaderingen plaats. Deze locaties hebben ook een uitrukfunctie.

Op 3 locaties is er sprake van 24 uurs bezetting. 

B – Locaties 
Dit zijn onbemande brandweer locaties. Eenmaal per week vindt er een oefenavond plaats. Daarnaast komen medewerkers naar de post toe bij en na een uitruk. 

C – Locaties 
Dit zijn trainings- en keuringslocaties waar meerdere keren per week (week, weekend, dag en avond) brandweer trainingen en keuringen worden gegeven.

D- Locaties
Dit zijn onbemande locaties met minimale dagbezetting waar meerdere keren per week opleidingen worden gegeven. Dit is tevens een B locatie.

De afvalstromen, geplaatste containers en ophaalfrequenties per locatie zijn opgenomen in Bijlage 7 - Uitwerking vierwekelijkse ophaalcyclus inclusief overzicht containers per locatie, tweede tabblad.

	B. [bookmark: _Toc171675618]ALGEMENE EISEN MET BETREKKING TOT HET UITVOEREN VAN DE OPDRACHT

	2. 
	De uitvoering van de opdracht start op 1 januari 2025 Uiterlijk één week voor deze datum zijn alle benodigde en afgesproken inzamelvoorzieningen geleverd op alle betreffende inzameladressen. Dat kunnen er minder zijn dan op het overzicht uit bijlage 7.

	3. 
	Bij het uitvoeren van de opdracht voldoet de Opdrachtnemer te allen tijde aan vigerende wet- en regelgeving.

	4. 
	Indien de Opdrachtnemer voor het uitvoeren van de opdracht gebruik maakt van derden dan garandeert de Opdrachtnemer dat ook die derden te allen tijde aan vigerende wet- en regelgeving voldoen. De Opdrachtnemer controleert dit periodiek, wat wil zeggen minimaal een keer per zes maanden. Op verzoek van Opdrachtgever kan de Opdrachtnemer dit aantonen.

	5. 
	De medewerkers van Opdrachtnemer en eventuele onderaannemers die op de locaties van de VNOG komen, beschikken over een VOG-verklaring (verklaring omtrent het gedrag). De VOG dient afgegeven te zijn met de functieaspecten 11, 12, 37, 41 en 61 en mag niet ouder zijn dan zes (6) maanden voor de datum van te werkstelling bij Opdrachtgever. Indien de VOG voor een andere Opdrachtgever is afgegeven, dan is dit ook toegestaan mits de werkzaamheden overeenkomen, ter beoordeling aan Opdrachtgever. Opdrachtgever verleent personeel of personeel van onderaannemers dat niet beschikt over bovenstaande documenten geen toegang tot de locaties van Opdrachtgever. De eventuele kosten die hiermee samenhangen en/of uit voortvloeien zijn voor rekening van Opdrachtnemer. Opdrachtnemer is verplicht de verklaring omtrent het gedrag (VOG) van zijn personeel en personeel van onderaannemer te administreren en de administratie actueel te houden.

	6. 
	Na het ledigen van de inzamelmiddelen door de Opdrachtnemer is de Opdrachtnemer eigenaar van het aangeboden afval. Bij lediging van het inzamelmiddel wordt de Opdrachtnemer geacht de afvalstof te hebben geaccepteerd en daarmee ook te hebben geaccepteerd dat de eigendom op Opdrachtnemer is overgegaan. Het voorgaande houdt in dat de risico's die gepaard gaan met de ingezamelde stoffen waarvan Opdrachtnemer eigenaar wordt, voor rekening van de Opdrachtnemer zijn. Indien bij het ledigen wordt geconstateerd dat de inhoud van de container niet in overeenstemming is met wettelijke vereisten of onderling gemaakte afspraken, dan treden partijen hierover in overleg.

	7. 
	Afval dat gescheiden aan wordt geboden dient voor recyling te worden aangeboden bij de afvalverwerker en mag niet worden verbrandt.  Met andere woorden, deze afvalstromen mogen niet bij elkaar worden gevoegd maar dienen gescheiden als stroom verwerkt te worden.

	8. 
	Het inzamelen en afvoeren van de afvalstoffen vindt plaats op vaste werkdagen, tussen 8.00 en 17.00 uur.

	9. 
	Opdrachtnemer zal uiterlijk zes weken voor start van de dienstverlening, in afstemming met de contactpersoon van Opdrachtgever, een definitief inzamelplan annex afvalkalender opstellen en aanleveren, waaruit ondubbelzinnig blijkt:
-	Op welke locaties, op welke data welke containers worden verstrekt.
-	Op welke data, welke containers geledigd gaan worden. Daarbij wordt rekening gehouden met vervangende inzameldagen als gevolg van feestdagen.

	10. 
	Na iedere lediging dient de Opdrachtnemer het inzamelmiddel op dezelfde plek terug te zetten als waar deze door Opdrachtgever is aangeboden. De aanbiedplek is ofwel langs de openbare weg of op een voor de inzamelvoertuigen goed bereikbare plaats op het perceel van de Opdrachtgever.

	11. 
	Wijzigingen in ophaaldagen moeten naar servicedesk@vnog.nl en in de online portal (zie eis 85) staan.

	12. 
	De plek waar de container wordt aangeboden, geleegd en leeg wordt teruggezet dient na lediging schoon achtergelaten te worden. Dit geldt ook voor een situatie waarbij de Opdrachtnemer van mening is dat eventueel zwerfvuil al aanwezig was op deze plek. Indien deze situatie zich voordoet dan wordt het zwerfvuil door Opdrachtnemer opgeruimd. Voorts wordt de situatie door de contactpersoon van de Opdrachtnemer bij de contactpersoon van Opdrachtgever gemeld en treden contactpersonen van beide partijen hierover in overleg.

	13. 
	In gevallen dat de container(s) door omstandigheden niet op de afgesproken plaats kunnen worden aangeboden, zoeken Opdrachtnemer en Opdrachtgever gezamenlijk naar een oplossing. (Weg)werkzaamheden, e.d. zijn geen valide redenen om container(s) niet op te halen/te ledigen. 

	14. 
	Opdrachtgever biedt geen afvalstoffen aan buiten het ter beschikking gestelde inzamelmiddel. Indien Opdrachtnemer afvalstoffen – niet zijnde zwerfvuil – aantreft naast het inzamelmiddel, dan neemt de Opdrachtnemer deze niet mee. Indien deze situatie zich voordoet dan wordt het inzamelmiddel zelf wel geleegd. De contactpersoon van de Opdrachtnemer meldt deze situatie op dezelfde dag bij de contactpersoon van Opdrachtgever. Contactpersonen van beide partijen treden in overleg over een (structurele) oplossing.

	15. 
	Opdrachtgever spant zich samen met Opdrachtnemer in voor een voortschrijdende verbetering in milieuprestaties. Hieronder worden onder andere gerekend:
-	minder transportbewegingen,
-	lager brandstofverbruik en minder emissies door de voertuigen,
-	betere bronscheiding,
-	hogere trede voor wat betreft de verwerkingsstandaard,
-	circulaire toepassingen van het ingezamelde materiaal.

	16. 
	Opdrachtnemer zal vanuit diens expertise tijdens de uitvoering van de opdracht Opdrachtgever gevraagd en ongevraagd informeren over mogelijkheden om deze voortschrijdende verbetering in milieuprestaties te bewerkstelligen. Indien partijen tijdens de uitvoering van de opdrachtverbeteringen doorvoeren zoals bedoeld in dit artikel, dan treden partijen in overleg over de prijsstelling.

	C. [bookmark: _Toc3815620][bookmark: _Toc44665319][bookmark: _Toc171675619]EISEN MET BETREKKING TOT DE PRIJZEN/TARIEVEN

	17. 
	[bookmark: _Hlk3541618]Inschrijver vrijwaart Opdrachtgever voor eventuele aanspraken van een belastingdienst. 

	18. 
	Indien u aangeeft geen btw in rekening te hoeven brengen, dan gaat u ermee akkoord dat u de bewijsmiddelen ten aanzien van de reden die hieraan ten grondslag liggen, aan VNOG overlegt, binnen 10 dagen na diens verzoek hiertoe.

	19. 
	U bent aansprakelijk voor de (extra) kosten inzake btw indien u deze ten onrechte niet, of voor een onjuist bedrag bij VNOG in rekening heeft gebracht. De verantwoordelijkheid voor een juiste btw-afdracht ligt, behoudens het gestelde in de hierna genoemde zin, te allen tijde bij u. Wanneer VNOG een dienst afneemt van een buitenlandse onderneming en de prestatie wordt volgens de fiscale regelgeving geacht in Nederland te zijn verricht, dan is de Aanbestedende dienst zelf verantwoordelijk voor de afdracht van btw aan de Nederlandse fiscus over deze in Nederland verrichte dienst(en).

	20. 
	De prijs dient/de tarieven dienen ‘all-in’ te zijn. Daaronder zijn derhalve begrepen: de salariskosten, de overheadkosten (als onder meer huisvesting en salariskosten van niet productief personeel), de kosten voor ondersteunend werk, de kosten voor het gebruik van apparatuur (als onder meer pc’s, die worden gemaakt ten gevolge van de Opdracht en de winst, de verzekeringskosten, reis- en verblijfkosten, etc. De tarieven dienen te worden uitgedrukt in euro’s. Het percentage milieubijdrage dient bij inschrijving te worden opgegeven. Dit percentage staat vast gedurende de gehele periode dat de Overeenkomst voortduurt.

	21. 
	De overeengekomen tarieven en prijzen kunnen éénmaal per jaar, voor het eerst per 1 januari 2026 worden aangepast, waarbij de maximale wijziging gebaseerd is op het omschrijving Indexcijfer. Voor het indexeren wordt uitgegaan van de jaar-op-jaar-methode waarbij de maand juli de peilmaand is. De maximale procentuele prijswijziging dient als volgt te worden berekend: 100% x (index 'juli huidig jaar' - index 'juli vorig jaar'): index 'juli vorig jaar'. 

	22. 
	Voorstellen voor indexatie dienen voor 1 oktober te worden ingediend. Voorstellen voor het komende jaar die na 1 oktober van het huidige jaar door Opdrachtnemer worden ingediend, zullen door Opdrachtgever niet meer in behandeling worden genomen.

	D. [bookmark: _Toc171675620]EISEN MET BETREKKING TOT DE MEDEWERKERS VAN OPDRACHTNEMER

	23. 
	De medewerkers van Opdrachtnemer die worden ingezet voor de uitvoering van de opdracht beheersen de Nederlandse of Engelse taal op een dusdanige wijze dat zij de opdracht veilig en deskundig uitvoeren.

	24. 
	De medewerkers van Opdrachtnemer die worden ingezet voor de uitvoering van de opdracht zijn op de hoogte gesteld van de in Bijlage 8 ‘Werken voor VNOG’ opgenomen huis- en veiligheidsregels en houden hier zich te allen tijde aan.

	25. 
	Personeel van de Opdrachtnemer neemt te allen tijde een klantvriendelijke en klantgerichte houding aan. Het personeel van de Opdrachtnemer gedraagt zich correct ten aanzien van medewerkers van Opdrachtgever en omstaanders.
1. Personeel van de Opdrachtnemer volgt tijdens de uitvoering van de opdracht aanwijzingen en instructies op die door medewerkers op de locaties van Opdrachtgever worden gegeven.
2. Personeel van de Opdrachtnemer is voorzien van representatieve bedrijfskleding, op basis waarvan zij herkenbaar zijn als medewerkers van de Opdrachtnemer.
3. Opdrachtnemer voorziet alle medewerkers die worden ingezet voor de uitvoering van de opdracht van de noodzakelijke en gebruikelijke persoonlijke beschermingsmiddelen.

	26. 
	De medewerkers van Opdrachtnemer die worden ingezet voor de uitvoering van de opdracht, kunnen zich legitimeren.

	27. 
	De medewerkers van Opdrachtnemer die als bestuurder van een inzamelvoertuig worden ingezet beschikken aantoonbaar over een training ‘Het nieuwe rijden’, of over een aantoonbaar gelijkwaardige opleiding die toeziet op een lager brandstofverbruik en bijbehorende emissies. Bij de beoordeling of aan gelijkwaardigheid wordt voldaan heeft de Opdrachtgever de beslissende stem.

	E. [bookmark: _Toc171675621]EISEN MET BETREKKING TOT DE INZAMELVOERTUIGEN

	28. 
	Inzamelvoertuigen die door Opdrachtgever worden in gezet op de uitvoering van de opdracht beschikken minimaal over een Euro 6 motor (of schoner).

	29. 
	Opdrachtgever is verplicht de inzamelvoertuigen doelmatig te onderhouden.

	30. 
	Verbetervoorstellen met als doel de duurzaamheid van de voertuigen te verhogen die bij inschrijving worden aangeboden door de Opdrachtgever worden geeffectueerd tijdens de uitvoering van de opdracht.


	F. [bookmark: _Toc171675622]EISEN MET BETREKKING TOT DE ROLCONTAINERS

	31. 
	Rolcontainers worden door Opdrachtnemer ter beschikking gesteld. De containers blijven in bezit van Opdrachtnemer.

	32. 
	Rolcontainers tot en met 1100 liter moeten van kunststof zijn, tenzij door Opdrachtgever en Opdrachtnemer anders overeengekomen. Boven de 1100 liter mogen containers van staal zijn, maar dan dient de klep bediend te kunnen worden door middel van een voetpedaal.

	33. 
	Op locaties waar de rolcontainers niet achter een hek of binnen kunnen staan moet het mogelijk zijn de rolcontainer af te sluiten. Opdrachtnemer dient deze voorziening kosteloos te treffen.

	34. 
	Rolcontainers voldoen aan de normreeks NEN-EN-840.

	35. 
	Rolcontainers beschikken over een certificaat RAL-GZ-951 of aantoonbaar gelijkwaardig.

	36. 
	Rolcontainers zijn per afvalstroom duidelijk herkenbaar. Dit doet inschrijver door het toepassen van volgekleurde deksels of geheel gekleurde rompen en deksels, aangevuld met een duidelijk opschrift op de romp en/of deksel.

	37. 
	Rolcontainers hoeven bij aanvang van de dienstverlening niet nieuw te zijn maar zij moeten wel spoelschoon zijn en deugdelijk en veilig zijn in het gebruik. Deugdelijk en veilig wil zeggen dat wielen, handvatten, deksel, sloten, inwerpsleuven, scharnierpunten heel zijn en er nergens scherpe randen of uitsteeksels aanwezig zijn.

	38. 
	Bij een defect aan een rolcontainer vervangt Opdrachtnemer deze binnen twee werkdagen na ontvangst van de melding. De hieruit voortvloeiende kosten zijn voor rekening van de Opdrachtnemer.

	39. 
	Bij een vervuilde rolcontainer vervangt Opdrachtnemer deze binnen twee werkdagen na ontvangst van de melding, of Opdrachtnemer komt deze binnen deze tijdspanne reinigen. Bij reinigen mag Opdrachtnemer geen milieubelastende reinigingsmiddelen toepassen. Er worden voor het vervangen en het reinigen geen kosten in rekening gebracht, dit wordt geacht in de inschrijfprijs te zijn inbegrepen.

	40. 
	Rolcontainers die ter beschikking worden gesteld voor het inzamelen van vertrouwelijk papier zijn afgesloten door middel van een (kantel)slot dat voorkomt dat de deksel kan worden geopend, of door middel van een gelijkwaardige beschermingsmaatregel. In het deksel is een inwerpopening aanwezig waardoor het vertrouwelijk papier in het inzamelmiddel kan worden gedeponeerd maar waardoor geen vertrouwelijk papier uit de container naar buiten kan worden gehaald.

	41. 
	Rolcontainers die ter beschikking worden gesteld voor het inzamelen van glas zijn voorzien van een glasrozet in de deksel.

	42. 
	Indien de opdracht wordt afgerond dan is Opdrachtnemer verplicht om op verzoek van de Opdrachtnemer alle beschikbaar gestelde rolcontainers weer in te nemen. Indien deze situatie zich voordoet dan maken Opdrachtgever en Opdrachtnemer hiervoor een gezamenlijk plan. De uiterlijke datum voor het innemen van alle rolcontainer is één maand na het aflopen van de opdracht. Voor het innemen van rolcontainers kan geen vergoeding in rekening worden gebracht. Indien Opdrachtgever geen medewerking verleent aan het innemen van de rolcontainers, dan is Opdrachtgever gerechtigd om de rolcontainers voor rekening van de Opdrachtnemer te laten afvoeren.

	43. 
	Rolcontainers die worden afgedankt door de Opdrachtnemer worden niet verhandeld maar aangeboden aan de kunststofverwerkende industrie met als oogpunt hergebruik van het kunststof, het metaal en het rubber. Opdrachtnemer kan dit op verzoek van de Opdrachtgever aantonen.

	G. [bookmark: _Toc171675623]EISEN MET BETREKKING TOT INPANDIGE INZAMELMIDDELEN

	44. 
	Opdrachtnemer kan op verzoek van de Opdrachtgever inzamelmiddelen verstrekken ten gunste van de inpandige afvalscheiding en -inzameling. Partijen treden over de aard, de omvang, het aantal en de vergoedingen hiervoor in overleg. Aan Opdrachtnemer wordt niet gevraagd om inpandige inzamelmiddelen te legen.

	H. [bookmark: _Toc171675624]WIJZIGINGEN TIJDENS HET UITVOEREN VAN DE OPDRACHT

	45. 
	Wijziging: Nieuwe locaties
Opdrachtgever heeft het recht om lopende de uitvoering van de opdracht, met inbegrip van twee weken responstermijn, panden (containers) toe te voegen aan de locatielijst. Inschrijver zorgt dat binnen de responstermijn de gevraagde containers ter beschikking zijn gesteld en dat de afspraken over de inzameling zijn vastgelegd. Opdrachtnemer draagt zorg voor actualisatie van het inzamelplan. Voor het toevoegen van locaties worden geen extra kosten in rekening gebracht.

	46. 
	Wijziging: af te stoten locaties
Opdrachtgever heeft het recht om lopende de uitvoering van de opdracht, met inbegrip van twee weken responstermijn, panden (containers) af te stoten. Inschrijver zorgt dat binnen de responstermijn de gevraagde containers zijn weggenomen en dat er geen voertuig meer langskomt voor de lediging. Opdrachtnemer draagt zorg voor actualisatie van het inzamelplan. Voor het afstoten van locaties worden geen extra kosten in rekening gebracht.

	47. 
	Wijziging: inzamelfrequentie of inzamelmiddel
Opdrachtnemer zal op verzoek van de Opdrachtgever, de dienstverlening (d.w.z. de ledigingsfrequentie, en/of het type, en/of het volume van het inzamelmiddel, en/of het aantal inzamelmiddelen) gedurende de contractperiode aanpassen. Ook kan Opdrachtgever overschakelen van abonnementsstructuur naar lediging op afroep en vice versa.

Van Opdrachtnemer wordt verwacht dat deze hiermee flexibel omgaat en in staat is de dienstverlening binnen vijf werkdagen naar behoefte bij te stellen. Met ingang van de aangepaste dienstverlening brengt Opdrachtnemer het tarief in rekening dat hoort bij de nieuwe dienstverlening, en als zodanig is opgegeven bij inschrijving op het Prijzenblad. Opdrachtnemer draagt zorg voor actualisatie van het inzamelplan.

	48. 
	Tussentijdse lediging (‘lediging op afroep’):
Opdrachtnemer zal bij een verzoek van de Opdrachtgever voor een tussentijdse lediging (‘lediging op afroep’) binnen maximaal twee werkdagen na ontvangst de betreffende container(s) komen legen. Een verzoek voor een tussentijdse lediging kan telefonisch worden gedaan en op de online portal.

	I. [bookmark: _Toc171675625]SPECIFIEKE EISEN VOOR DE INZAMELING VAN RESTAFVAL

	49. 
	Opdrachtnemer streeft naar een zo hoog mogelijk hergebruik van het ingezamelde restafval en zo weinig mogelijk verbranding. Opdrachtgever kijkt naar de mogelijkheid om aspecten die nu bij het restafval zitten terug te geven aan de leverancier. Denk in dit verband aan verpakkingsmaterialen, drankflesjes. Verbetervoorstellen met als doel hergebruik te verhogen die bij inschrijving worden aangeboden door de Opdrachtgever worden geeffectueerd tijdens de uitvoering van de opdracht.

	J. [bookmark: _Toc171675626]SPECIFIEKE EISEN VOOR DE INZAMELING VAN (VERTROUWELIJK) PAPIER EN KARTON

	50. 
	Opdrachtnemer is gedurende de uitvoering van de opdracht aangesloten bij Papier Recycling Nederland (PRN).

	51. 
	Opdrachtnemer is gedurende de uitvoering van de opdracht CA+ (of aantoonbaar gelijkwaardig door een derde vastgesteld) gecertificeerd m.b.t. vertrouwelijk papier.

	52. 
	Op verzoek van Opdrachtgever levert Opdrachtnemer een bewijs van vernietiging van het gescheiden ingezameld vertrouwelijk papier.

	53. 
	Opdrachtnemer streeft naar een zo hoog mogelijk hergebruik van het gescheiden ingezamelde papier en karton. Verbetervoorstellen met als doel hergebruik te verhogen die bij inschrijving worden aangeboden door de Opdrachtgever worden geeffectueerd tijdens de uitvoering van de opdracht.

	K. [bookmark: _Toc171675627]SPECIFIEKE EISEN VOOR TOT DE INZAMELING VAN SWILL

	54. 
	Onder swill wordt verstaan gescheiden ingezameld/afgegeven organisch bedrijfsafval.

	55. 
	Om hygiënische redenen wordt het swill standaard minimaal 1 keer per week ingezameld.

	56. 
	Het bij Opdrachtgever ingezamelde swill wordt vergist met als doel het verkrijgen van biogas. Opdrachtnemer levert op verzoek van Opdrachtgever hiervan bewijsstukken aan.

	57. 
	Opdrachtnemer kan op verzoek van de Opdrachtgever zorgdragen voor het reinigen van de rolcontainer voor de inzameling van swill. Het reinigen vindt plaats op afroep door de Opdrachtgever maar dat en tijdstip worden bepaald in onderling overleg.

	L. [bookmark: _Toc171675628]SPECIFIEKE EISEN VOOR DE INZAMELING VAN VERPAKKINGSGLAS

	58. 
	Onder verpakkingsglas wordt verstaan gescheiden ingezamelde glazen potten of flessen voor dranken en andere voedingsmiddelen. Dit verpakkingsglas komt vrij in een kantine en keuken.

	59. 
	Verpakkingsglas wordt op afroep ingezameld.

	60. 
	Verpakkingsglas wordt niet op kleur gescheiden aangeboden door de Opdrachtgever en kan worden beschouwd als bont glas.

	M. [bookmark: _Toc171675629]SPECIFIEKE EISEN VOOR DE INZAMELING VAN VERPAKKINGSPLASTIC

	61. 
	Onder verpakkingsplastic wordt verstaan:
· gescheiden ingezamelde consumentenverpakkingen voor dranken en andere voedingsmiddelen, en
· gescheiden ingezameld verpakkingsafval, overwegend foliën, uit een voorraadmagazijn.

	62. 
	Verpakkingsplastic wordt door de verwerker door een scheidingsinstallatie geleid met als doel een zo hoog mogelijk hergebruik van het verpakkingsplastic. Opdrachtnemer geeft op verzoek van de Opdrachtgever inzicht in deze (na)scheidingshandeling en de resultaten daarvan.

	63. 
	Opdrachtnemer realiseert zich dat Opdrachtgever zich (samen met Opdrachtnemer) in wil spannen voor het reduceren van de hoeveelheid verpakkingsplastic.

	N. [bookmark: _Toc171675630]EISEN MET BETREKKING TOT HET LEGEN VAN OLIE EN BENZINE AFSCHEIDER (OBAS) EN VETPUTTEN

	64. 
	Opdrachtnemer heeft een coördinatie verplichting met Opdrachtgever m.b.t. het ledigen van de OBAS en vetput i.v.m. het onderhoud en certificering hiervan. Lediging en onderhoud dient op hetzelfde moment plaats te vinden. Opdrachtnemer is niet verantwoordelijk voor het onderhoud en certificering.

	65. 
	Opdrachtnemer komt middels een vooraf gestelde frequentie en / of op afroep de OBAS en vetputten van de Opdrachtgever adequaat ledigen. Onder adequaat wordt verstaan dat alle drijfolie uit de put is verwijderd en er maximaal 5 gewichtsprocent aan slibresidu in de put achterblijft.

	66. 
	Opdrachtnemer voert het olie- en slib af naar de bevoegde verwerker.

	O. [bookmark: _Toc171675631]EISEN MET BETREKKING TOT VERNIETIGING DIGITALE DATADRAGERS

	67. 
	Als bijlage bij dit programma van eisen is de bijlage ‘Mechanische vernietiging van digitale datadragers’ gevoegd. Indien Opdrachtnemer digitale datadragers vernietigt dient deze vernietiging te voldoen aan de eisen zoals opgenomen in deze bijlage.

	P. [bookmark: _Toc171675632]EISEN MET BETREKKING TOT COMMUNICATIE EN OVERLEG

	68. 
	Opdrachtnemer wijst een vast contactpersoon en vervanger aan voor alle (operationele) contacten met de Opdrachtgever.

	69. 
	Bij projecten wijst de Opdrachtnemer een vast en vervangende projectleider aan voor alle (operationele) contacten met de Opdrachtgever.

	70. 
	De contactpersoon van de Opdrachtnemer is verantwoordelijk voor:
· De coördinatie van de overeenkomst;
· De borging van de continuïteit van de kwaliteit van de dienstverlening;
· Zorgdragen voor de nakoming van de gemaakte afspraken;
· Het op de hoogte houden van interne en externe ontwikkelingen die betrekking hebben tot de Opdrachtgever;
· Kwalitatieve afhandeling van storingen/klachten;
· Het aandragen van digitale managementrapportages.

	Q. [bookmark: _Toc171675633]OMSCHRIJVING EISEN M.B.T. MANAGEMENTRAPPORTAGE

	71. 
	Opdrachtnemer gaat akkoord met onderstaande overlegmomenten om de resultaten van de KPI's te bespreken en eventueel benodigde acties uit te werken. De verslaglegging van deze overleggen zal worden verzorgd door Opdrachtnemer. De notulen worden uiterlijk binnen 5 werkdagen digitaal aangeleverd aan de Opdrachtgever.

· Strategisch/ tactisch overleg – 1 x per jaar. Aanwezig: account- en salesmanager. Bespreekpunten: Kwaliteit van de geleverde dienst en klanttevredenheid; Samenwerking Opdrachtgever en Opdrachtnemer; Verbeterpunten; Actualiteiten; Dossier Afspraken en Procedures;  Klachtenafhandeling; Kwartaalrapportages; Prijsafspraken per jaar; Marktontwikkelingen.
· Operationeel – frequentie in overleg. Aanwezig: accountmanager. Bespreekpunten: lopende en toekomstige bestelopdrachten en facturatie, de contractuitvoering en managementrapportages met betrekking tot de o.a. rapportages met betrekking tot algehele dienstverlening, klachten, verbetertrajecten.

	72. 
	Opdrachtnemer conformeert zich aan het leveren en uitvoeren van verbeterpunten, binnen een kwartaal na constatering van de niet behaalde KPI's.

	73. 
	Indien Opdrachtgever aanpassingen wenst op de standaard managementrapportage of een andere frequentie van de rapportages, dient Opdrachtnemer hieraan gevolg te geven en hier tijdig kosteloos in te voorzien.

	74. 
	Opdrachtnemer levert kosteloos en in een bewerkbaar programma (Excel of CSV file) 1x per half jaar managementinformatie over:
· Kosten per afvalstroom per locatie;
· Aantal kilo’s per afvalstroom per locatie;
· Aantal klachten inclusief de afhandeling daarvan;
· Verbetervoorstellen;
· Marktontwikkelingen;
· Het aantal inzamelmiddelen per locatie;
· Het volume van de inzamelmiddelen per locatie;
· Het daadwerkelijke volume per afvalstroom per locatie;
· Afwijkingen op de vaste ledigingsmomenten;
· Overzicht van gebreken aan inzamelmiddelen, klachten en meldingen, en de reactie van Opdrachtnemer hierop;
· Financiële rapportage per locatie;

Daarnaast levert Opdrachtnemer 1x per half jaar de volgende informatie aan:
· Rapportages over verwerking / recycling;
· Hoeveelheid vermeden CO2 vertaald naar bijvoorbeeld X tijd douchen
· Overzicht van mutaties van de overeenkomst;
· Prognose, vooruitzichten en optimalisatieplan gericht op een efficiëntere (verduurzaamde) inzameling voor het komende jaar van de overeenkomst (voortschrijdend inzicht).

Opdrachtgever staat daarnaast open voor suggesties van Opdrachtnemer ten behoeve van de managementinformatie. Partijen regelen deze rapportage samen in.

	75. 
	Klachten worden binnen 5 werkdagen behandeld en maximaal binnen 15 werkdagen opgelost.

	76. 
	Opdrachtnemer stelt een vast contactpersoon aan die als aanspreekpunt dient en de operationeel-tactische gesprekken voert met de Opdrachtgever

	77. 
	De contactpersonen van de beide partijen dragen zorg voor vaste plaatsvervangers bij afwezigheid en brengen alle betrokkenen hiervan tijdig op de hoogte.

	78. 
	De contactpersonen van de beide partijen regelen samen contractmanagement in. Dit is op operationeel-tactisch niveau en op strategisch niveau. De beschreven communicatieniveaus en overlegfrequenties hoeven niet vast te staan gedurende de gehele contractperiode. Op basis van voortschrijdend inzicht of externe factoren kunnen hier veranderingen in optreden.

	79. 
	Opdrachtnemer hanteert bij alle overleg een proactieve houding. Er wordt een agenda en verslag opgesteld door Opdrachtnemer en voor goedkeuring voorgelegd aan Opdrachtgever.

	80. 
	Opdrachtnemer beschikt over een klachtenprocedure annex communicatie- en escalatiemodel Deze wordt op verzoek van Opdrachtgever ter hand gesteld door de Opdrachtnemer.

	81. 
	Opdrachtnemer zal geen communicatie-uitingen doen over het contract of de relatie met de Opdrachtgever zonder schriftelijke toestemming van de Opdrachtgever.

	82. 
	(Verbeter)voorstellen met als doel de kwaliteit en effectiviteit van de communicatie- en overlegstructuur te verbeteren die bij inschrijving worden aangeboden door de Opdrachtgever worden geëffectueerd tijdens de uitvoering van de opdracht.

	83. 
	De responstijd door Opdrachtnemer op verzoeken of vragen van de contactpersoon van de Opdrachtgever is uiterlijk 3 werkdagen.

	R. [bookmark: _Toc171675634]EISEN OVER ADMINISTRATIE EN AANVULLENDE OPDRACHTEN

	84. 
	Opdrachtgever richt diens administratie dusdanig in dat het volgende wordt gerespecteerd en uitgevoerd:
· Voor alle locaties die behoren bij de Veiligheidsregio en op de zogenaamde inzamellijst staan genoemd wordt maandelijks één overzichtelijke verzamelfactuur opgesteld en verzonden aan de Opdrachtgever met daarop per individuele locatie gespecificeerd het volume van het inzamelmiddel, de ledigingsdatum, de afvalstroom en het daarbij behorende tarief inclusief BTW.
· De milieubijdrage dient separaat op de factuur aangegeven te worden;
· Indien Opdrachtgever en Opdrachtnemer aanvullende opdrachten overeenkomen dan wordt per aanvullende opdracht een separate factuur opgesteld en verzonden aan de Opdrachtnemer.

	85. 
	Aanvullende opdrachten kunnen enkel schriftelijk door de contactpersoon van de Opdrachtgever worden verstrekt.

	86. 
	Opdrachtnemer heeft een online portal met verschillende gebruikersniveaus waarop medewerkers van de VNOG wijzigingen kunnen doorgeven, ledigingen op afroep kunnen doen, rapportages kunnen inzien, locaties met aantal en soorten containers etc.

	S. [bookmark: _Toc171675635]KPI’S

	87. 
	Voor de sturing en bewaking van de kwaliteit van de overeenkomst zijn twee KPI’s opgesteld. Deze KPI’s zullen door de contractmanager worden gemeten en gemonitord.
· Opdrachtnemer garandeert een leveringsbetrouwbaarheid van minimaal 98%. Dat betekent dat 98% van alle inzamelingsacties juist, volledig en tijdig worden geleverd.
· Maximaal 4 keer per jaar een foutieve factuur. Foutief betekent dat de factuur onvolledig is, er diensten in rekening worden gebracht die niet zijn uitgevoerd, diensten in rekening worden gebracht waarbij het abonnement niet aanleiding was om te gaan ledigen en waarvoor er ook geen tussentijdse lediging is aangevraagd.

	T. [bookmark: _Toc171675636]FACTURATIE

	88. 
	Opdrachtnemer stuurt, indien van toepassing, 1 maal per maand een verzamelfactuur. Bij de verzamelfactuur dient een Excel bestand te zitten met daarin een uitsplitsing per locatie voor:
· Inzameling per afvalstroom
· Extra ledigingen
· Eventuele overige extra diensten

	89. 
	In de opdrachten van de Opdrachtgever is een uniek nummer opgenomen. Deze dient op de factuur te staan. Als deze er niet opstaat kan de factuur niet in behandeling worden genomen. (Opdrachten zonder dit nummer mogen niet in behandeling worden genomen.)

	90. 
	Opdrachtnemer factureert t.a.v. het centrale factuuradres van Opdrachtgever: 
	VNOG 
	Afdeling Financiën o.v.v. Team VSP 
	Postbus 234 
	7300 AE Apeldoorn 
· Opdrachtgever geeft de voorkeur aan elektronische facturatie. Opdrachtnemer mag zijn facturen in PDF-format indienen via financien@vnog.nl. 
· Facturatie via e-facturering (peppol netwerk) is ook mogelijk.
· Relevante facturen worden binnen 30 dagen door Opdrachtgever betaald.

	91. 
	Opdrachtgever ontvangt eventuele creditnota’s binnen 10 werkdagen.





[bookmark: _Toc171675637]BIJLAGE MECHANISCHE VERNIETIGING VAN DIGITALE DATADRAGERS

Inleiding
In het kader van de privacywetgeving en de informatieveiligheid is het belangrijk om goed met data om te gaan. Deze moet niet alleen adequaat opgeslagen en bewaard worden, maar er gelden ook eisen voor het verwijderen van -gevoelige- data. Deze notitie gaat over het vernietigen van data op digitale datadragers en de dragers zelf, zodanig dat de data permanent niet meer vindbaar, beschikbaar, leesbaar, interpreteerbaar en betrouwbaar is.

De Baseline Informatiebeveiliging Overheid (BIO) geeft regels omtrent het beheer van bedrijfsmiddelen, waaronder het beheer van verwijderbare media en de mechanische vernietiging ervan[footnoteRef:2]. De vernietiging dient aan te sluiten bij de regels die de organisatie heeft vastgesteld voor de classificatie van data[footnoteRef:3]. [2:  Hoofdstuk 8. Beheer van bedrijfsmiddelen.]  [3:  Zie hiervoor het Beleid Dataclassificatie, vastgesteld door het MT VNOG d.d. 28 november 2022.] 


Het Informatiebeveiligingsbeleid van de Veiligheidsregio Noord- en Oost-Gelderland kent het uitgangspunt dat informatiebescherming verzekerd moet zijn gedurende de hele levenscyclus van de informatie, bij creatie, wijziging, opslag, transport en vernietiging[footnoteRef:4].  [4:  Strategisch Informatiebeveiligingsbeleid Veiligheidsregio Noord- en Oost-Gelderland; vastgesteld door het algemeen bestuur d.d. 3 november 2022.] 


Dit document geeft een nadere invulling van deze vernietigingsplicht.

Data veilig vernietigen – soorten datadragers
Voor de opslag van persoonsgebonden of andere gevoelige data kunnen verscheidene soorten datadragers ingezet worden: 
P: 	Datadragers op papier zoals aktes of complete ordners;
O: 	Optische datadragers zoals cd‘s, dvd‘s;
T: 	Magnetische datadragers zoals magneetkaarten of diskettes;
E: 	Elektronische datadragers zoals USB-sticks of chipkaarten;
F: 	Informaties in verkleinde vorm zoals filmrollen of folie;
H: 	Harde schijven met magnetische datadragers.

De geldende normen: DIN 66399-ISO/IEC 21964
[bookmark: _Hlk121213707]In Europa moet datavernietiging voldoen aan de veiligheidsnorm DIN 66399. DIN 66399 is de officiële en tevens strengste normering voor het vernietigen van data op papier, harde schijven en andere datadragers. Deze van oorsprong Duitse norm[footnoteRef:5] is verheven tot een internationale ISO-norm (ISO-IEC-DIS 21964). [5:  DIN = Deutsches Institut für Normung.] 


De DIN 66399-ISO/IEC 21964 kent de volgende uitgangspunten:
· Eenieder die met vertrouwelijke- en persoonsgegevens werkt moet zorgdragen voor de vernietiging ervan overeenkomstig de daarvoor geldende regels voor databescherming;
· De vernietiging van datadragers dient zodanig plaats te vinden dat het herstellen van de data na vernietiging van de drager danwel onmogelijk is, danwel alleen met bijzondere inspanningen (in de zin van hulpmiddelen en kennis) mogelijk is;
· Hierbij wordt gehandeld overeenkomstig de graad van de beschermingsbehoefte van de data en de fysieke eigenschappen van de datadrager, waarbij specifieke maatregelen worden genomen.



Deze normen werken aan de hand van beschermingsklassen 1-3 en veiligheidsniveaus 1-7:

[image: Indeling in Veiligheidsniveaus en Beschermingsklassen volgens DIN 66399-1]

De DIN 66399 kent hiernaast eisen voor bedrijven die de datadragers feitelijk vernietigen en schrijft voor tot welk niveau de dragers vernietigd dienen te worden (restanten na vernietiging, uitgedrukt in mm2).

Richtlijnen voor het vernietigen van digitale datadragers door de VNOG

1. Inleiding
Wanneer datadragers zoals harde schijven, tapes, mobiele apparaten, USB-sticks etc. buiten gebruik worden gesteld of worden verwijderd, dienen de gegevens daarop door of namens de eigenaar adequaat te worden vernietigd. Dit document beschrijft de richtlijnen die moeten worden gevolgd voor verschillende soorten datadragers. De richtlijnen wijzigen aan de hand van het type gegevens en het soort apparaat. Deze richtlijnen moeten worden gevolgd in het geval er zelfs maar een kleine wijziging is in het gebruik van een gegevensdrager die gevoelig materiaal bevat, hetzij persoonsgegevens die onder de Algemene Verordening Gegevensbescherming (AVG) vallen, hetzij andere gevoelige gegevens. 

Bedenk dat datadragers in de vreemdste apparaten[footnoteRef:6] kunnen zitten. Als het apparaat een manier heeft om gegevens op te slaan, bevat het zeker een of meer datadragers. [6:  Zo slaan printers en scanners informatie (tijdelijk) op op interne datadragers.] 



2. Basisrichtlijnen

2.1 Vernietiging
Voor de afvoer en vernietiging van digitale datadragers heeft VNOG een contract met Opdrachtnemer.

2.2 Hergebruik
Hergebruik van datadragers is alleen toegestaan als het mogelijk is om de gegevens op de drager volledig te wissen. Anders mag een datadrager niet opnieuw worden gebruikt. 

Harde schijven (HDD) kunnen veilig worden gewist. VNOG gebruikt hiervoor DoD 5220.22-M, binnen ICT beter bekend als de DBAN-methodiek. Dit mag niet worden gebruikt om gegevens op Solid-State Disks (SSD) te wissen[footnoteRef:7].  [7:  Een uitzondering wordt gemaakt wanneer de schijf een SATA-schijf is die rechtstreeks is aangesloten op een computer met het Linux-besturingssysteem. In dit geval kan Secure Erase worden gebruikt om alle gegevens veilig te wissen.] 


USB-schijven, ofwel thumbdrives of externe HDD’s of SSD's, mogen niet opnieuw worden gebruikt en moeten in plaats daarvan worden vernietigd.

3 Specifieke richtlijnen

3.1 Servers
Servers bevatten meestal een of meer HDD's of SSD's. Bij het buiten gebruik stellen van een server dienen de datadragers te worden behandeld volgens de basisrichtlijnen (hoofdstuk 2). Voor servers geschiedt vernietiging van alle datadragers volgens een professionele shredderstandaard. Dit om te voldoen aan ISO 27001 certificeringen. ICT VNOG houdt een logboek bij van alle schijven die op een van beide manieren zijn afgevoerd. 

3.2 Werkstations
Meegeleverde datadragers moeten worden gereedgemaakt voor hergebruik volgens paragraaf 2.2. Tevens moeten deze apparaten worden terug gezet naar fabrieksinstellingen en vervolgens van het beheer door de VNOG worden uitgesloten

3.3 (Smart)Phones
Alleen (smart)phones mogen na het volledig wissen van alle gegevens worden hergebruikt, bijv. voor het steunen voor goede doelen. (Smart)phones worden niet opnieuw elders in de organisatie ingezet. Het overnemen van (smart)phones door personeel is niet toegestaan. Raadpleeg de handleiding van de fabrikant of de handleiding van het besturingssysteem voor manieren om alle gegevens veilig van de telefoon te wissen. 
Alle andere telefoons MOETEN veilig en milieuvriendelijk worden vernietigd. Tevens moeten deze apparaten worden terug gezet naar fabrieksinstellingen en vervolgens van het beheer door de VNOG worden uitgesloten. 
Telefoons mogen niet worden versnipperd of, op andere manieren, mechanisch vernietigd. De batterij kan brand en explosies veroorzaken. 
Deze paragraaf geldt alleen voor afgeschreven apparatuur.

3.4 Andere datadragers
Andere, niet eerder genoemde datadragers, moeten veilig en milieuvriendelijk worden vernietigd conform paragraaf 2.1.
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