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Inleiding  
De bedrijfsvoering van de Gemeente Breda wordt direct of indirect ondersteund door 

informatie- en communicatiestructuur. Om de organisatie zo optimaal mogelijk te kunnen 

ondersteunen in hun bedrijfsvoering, is het belangrijk dat dat de informatie- en 

communicatietechnologie (ICT) zo optimaal mogelijk is ingericht. Dit vraagt om structuur 

aan te brengen en inzicht te geven in de onderlinge relaties. Er wordt dan ook wel 

gesproken van  

‘werken onder architectuur’. Elk onderdeel dat wordt toegevoegd of vervangen in 

de informatiearchitectuur zal moeten voldoen aan een aantal voorwaarden.   

  

Doel  

Het doel van dit document is het scheppen van randvoorwaarden waaraan leveranciers 

van ICT-voorzieningen zich aan conformeren. De voorwaarden hebben betrekking op de 

architectuur van de Bredase ICT-omgeving, beveiliging van Bredase ICTomgeving, 

documentmanagement, landelijke standaarden en privacy etc.  

   

Doelgroep  

Dit document geeft aan belanghebbenden inzicht in de opbouw van ICT Infrastructuur en 

Informatie Architectuur. Van de lezer wordt verwacht dat hij/zij voldoende kennis heeft van 

de terminologie, dan wel de (gedeeltelijke) inhoud voorlegt aan een persoon die de 

betreffende kennis bezit.   

  

Reikwijdte   

Dit document biedt, zoals al eerder in dit document aangegeven, een beschrijving van de 

architectuur van de Bredase ICT-omgeving, de beveiliging van de Bredase ICTomgeving, 

documentmanagement, landelijke standaarden en privacy en daarmee van de gemeente 

Breda. Vanwege de complexiteit van de architectuur en zijn uitgangspunten, is deze niet 

uitputtend. Indien specifieke details van belang zijn, dient een bijeenkomst belegd te 

worden met de belanghebbende en de bij de gemeente verantwoordelijke personen om 

inzicht te krijgen in hoe een en ander ingericht dient te worden. Tevens heeft deze 

bijeenkomst tot doel, te inventariseren waar mogelijk eventuele knelpunten zich voordoen 

in relatie tot de gemeentelijke infrastructuur en – architectuur.   
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DEEL A: COMPLIANCE  

1. Informatiebeveiliging (BIO)  
  

Aanleiding / Achtergrond  

  

Gemeente Breda hecht veel waarde aan informatiebeveiliging. De gemeente Breda hanteert 

daarom het Strategisch beleid voor Gegevensbescherming, dit is vastgesteld door het 

bestuur van de gemeente. Dit beleid is in overeenstemming met de Baseline 

Informatiebeveiliging Overheid (BIO), de internationale standaard voor 

informatiebeveiliging de ISO27001/2 en de tactische uitwerking van het beleid 

NEN7510:2017 (de Nederlandse norm voor informatiebeveiliging ontwikkeld voor de 

zorgsector). Meer informatie over de BIO kan gevonden worden via  

https://www.informatiebeveiligingsdienst.nl/project/baseline-
informatiebeveiligingoverheid/   

  

  

Dit zijn onze uitgangspunten en eisen:  

  

• Assuranceverklaring en/of een certificering  

Aangezien de gemeente Breda veel van haar dienstverlening met behulp van leveranciers 
uitvoert, verwachten wij dan ook dat de leverancier zich gedurende de looptijd van het 
contract aantoonbaar conformeert aan de meest recente versie van de BIO of gelijkwaardig 
normenkader naast de geldende wet- en regelgeving.   

   

De gemeente Breda verwacht dat er minimaal eens per drie jaar een informatiebeveiliging 
audit wordt uitgevoerd op het systeem en achterliggende processen. De gemeente Breda 
ontvangt hiervoor bij voorkeur een Assuranceverklaring en/of een 

informatiebeveiligingscertificering waarbij een onafhankelijk auditor verklaart dat het 
systeem en de achterliggende processen voldoen.  

Er bestaan veel verschillende soorten Assurance, afhankelijk van de mate van de zekerheid 
die gegeven wordt over informatiebeveiliging. De leverancier overlegt hiervoor één van de 
meest voorkomende Assurance verklaringen uit de onderstaande tabel, best passend bij de 
situatie.  

▪ ISO27001:2013 of hoger  

▪ ISO27002:2013 of hoger  

▪ ISAE3000 SOC1   

▪ ISAE3402  

▪ SOC Type 2 of 3  

▪ NEN 7510  

▪ ISO 22301  

▪ DigiD  

 

https://www.informatiebeveiligingsdienst.nl/project/baseline-informatiebeveiliging-overheid/
https://www.informatiebeveiligingsdienst.nl/project/baseline-informatiebeveiliging-overheid/
https://www.informatiebeveiligingsdienst.nl/project/baseline-informatiebeveiliging-overheid/
https://www.informatiebeveiligingsdienst.nl/project/baseline-informatiebeveiliging-overheid/
https://www.informatiebeveiligingsdienst.nl/project/baseline-informatiebeveiliging-overheid/
https://www.informatiebeveiligingsdienst.nl/project/baseline-informatiebeveiliging-overheid/
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• Recht op het laten uitvoeren van een audit  

De gemeente Breda behoudt zich altijd het recht voor om het systeem en de 
achterliggende processen te laten toetsen door een onafhankelijk auditor.  
  

• Locatie dataverwerking  

Naast persoonsgegevens zijn er ook andere vertrouwelijke gegevens zoals bijvoorbeeld 
financieel of politiek vertrouwelijke gegevens. Het uitgangspunt is dan ook dat het 
verwerken van gemeentelijke data plaats dient te vinden binnen de Europese economische 

ruimte (EER). Het verwerken van gemeentelijke data daarbuiten mag alleen plaatsvinden 
na toestemming van de gemeente Breda en conform de richtlijnen van de European Data 

Protection Board (EDPB).   
  

• Logging  

Informatiesystemen en ICT-infrastructuur genereren loginformatie voor veel activiteiten.  
Vanuit de BIO worden eisen gesteld aan logbestanden die worden gegenereerd, wie daar 
toegang toe heeft en wanneer worden deze loggegevens worden vernietigd.  
Voor meer informatie zie hoofdstuk 12.4 van de BIO :  

https://www.informatiebeveiligingsdienst.nl/product/baseline-
informatiebeveiligingoverheid-bio/   
  

Informatiesystemen en ICT-infrastructuur dienen de mogelijkheid te hebben om audit 

logging weg te schrijven naar een externe logserver van de gemeente Breda om zodoende 

de integriteit van log data na een security incident te waarborgen.  

  

Dit zijn uitzonderingen of bijzonderheden:  

In het geval de wens is om hiervan af te wijken dient contact te worden gezocht met de team 
Gegevensbescherming van de gemeente Breda om de risico’s hiervan te bepalen en zo nodig 
vast te leggen in het risicoregister.  

 Voor leveranciers geldt dat afwijkingen altijd gemeld moet worden bij de contracthouder.  

  

  

https://www.informatiebeveiligingsdienst.nl/product/baseline-informatiebeveiliging-overheid-bio/
https://www.informatiebeveiligingsdienst.nl/product/baseline-informatiebeveiliging-overheid-bio/
https://www.informatiebeveiligingsdienst.nl/product/baseline-informatiebeveiliging-overheid-bio/
https://www.informatiebeveiligingsdienst.nl/product/baseline-informatiebeveiliging-overheid-bio/
https://www.informatiebeveiligingsdienst.nl/product/baseline-informatiebeveiliging-overheid-bio/
https://www.informatiebeveiligingsdienst.nl/product/baseline-informatiebeveiliging-overheid-bio/
https://www.informatiebeveiligingsdienst.nl/product/baseline-informatiebeveiliging-overheid-bio/
https://www.informatiebeveiligingsdienst.nl/product/baseline-informatiebeveiliging-overheid-bio/
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2. Richtlijnen voor Webapplicaties  

Aanleiding / Achtergrond  

  

Een webapplicatie is een applicatie die bereikbaar is met een webbrowser of een 

andere client, die ondersteuning biedt voor het Hypertext Transfer Protocol (http) of de 
met versleuteling beveiligde vorm hiervan: https (http secure).  
Voorbeelden hiervan zijn internetsites, extranetten, intranetten, software as-a-service 
(SaaS)-applicaties, webservices en web-api’s.  
Kwaadwillende vinden deze platformen steeds aantrekkelijker om digitaal aan te vallen. 

Om die reden is het belangrijk dat deze webapplicaties veilig zijn.   
  

  

Dit zijn onze uitgangspunten en eisen:  

  

Voor de Gemeente Breda vormen de ICT-beveiligingsrichtlijnen voor webapplicaties van het 

NCSC de norm voor het veiliger ontwikkelen, beheren en aanbieden van webapps. Deze 

richtlijnen geven een overzicht van beveiligingsmaatregelen die aanbieders van 

webapplicaties kunnen nemen om een bepaalde mate van veiligheid te bereiken. De 

beveiligingsmaatregelen hebben niet alleen betrekking op de webapplicatie, maar ook op 

de beheeromgeving en de omringende hard- en softwareomgeving die noodzakelijk is om 

de webapplicatie te laten functioneren.  

  

De gemeente Breda verwacht dat in voldoende mate wordt voldaan aan de maatregelen die 

in deze beveiligingsrichtlijnen worden beschreven. Deze ICT-beveiligingsrichtlijnen zijn  

hier te vinden : 
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ictbeveiligingsrichtlijnen-voor-
webapplicaties .  

  

  

Dit zijn uitzonderingen of bijzonderheden:  

In het geval de wens is om hiervan af te wijken dient contact te worden gezocht met de team 
Gegevensbescherming van de gemeente Breda om de risico’s hiervan te bepalen en zo nodig 
vast te leggen in het risicoregister.  

Voor leveranciers geldt dat afwijkingen altijd gemeld moet worden bij de contracthouder.   

  

 

 

https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-webapplicaties
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-webapplicaties
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-webapplicaties
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-webapplicaties
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-webapplicaties
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-webapplicaties
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-webapplicaties
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-webapplicaties
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3. Richtlijnen voor Mobiele apps  
Aanleiding / Achtergrond  

  

Mobiele apps zijn de afgelopen jaren in aantal explosief gegroeid om dienstverlening voor 

klanten te vereenvoudigen, contact mogelijk te maken, en nog veel meer.   

Dit betekent ook dat kwaadwillende deze platformen steeds aantrekkelijker vinden om 

digitaal aan te vallen. Om die reden is het belangrijk dat zowel de mobiele apparaten als de 

apps die daarop draaien veilig zijn.  

  

Dit zijn onze uitgangspunten en eisen:  

  

Voor de Gemeente Breda vormen de ICT-beveiligingsrichtlijnen voor mobiele apps van het 

NCSC de norm voor het veiliger ontwikkelen, beheren en aanbieden van apps voor mobiele 

apparaten. Deze richtlijnen richten zich op de beveiliging van mobiele apps, dat wil zeggen 

de overdraagbare programmatuur die op een mobiel apparaat wordt uitgevoerd. De 

richtlijnen richten zich niet op de backend aan de serverzijde van de app of op de  

configuratie van het mobiele apparaat zelf. Zie hiervoor de ICT beveiligingsrichtlijnen voor 

webapplicaties (par. Richtlijnen voor Webapplicaties)  

De gemeente Breda verwacht dat in voldoende mate wordt voldaan aan de maatregelen die 

in deze beveiligingsrichtlijnen worden beschreven. Deze ICT-beveiligingsrichtlijnen zijn  

hier te vinden : 
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ictbeveiligingsrichtlijnen-voor-
mobiele-apps.  

  

Opm. Als de mobile app met de back-end communiceert over https, dan kan de serverzijde 

worden gezien als webapplicatie. Hiervoor kan worden uitgegaan van de ICT 

beveiligingsrichtlijnen voor webapplicaties. Mobiele apparaten vallen meestal buiten het 

beheer van de uitgevende organisatie en kunnen dan niet centraal worden beveiligd.  

  

Dit zijn uitzonderingen of bijzonderheden:  

In het geval de wens is om hiervan af te wijken dient contact te worden gezocht met de team 
Gegevensbescherming van de gemeente Breda om de risico’s hiervan te bepalen en zo nodig 
vast te leggen in het risicoregister.  

Voor leveranciers geldt dat afwijkingen altijd gemeld moet worden bij de contracthouder.   

  

4. Privacy (AVG)  
(Niet van toepassing, zie verwerkersovereenkomst) 

 

https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-mobiele-apps
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-mobiele-apps
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-mobiele-apps
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-mobiele-apps
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-mobiele-apps
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-mobiele-apps
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-mobiele-apps
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-mobiele-apps
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-mobiele-apps
https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-mobiele-apps
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5. Authenticatie en Identificatie externe dienstverlening 

(niet van toepassing voor nieuw financieel systeem)  

 

6. Authenticatie en Identificatie interne bedrijfsvoering 
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8. Toegankelijkheid (Webrichtlijnen) 
(niet van toepassing voor nieuw financieel systeem)  
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