19/07/2024

1. Koper

1.1 Koper
Officiéle naam:
Rechtsvorm van de
koper:

Activiteit van de

aanbestedende dienst:

2. Procedure
2.1 Procedure
Titd:

Beschrijving:

| dentificatiecode van
de procedure:

Interne identificatiecode

Type procedure:

De procedure wordt
versneld:

2.1.1 Doel

Aard van het contract:

Belangrijkste
classificatie(cpv):

Het Waterschapshuis
Publiekrechtelijke instelling

Algemene overheidsdiensten

Aanbesteding SOC - monitoring en alarmering - versie 2

hwh is voornemens om voor het monitoren en detecteren van deze dreigingen
gezamenlijke Security Operations Center (SOC) dienstverlening “Monitoring &
Alarmering” te realiseren. Deze gezamenlijke SOC-dienstverlening heeft als
doel om detectie van digitale dreigingen en/of afwijkend gedrag, en de response
hierop toekomstbestendig in te richten zodat de Deelnemers hiermee hun
cyberweerbaarheid vergroten, voor nu en de komende jaren. SOC
dienstverlening monitoring en alarmering voor circa 20 organisaties.

ac0933d5-ad31-41b0-b189-4faf 380c639c

21820
Openbaar

neen

Diensten

72000000I T-diensten: adviezen, softwareontwikkeling, internet en
ondersteuning

2.1.2 Plaats van uitvoering

Land:

Nederland

Overal in het desbetreffende land
2.1.4 Algemeneinformatie

Rechtsgronddlag:

Richtlijn 2014/24/EU

2.1.6 Gronden voor uitduiting

Louter nationale
uitsluitingsgronden:

5. Perced

Uitsluitingsgronden zijn opgevoerd in de aanbestedingsdocumenten of in
TenderNed toegevoegd.

5.1 Technische | D van het kavel:L OT-0000

Titel:
Beschrijving:

Interne identificatiecode

5.1.1 Doel

SOC dienstverlening Monitoring en Alarmering
Zie aanbestedingsleidraad

1



Aard van het contract: Diensten

Belangrijkste 720000001 T-diensten: adviezen, softwareontwikkeling, internet en
classificatie(cpv): ondersteuning

Opties:

(I?F)et?cgrl jving van de Verlengingen

5.1.2 Plaats van uitvoering

Land: Nederland

Overd in het desbetreffende land
Aanvullende informatie:
5.1.3 Geraamde duur

Begindatum: 01/01/2025

Einddatum van de duur: 31/12/2028

5.1.4 Verlenging

Maximumaantal 4

verlengingen:

De koper behoudt zich

het recht voor Er is sprake van een Hoofdovereenkomst met een initiéle looptijd van vier jaren.
aanvullende aankopen  Na het verstrijken van deze periode heeft Opdrachtgever de mogelijkheid de
te doen bij de Hoofdovereenkomst vier maal tegen dezelfde voorwaarden te verlengen voor
contractant, zoals hier  een periode van telkens 24 maanden.

beschreven:

5.1.6 Algemene infor matie

é/e?;g?nhguden Deelname is niet voorbehouden.

De namen en

beroepskwalificaties

van het voor de

uitvoering van de Niet vereist
opdracht ingezette

personeel moeten

worden vermeld:

Aanbestedingsproject dat niet uit EU-fondsen wordt gefinancierd

De aanbesteding valt

onder de Overeenkomst

inzake ja
overheidsopdrachten

(GPA):

5.1.7 Strategische aanbestedingen
5.1.9 Selectiecriteria

Criterium:
Type: Technische en beroepsbekwaamheid
Naam: E1 Geschiktheidsels - Kerncompetentie 1

* Inschrijver dient te beschikken over de competentie om over een periode van
minimaal 3 aaneengesloten jaren converged OT & IT SOC-diensten te verlenen
aan één Opdrachtgever, waarbij de OT-installaties worden gebruikt voor het

Beschrijving:



Gebruik van dit
criterium:

Criterium:
Type:
Naam:

Beschrijving:

Gebruik van dit
criterium:

Criterium:

Type:
Naam:

Beschrijving:

Gebruik van dit
criterium:

Criterium:

Type:
Naam:

Beschrijving:
Gebruik van dit
criterium:
Criterium:

Type:
Naam:

Beschrijving:

Gebruik van dit
criterium:

Criterium:

Type:
Naam:

beheer van operationele processen in de fysieke wereld voor het aansturen en
monitoren van industriéle apparatuur. De omzetwaarde van deze opdracht dient
minimaal € 1.000.000 te zijn.

Gebruikt

Technische en beroepsbekwaamheid
E2 Geschiktheidseis - Kerncompetentie 2

* Inschrijver dient te beschikken over de competentie om over een

aaneengesl oten periode van tenminste 3 jaren I T diensten te verlenen, waarop
de Baseline Informatiebeveiliging Overheid (BIO) als onderdeel van de
contractvoorwaarden van toepassing is. De totale omzetwaarde van de opdracht
(en) bedraagt minimaal € 500.000.

Gebruikt

Technische en beroepsbekwaamheid

E3 Geschiktheidseis - Kerncompetentie 3

* Inschrijver dient te beschikken over de competentie om over een

aaneengesl oten periode van tenminste 3 jaren I T diensten te verlenen, waarop
de internationale norm |EC 62443 als onderdeel van de contractvoorwaarden

van toepassing is. De totale omzetwaarde van de opdracht(en) bedraagt
minimaal € 500.000.

Gebruikt

Technische en beroepsbekwaamheid
E4 Technische bekwaamheid 1

* Inschrijver beschikt over een converged OT & IT SOC-team dat minimaal een
jaar as zodanig functioneert.

Gebruikt

Technische en beroepsbekwaamheid
ES5 Technische bekwaamheid 2

* « Inschrijver beschikt over een converged OT & IT SOC-team waarbij de
bezetting van het SOC-team 24 uur per kalenderdag bestaat uit minimaal 40 %
niveau 2 (of hoger) analisten. Het niveau 1 en niveau 2 SOC-analisten zijn
aantoonbaar gecertificeerde SOC-analisten via een marktconforme SOC-
analistencertificering. De integriteit van alle SOC-analisten in het SOC-team
dient door middel van een erkende screening te zijn vastgesteld. Zie de
“Begripsbepalingen m.b.t. dienstverlening”, aan het einde van deze |leidraad,
voor de definities van niveau 1, niveau 2 en niveau 3 SOC-analisten.

Gebruikt

Geschiktheid om de beroepsactiviteit uit te oefenen
E6 Uitsluitingsgrond - Geen Russische betrokkenheid



Verordening (EU) 2022/576 verbiedt aanbestedende diensten

Beschrijving: overheidsopdrachten te gunnen aan partijen waarop sprake is van Russische
betrokkenheid.

Somimdt can

Criterium:

Type: Andere

gﬁberr%ﬁ]van dit Niet gebruikt

5.1.10 Gunningscriteria

Criterium:

Type: Kwaliteit

Naam: Gunningscriteria 1- SOC Dienstverlening

Beschrijving: Zie aanbestedingsleidraad

Gewicht (punten, exact) 0

Criterium:

Type: Kwaliteit

Naam: Gunningscriteria 2-Samenwerking

Beschrijving: Zie aanbestedingsleidraad

Gewicht (punten, exact) 0

Criterium:

Type: Kwaliteit

Naam: Gunningscriteria 3- Toekomstbestendigheid

Beschrijving: Zie aanbestedingsleidraad

Gewicht (punten, exact) 0

Criterium:

Type: Prijs

Naam: Prijsformulier

Beschrijving: Zie aanbestedingsleidraad

Gewicht (punten, exact) 0

5.1.11 Aanbestedingsstukken

Termijn voor
verzoeken om 31/07/202412:00 +02:00
aanvullende informatie;

Adresvan de
aanbestedingsstukken:

5.1.12 Voorwaar den van de aanbesteding

V oorwaarden voor indiening:

Elektronische indiening: Vereist

Adresvoor indiening:  https://www.tenderned.nl/aankondigingen/overzicht/344079

Talen waarin
inschrijvingen of

https://www.tenderned.nl/aankondigingen/overzicht/344079



verzoeken tot deelname Nederlands

kunnen worden

ingediend:

Elektronische catalogus: Niet toegestaan
Varianten: Niet toegestaan

Uiterste datum voor de

ontvangst van 29/08/202412:00 +02:00
inschrijvingen:

Uiterste datum tot

wanneer de

inschrijving geldig ~ M@and

moet blijven:

Informatie over de openbare opening:
Openingsdatum: 29/08/202412:01 +02:00

V oorwaarden van het contract:

De uitvoering van de
opdracht moet
plaatsvinden binnen het
kader van programma’ s
voor maatwerkbedrijven

Elektronische
facturering:

Er zal worden
gebruikgemaakt van
elektronische
orderplaatsing:

Er zal worden
gebruikgemaakt van ja

elektronische betaling:

5.1.15 Technieken

Raamovereenkomst:

Geen raamovereenkomst

Informatie over het dynamische aankoopsysteem:

Geen dynamisch aankoopsysteem

Elektronische veiling:  neen

5.1.16 Nadere inlichtingen, bemiddeling en evaluatie
Organisatie voor

Toegestaan

neen

beroepsprocedures: Het Waterschapshuis
Organisatie die nadere
inlichtingen over de Het Waterschapshuis

aanbestedingsprocedure
verstrekt:

Organisatie die meer
informatie geeft over  Het Waterschapshuis
beroepsprocedures:

Organisatie die

verzoeken tot deelname gt Waterschapshuis



ontvangt:

8. Organisaties

8.1 ORG-0001
Officiéle naam:
Registratienummer:
Postadres:

Stad:

Postcode:
Onderverdeling land
(NUTS):

Land:

Contactpunt:

E-mail:

Telefoon:
Internetadres:
Andere contactpunten:
Officiéle naam:
Postadres:

Stad:

Postcode:
Onderverdeling land
(NUTS):

Land:

E-mail:
Internetadres:

Het Waterschapshuis
31682635
Stationsplein 89
Amersfoort

3818 LE

Utrecht(NL310)

Nederland

Tina Duinkerken
inkoop@hetwaterschapshuis.nl
+31 334603100
http://www.hetwaterschapshuis.nl

Rechtbank Midden-Nederland, Locatie Utrecht
Postbus 16005

UTRECHT

3500 DA

Utrecht(NL310)

Nederland
Civiel.RB-MNL.utrecht@rechtspraak.nl
http://www.rechtspraak.nl

Rollen van deze organisatie:

Koper

Organisatie die nadere inlichtingen over de aanbestedingsprocedure verstrekt
Organisatie die verzoeken tot deelname ontvangt

Organisatie voor beroepsprocedures

Organisatie die meer informatie geeft over beroepsprocedures

11. Informatie over een aankondiging

11.1 Informatie over een aankondiging

|dentificatiecode/versie
van de aankondiging:

Type formulier:

Type aankondiging:
Verzenddatum van de
aankondiging:

Taen waarin deze
aankondiging officieel
beschikbaar is:

1b65a6f 1-1f96-4310-ab62-a76635939832-01

Mededinging
Aankondiging van een opdracht of concessie — standaardregeling

19/07/202417:30 +02:00

Nederlands

11.2 Informatie over de bekendmaking



