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Programma van Eisen – n.a.v. Nota 1


	Dit document beschrijft de eisen voor de openbare Europese Aanbesteding DTP & Drukwerk en maakt als zodanig deel uit van de Aanbestedingsdocumenten. Dit document bevat de gedetailleerde uitwerking van de eisen die Avans stelt aan de gevraagde Opdracht. 

De Inschrijver dient aan alle eisen te voldoen. Door het doen van een Inschrijving verklaart Inschrijver akkoord te gaan met en te kunnen voldoen aan deze eisen.




	Eisen 1. Algemeen

	1.1
	Inschrijver gaat akkoord met de in het Beschrijvend Document gehanteerde waarderings- en beoordelingssystematiek.

	1.2
	Inschrijver verplicht zich tot geheimhouding van al hetgeen Inschrijver door de uitvoering van de Raamovereenkomst over de bedrijfsvoering van Avans blijkt en draagt ervoor zorg, dat ook zijn personeel zich naar deze verplichting zal gedragen, ook na beëindiging van de Raamovereenkomst. Indien Avans dit wenst, is Inschrijver verplicht een geheimhoudingsverklaring af te laten geven door zijn medewerkers.




	Eisen 2. Juridisch

	2.1
	Opdrachtnemer handelt conform de Algemene Verordening Gegevensbescherming (AVG). Alle gegevens door Avans aan Opdrachtnemer ter beschikking gesteld of door de onder de Raamovereenkomst verrichte werkzaamheden aan Opdrachtnemer bekend geworden, zullen anders dan op een door de Wet toegelaten wijze, niet aan derden worden verstrekt. Avans behandelt alle door Opdrachtnemer verstrekte persoonsgebonden informatie eveneens conform de AVG. Partijen sluiten, conform bijlage, een Overeenkomst voor Zelfstandig Verwerkingsverantwoordelijken gelet op het feit dat in de zin van AVG Opdrachtnemer namens Avans verwerkt.

	2.2
	Door het indienen een Inschrijving gaat Inschrijver akkoord met de inhoud van de Raamovereenkomst  zoals deze na de (laatste) Nota van inlichtingen door Avans is vastgesteld.

	2.3
	Op de aan te besteden Opdracht zijn de Algemene Inkoopvoorwaarden van Avans van toepassing. Algemene voorwaarden van Inschrijver of Derden, onder welke naam dan ook, worden uitdrukkelijk van de hand gewezen.  

	2.4
	De volgorde in prioriteit (in aflopend belang) in geval van strijdigheid tussen de contractdocumenten is:
a.	De Raamovereenkomst inclusief Bijlagen;
b.	De tweede Nota van Inlichtingen, zoals gepubliceerd op d.d. <datum>;
c.	De eerste Nota van Inlichtingen, zoals gepubliceerd op d.d. <datum>;
d.	Het Beschrijvend Document, zoals gepubliceerd op d.d. 11 maart 2024, inclusief Bijlagen;
e.	De Algemene Inkoopvoorwaarden van Avans;
f.	De Inschrijving van Opdrachtnemer inclusief bijlagen.

	2.5
	Opdrachtnemer informeert Avans zodra Opdrachtnemer weet, of behoort te weten, dat de nakoming van de Opdracht niet of niet tijdig of niet naar behoren plaatsvindt. Melding geschiedt onmiddellijk schriftelijk én telefonisch onder vermelding van de omstandigheden.

	2.6
	Opdrachtnemer gaat ermee akkoord dat het intellectuele eigendom van producten, ontwerpen en sjablonen voortvloeiend uit opdrachten van Avans, toekomt aan Avans. Opdrachtnemer zal deze producten in geen enkele vorm aan derden beschikbaar stellen, zonder schriftelijke toestemming van Avans.   

	2.7
	Tentamens moeten extern in een volledig beveiligde omgeving met onderstaande aanvullende strikte procedures kunnen worden afgedrukt:
-Verklaring van het personeel (Geheimhouding, VOG);
-Afdoende protocollen/procedures;
-Digitale beveiliging (versleuteling);
-Logistieke beveiliging (verzegelde transport box / eigen koerier);
-Beveiligde opslag;
-Voldoen aan Algemene Verordening Gegevensbescherming;
-Vernietiging digitale- en papiereninformatie;
-Traceerbaarheid;
-Beschikbare procedure “Hoe te handelen in het geval van een lek en hoe te handelen om schade te beperken”.

	2.8
	Wanneer en indien van toepassing, na gunning blijkt dat er sprake is van één of meer onderaannemers dan wordt de Wet Ketenaansprakelijkheid zoals geregeld in de Invorderingswet 1990 alsmede het G-rekeningenbesluit 1991 van toepassing verklaard op de Raamovereenkomst.

Opdrachtnemer vrijwaart Avans tegen alle eventuele aanspraken die door de belastingdienst of de bedrijfsvereniging in het kader van de Wet Ketenaansprakelijkheid worden gemaakt, alsmede tegen eventuele op die wet gebaseerde verhaalsaanspraken van onderaannemers die met (een deel van) het werk worden belast.



	Eisen 3. Commercieel 

	[bookmark: _Hlk529282612]3.1
	Opdrachtnemer is gerechtigd de overeengekomen tarieven ten hoogste één (1) maal per jaar, steeds in januari, en wel voor het eerst op 1 januari 2026 te wijzigen. 

De prijswijziging kan maximaal gelijk zijn aan en dient te gebeuren op basis van de volgende index:

Consumentenprijzen; index (2015=100). 
De indexering wordt bepaald door het jaarmutatiecijfer (Jaarmutatie CPI) van de maand september van het lopende jaar.
Genoemd indexcijfer staat op internet, zie hier het voorbeeld: https://www.cbs.nl/nl-nl/cijfers/detail/83131NED  

Opdrachtnemer dient hiertoe in de maand oktober van het lopende kalenderjaar een onderbouwd voorstel te doen. Uitsluitend na goedkeuring kunnen prijswijzigingen worden toegepast. 
Het al dan niet accepteren van het prijswijzigingsvoorstel is ter beoordeling van Avans.

Indexeringsverzoeken over voorgaande jaren kunnen niet met terugwerkende kracht worden ingediend en ingevoerd. 

	3.2
	Opdrachtnemer verzorgt vormgeving, drukwerk en DTP op basis van vooraf opgestelde offertes en niet op basis van nacalculatie. Indien de kosten hoger uitvallen dan geoffreerd dient er voor de extra kosten vooraf toestemming gevraagd worden.

	3.3
	Opdrachtnemer dient alle producten en diensten waarvoor geen specifieke prijzen worden opgevraagd na gunning aan te bieden tegen tarieven die gelijk zijn aan die van vergelijkbare producten en diensten waarvoor wel prijzen zijn uitgevraagd. Voornoemde zal ook opgenomen worden in een Prestatiemeter zodat hierop gemonitord kan worden.




	
Eisen 4. Communicatie en managementinformatie

	4.1
	Opdrachtnemer wijst één vaste contactpersoon (accountmanager) aan welke als eerste aanspreekpunt voor Avans fungeert en die de contacten onderhoudt over de uitvoering van de werkzaamheden en werking van de Raamovereenkomst .

	4.2
	Opdrachtnemer informeert Avans tijdig indien er sprake is van opvolging/ vervanging van de vaste contactpersoon, echter uiterlijk één (1) maand van tevoren. Bij tijdelijke afwezigheid van de vaste contactpersoon vanwege bijvoorbeeld vakantie of ziekte dient er te allen tijde een vervanger te worden aangewezen die bekend is met Avans en de gemaakte afspraken. Avans behoudt het recht om een vervangende contactpersoon te vragen indien de samenwerking, naar het oordeel van Avans, niet goed verloopt.

	4.3
	Voor de uitvoering van de Raamovereenkomst zullen regelmatig gesprekken plaatsvinden tussen de Opdrachtnemer en Avans. Deze gesprekken worden opgedeeld in vier vormen:

Status Overleg: Dit overleg vindt wekelijks plaats en hierbij sluiten de projectmanager en indien nodig een vormgever aan vanuit de Opdrachtnemer en vanuit Avans sluiten twee medewerkers Communicatie aan. Tijdens dit overleg wordt de voortgang van de lopende projecten besproken. 

Operationeel Overleg: Dit vindt minstens vier keer per jaar plaats en kan ook op aanvraag plaatsvinden. Tijdens deze gesprekken wordt de kwaliteit van de dienstverlening besproken, evenals de voortgang en eventuele problemen met lopende opdrachten. Ook worden de kwartaalcijfers besproken die de Opdrachtnemer minimaal 1 week voorafgaand aan het overleg digitaal aanlevert bij Avans. Zie ook eis 4.5.
De Opdrachtnemer maakt binnen een week na het overleg een verslag en deelt dit digitaal met Avans.

Tactisch Overleg: Dit vindt minstens twee keer per jaar plaats. Hierbij worden managementrapportages besproken, evenals de voortgang op contractafspraken en doelen, inclusief prestatie-indicatoren. De Opdrachtnemer deelt binnen twee weken na het overleg een verslag digitaal met Avans.

Strategisch Overleg: Dit vindt jaarlijks plaats, uiterlijk twee maanden voor het einde van de Raamovereenkomst. Hier nemen de directie van de Opdrachtnemer, de contracteigenaar van Avans en relevante contactpersonen van Avans deel. Tijdens dit overleg worden prestaties geëvalueerd, oplossingen voor structurele problemen gezocht, ideeën voor innovatie en kostenverlaging besproken, ontwikkelafspraken gemaakt voor de toekomst, organisatorische veranderingen besproken, markttrends geanalyseerd, en de tevredenheid over de dienstverlening besproken, inclusief de mogelijkheid tot verlenging van de Raamovereenkomst. Verslaglegging gebeurt binnen twee weken na het overleg door Opdrachtnemer en wordt digitaal verstrekt aan Avans.
Tijdens het strategische overleg worden in ieder geval de volgende onderwerpen besproken: 
· Evalueren van de geleverde Prestaties o.b.v. de Prestatiemeter;
· Evalueren van en zoeken naar oplossingen voor structurele problemen;
· Ontwikkelen en realiseren van ideeën gericht op bijv.: innovatie / kostenverlaging;
· Vaststellen ontwikkelafspraken voor de komende periode / contractjaar
· Veranderingen in de organisatie, zowel bij Avans als bij Opdrachtnemer;
· Optie tot verlenging van de Raamovereenkomst.


	4.4
	Overleggen (op elk niveau), inclusief de voorbereidende werkzaamheden, reistijden, uit te werken verslagen/rapportages etc. zullen niet in rekening worden gebracht bij Avans.

	4.5
	Opdrachtnemer levert ten minste ieder kwartaal een overzichtelijke samenvatting aan in Excel én PDF die minimaal de volgende zaken bevat: 
· Omzet en aantal geplaatste bestellingen en producten van de webshop gecategoriseerd op academie of dienst, student of medewerker;
· Onderscheid in DTP/vormgeving, drukwerk en printwerk;
· Doorbelasting, per kostenplaats (sommige diensten/academies hebben dat over veel kostenplaatsen verdeeld). De gevraagde gegevens zijn: Kostendrager, Aantal (cumulatief), Bedrag (cumulatief);
· Status / cijfers m.b.t. de inzet van SROI conform het ingediende Plan van Aanpak, zie ook eis 4.6.

	4.6
	Het rapporteren over de uitvoer van social return gebeurt op basis van onderstaande aspecten:

· totaal aantal ingezette SR medewerkers (persoon, geen naam vanwege AVG);
· periode van inzet SR medewerkers;
· indicatie ingezette medewerkers (bijv. WWB, WSW, WIA etc.);
· wervingskanaal (bijv. gemeente, UWV etc.);
· over deze periode gehaalde waarde van de opdrachtwaarde.

	4.7
	Per kwartaal rapporteert Opdrachtnemer Avans over het aantal lopende en verwerkte orders, 
aard en omvang, levertijden, aantal klachten en afhandeling, aantal retouren en afhandeling, nieuwe mogelijkheden/trends. De rapportage wordt besproken in het operationeel overleg. Zie 4.3.



	Eisen 5. Contractmanagement / kwaliteitsbeheer

	5.1
	Opdrachtnemer zet zich in om de resultaten van de Prestatiemeter te behalen en indien mogelijk continu te verbeteren.

	5.2
	Op het moment dat Opdrachtnemer niet in staat is om de resultaten van de Prestatiemeter te behalen, geeft Opdrachtnemer dit direct aan bij Avans. Dit gebeurt schriftelijk én telefonisch. 

	5.3
	Opdrachtnemer volgt de voor Avans relevante ontwikkelingen inzake wet- en regelgeving en adviseert daarover in de context voor Avans. Daarbij is het noodzakelijk Avans tijdig te attenderen op (mogelijke) wijzigingen in de wet- en regelgeving en de (mogelijke) impact hiervan voor Avans. 

Aandachtspunten daarbij zijn bijvoorbeeld:
· consequenties voor bedrijfsvoering, financiën, veiligheid en/of imago;
· aansprakelijkheid;
· planning en samenhang andere activiteiten.



	Eisen 6. Webshop 

	Eis 6.1
	De webshop wordt volledig door Opdrachtnemer onderhouden.

	Eis 6.2
	De webshop is door de gebruiker, student en medewerker, zelf instelbaar in minimaal twee talen, te weten: Nederlands en Engels.

	Eis 6.3
	Medewerkers kunnen aangeven of de gegeven opdracht privé of zakelijk is.
Medewerkers kunnen zakelijke opdrachten afrekenen op kostenplaatsnummer van hun academie of diensteenheid, of project. Zie verder betalingsproces.
Privé opdrachten van medewerkers en opdrachten van studenten dienen vooraf te kunnen worden betaald met de gangbare betaalmethodes waaronder minimaal iDeal, Visa- en Mastercard.

	Eis 6.4
	Er dient één enkele webshop te worden gebruikt voor alle relevante webshop functies.

	Eis 6.5
	Voornoemde webshop dient aangepast te kunnen worden aan de Avans huisstijl.

	Eis 6.6
	Gebruikers, studenten en medewerkers kunnen in de webshop de status van hun opdracht (geprint, afgewerkt, verzonden, etc.) en printhistorie in zien. 

	Eis 6.7
	Bij een update van de betreffende software brengt de Opdrachtnemer Avans vooraf op de hoogte en voert de update uit op gepast moment in overleg met Avans.

	Eis 6.8
	De door Opdrachtnemer aangeboden webshop is 24/7 beschikbaar met een uptime van 97%.

	Eis 6.9
	Het uploaden van een bestand dat geproduceerd moet worden heeft een minimale snelheid van 10 Mb/sec. Bestanden tot 100 MB  moeten zonder problemen (bijvoorbeeld time-out) kunnen worden geüpload. 

	Eis 6.10
	Er dient een duidelijk overzicht in de print- en afwerkmogelijkheden aanwezig te zijn op de webshop. Zie hiervoor ook paragraaf 3.2 van het Beschrijvend Document.

	Eis 6.11
	De aangeboden webshop moet voorzien in een opdrachtformulier met de print- en afwerkmogelijkheden inclusief prijs incl. BTW..

	Eis 6.12
	De aangeboden webshop moet mogelijkheden hebben voor het uploaden van Word, Excel, PDF, JPEG en PNG bestanden. Alvorens er afgedrukt wordt, wordt het af te drukken bestand omgezet naar PDF. Danwel in de omgeving van de webshop als bij het direct aanleveren van kant en klaar drukwerk.

	Eis 6.13
	De aangeboden webshop moet kunnen voorzien in een beveiligde omgeving bij het uploaden van de bestanden. 




	Eisen 7. Bestellen, betalen en leveren

	7.1
	Betalen:

Toegevoegd aan de documenten is een voorbeeld aansluitingsproces voor het betalen van facturen: "Integratie_Proquro” zie bijlage. Uiteraard mag dit proces aangepast worden om aan te kunnen sluiten met de processen en mogelijke informatiestromen van aanbiedende partij, waarbij minimaal aan de volgende processtappen wordt voldaan:

1) De Opdrachtnemer stuurt maandelijks (meerdere) verplichtingenverzamelingen (met meerdere orderregels) per kostenplaats. In deze verplichtingenverzameling wordt onderscheid gemaakt per besteller.

Deze verplichtingen worden maandelijks in een later af te spreken formaat digitaal verstuurd naar Avans, met daarbij een referentienummer. 

2) Dit start bij Avans het zgn. mandateringsproces, waarbij een inkooporder wordt aangemaakt waarna door Avans na goedkeuring door budgethouder van de kostenplaats een zgn. PQ-nummer gecombineerd met het door Opdrachtnemer gegeven referentienummer geautomatiseerd retour wordt gezonden naar Opdrachtnemer.

3) Opdrachtnemer kan dan (digitaal) een factuur met bijbehorende referentienummer en PQ-nummer zenden naar Avans die dan bij matching met de eerder ontvangen verplichtingenverzameling automatisch zal worden voldaan. Bij afwijking wordt budgethouder betrokken en kan dan besluiten alsnog de betaling doorgang te laten vinden dan wel vereficatieacties te ondernemen. Let wel, dit laatste mag hooguit een uitzondering zijn. 

Op het moment dat Opdrachtnemer extra kosten wil factureren op een reeds ontvangen factuur of verplichtingenverzameling, dan dient die hiervoor een nieuwe verplichtingenverzameling met een nieuw referentienummer te versturen om afwijkingen tussen bestaande verplichting en factuurbedrag en daarmee vertraging in het betaalproces, te voorkomen. Deze wordt dan verder behandeld als hierboven beschreven. 

In samenwerking met Opdrachtnemer wordt afgestemd hoe deze oplossingsrichting wordt ingericht.

Mogelijkheden m.b.t. het berichtenformaat en koppelingen zijn elders in dit PvE gesteld.

	7.2
	Avans heeft uitgangspunten opgesteld t.a.v. het bestellen tot betalen proces, zie hiervoor Bijlage ’Uitgangspunten en factuurvereisten’. Opdrachtnemer dient zich aan deze uitgangspunten te conformeren. 

	7.3
	Het moet mogelijk zijn om de bestelde producten te laten bezorgen op locaties van Avans (gratis) alsmede buiten Avans op vooraf aangegeven adressen binnen Nederland. Opdrachtnemer draagt hier zorg voor. Na gunning wordt door Avans en Opdrachtnemer een bezorgplan opgesteld wat onderdeel uit zal maken van de Overeenkomst.

	7.4
	Verzendkosten voor adressen buiten de Avans locaties worden door Opdrachtnemer tegen marktconforme tarieven doorbelast aan de besteller.

	7.5
	Opdrachtnemer zorgt dat de besteller na verzending van de bestelling een track&trace code krijgt van de bestelling die onderweg is.

	7.6
	De bestelling dient logisch verpakt te zijn. Dit wil zeggen; logisch gesorteerd op bijvoorbeeld locatie, opleiding, product incl. toebehoren etc. Handzaam, in dozen, met vermelding van inhoud. Per bestelling kunnen hier vooraf afspraken over gemaakt worden.

	7.7
	Opdrachtnemer dient per drukwerkcategorie onderstaande maximale levertijden aan te houden, voor
opdrachten die voor 16.00 zijn besteld, en te garanderen gedurende de looptijd van de overeenkomst.
· Repro- en eenvoudig drukwerk: 2 werkdagen
· Couverteer opdrachten: 3 werkdagen
· Maatwerk opdrachten: 3 werkdagen (afwijkingen enkeldoorlooptijd in overleg)

	7.8
	Opdrachtnemer dient, naast de overeengekomen maximale levertijden, in staat te zijn opdrachten met
spoed te kunnen produceren en leveren. Onder spoed verstaat Avans dat opdrachten die vóór 16.00
worden gegeven, de volgende werkdag geleverd worden. 



	Eisen 8. Migratie en implementatie

	8.1
	De af te sluiten Raamovereenkomst gaat naar verwachting in op 1 augustus 2024. Avans hecht grote waarde aan een soepele overgang en een goede start van de Raamovereenkomst. Inschrijver garandeert dat de door Avans gevraagde Prestaties vanaf 1 augustus 2024 door Opdrachtnemer kan worden uitgevoerd / overgenomen. 

	8.2
	Opdrachtnemer is verantwoordelijkheid voor een vakkundige passende implementatie van de Raamovereenkomst binnen Avans. Opdrachtnemer verzekert Avans van een succesvolle start van de Dienstverlening in de transitieperiode. 

	8.3
	Bij beëindiging of ontbinding van de Raamovereenkomst, dient de Opdrachtnemer te garanderen om te komen tot een effectieve en geruisloze overdracht van werkzaamheden aan een eventuele nieuwe Opdrachtnemer. Alle geactualiseerde gegevens welke Opdrachtnemer met betrekking tot de Raamovereenkomst van Avans in bezit heeft, worden op eerste verzoek direct digitaal aan Avans ter beschikking gesteld.

	8.4
	Indien de nieuwe Opdrachtnemer niet de zittende Opdrachtnemer is, dient de nieuwe partij de bruikbare voorraad van de huidige Opdrachtnemer te transporteren en op te slaan in zijn eigen voorraad.



	Eisen 9. Eisen m.b.t. de dienstverlening

	9.1
	Bereikbaarheid:
Het is voor medewerkers en studenten van Avans 24/7 mogelijk digitaal producten te bestellen en aanvragen te doen via de webshop. 
Telefonisch is de klantenservice van de Opdrachtnemer op werkdagen bereikbaar van 08:30 tot 17:00. Deze openingstijden gelden ook voor de digitale communicatie kanalen.

	9.2
	Maximale reactietijden:
- eenvoudige aanvragen: z.s.m. en altijd binnen 24 uur op werkdagen;
- tentamens: binnen 24 uur op werkdagen;
- spoed aanvragen: binnen 4 uur op werkdagen;
- klachten: binnen 24 uur op werkdagen;
- complexe aanvragen: in overleg met Avans, waarbij de richtlijn is dat na akkoord op kosten binnen 48 uur op werkdagen een 1e proef wordt verwacht.

	9.3
	Opdrachtnemer dient zorg te dragen voor het voorraadbeheer met als doel dat Avans niet “mis grijpt”. Hiervoor stellen Opdrachtnemer en Avans gezamenlijk een voorraadbeheer-plan op na gunning. Dit plan zal onderdeel uitmaken van de Overeenkomst.





	Eisen 10. Eisen m.b.t. Duurzaamheid en SROI

	10.1
	Opdrachtnemer ondertekent de Gedragscode Duurzaamheid (zie Bijlage). 

	10.2
	Het papier waarop gedrukt wordt moet minimaal het FSC keurmerk hebben.

	10.3
	Opdrachtnemer verplicht zich om minimaal 5% van de totale opdrachtwaarde in te zetten voor social return.

	10.4
	Opdrachtnemer dient binnen 3 maanden na contractsluiting een plan van aanpak in waarin wordt beschreven op welke manier invulling wordt gegeven aan eis 10.3. De invulling dient een relatie te hebben met de opdracht, maar hoeft niet in alle gevallen op locaties van de Opdrachtnemer te geschieden. In het plan van aanpak moet ook worden beschreven op welke wijze voorkomen wordt dat er verdringing van personeel plaatsvindt door medewerkers uit de doelgroep social return.

	10.5
	Voor offsetdrukwerk en/of digitaal printwerk geldt dat voor de vervaardiging van het in het kader van deze aanbesteding te leveren drukwerk geen inkten, verfstoffen, vernis, toevoegingen, reinigingsmiddelen of oplosmiddelen mogen worden gebruikt die geclassificeerd zijn met één of meerdere van de H-zinnen: H300 H301 H310 H311 H330 H331 H340 H341 H350 H350i H351 H360F H360FD H360Fd H360Df H361f H361d H361fd H362 H370 H371 H372 H373 H400 H410 H411 H412 H413 EUH059 EUH029 EUH031 EUH032 EUH070. Als uitzondering op deze eis geldt dat UV-inkten en UV-vernissen geclassificeerd mogen zijn met H412.


 
 
	Eisen 11. Non Functionals

	11.1
	De architectuurprincipes van Avans Hogeschool zijn in bijlage 'Architectuurprincipes algemeen Avans Hogeschool' toegevoegd. De Prestatie dient te voldoen aan deze architectuurprincipes. 

	11.2
	De gehele data levenscyclus voor zover van toepassing t.b.v. DTP-Drukwerk (data creatie, opslag, mutatie, archivering, verwijdering en eventuele backup) is ondersteund en voldoet aan GDPR (AVG) bepalingen en geldende wet- en regelgeving.

	11.3
	De gebruikersinterface (front-end) op laptop of desktop is bij voorkeur webbased, is OS-onafhankelijk (Windows, Linux, MAC-OS) en werkt via de meest gangbare internetbrowsers (minimaal Chrome, Safari en Edge), bij voorkeur zonder aanpassingen in de browserinstellingen te hoeven doen, of software/plugins te installeren. De ondersteunende versie dient minimaal N-1 te zijn. Voor gebruik op mobiele devices (IOS en Android) is gebruik van speciale apps geen bezwaar. De Opdrachtnemer volgt ontwikkelingen op het gebied van de gangbare Operating Systems en browsers. 

	11.4
	Indien er sprake is van direct berichtenverkeer (mail / notificaties) naar medewerkers vanuit het systeem van aanbieder, dan dient een alias gebruikt te kunnen worden met een door Avans gekozen domeinnaam. Dit geldt ook als gebruik wordt gemaakt van services van derde partijen.

	11.5
	De Opdrachtnemer zorgt voor een soepele overgang, waarbij medewerkers geen hinder ondervinden van de omzetting naar een andere dienstverlening.

	11.6
	De Opdrachtnemer informeert de medewerkers van Avans over de overgang.

	11.7
	Vertrouwelijke data (waaronder persoonsgegevens en/of bedrijfsgegevens) van Avans is bij voorkeur opgeslagen in Nederland en tenminste in the EU/EER conform GDPR (AVG).

	11.8
	Opdrachtnemer verstrekt Avans een SLA met de volgende KPI’s t.a.v. de volgende basishandelingen reageren met de volgende snelheid / performance:
- Inloggen <3 seconden;
- Invoerscherm call <3 seconden;
- Status rapport call <3 seconden.
Dit bij voldoende bandbreedte en netwerkcapacitiet aan de gebruikerskant (buiten de invloedsfeer van de Opdrachtnemer). Avans zal dit testen op een standaard Avans Windows 10 laptop met standaard browser binnen het Avans netwerk.De belasting van de oplossing zal wisselend van aard zijn. Avans verwacht een capaciteit die zorgt voor een stabiele performance. 

	11.9
	De Opdrachtnemer levert een functionele beschrijving van de werking van het standaardpakket in de vorm van onder andere handleidingen en releases die Avans ondersteunen om de dienst functioneel te krijgen. 

	11.10
	De Opdrachtnemer garandeert dat de applicatie wordt onderhouden en bij problemen, op welk niveau dan ook, er een adequate oplossing of workaround wordt geboden. De SLA geeft richting aan de afspraken hiertoe.

	11.11
	Toegang tot het systeem kan worden geregeld door middel van autorisaties. Hierbij moet het mogelijk zijn om:
- op basis van autorisatieregels functionaliteiten wel/niet beschikbaar te stellen;
- bepaalde informatie, afhankelijk van de autorisatie, wel of niet in te kunnen zien, in te kunnen voeren of te muteren (op basis van RBAC en ABAC).
- rollen en attributen van gebruikers dienen t.b.v. bovenstaande RBAC en ABAC vanuit Avans Identity & Access Management (IAM) te kunnen worden uitgelezen.
- op verzoek van Avans dient voor strenge autorisaties step-up authenticatie mogelijk te zijn.

	11.12
	Het systeem gebruikt voor authenticatie van haar gebruikers oAuth2 via een SAML2 of OIDC integratie. 

	11.13
	SSL/TLS verbindingen zijn geconfigureerd volgens de best practices te vinden op https://www.ssllabs.com/projects/best-practices/index.html en de webtoegang voor het systeem scoort in de test op https://www.ssllabs.com/ssltest/ minimaal een A.

	11.14
	In geval er sprake is van een webdienst, dient deze via het subdomein van Avans (…avans.nl) benaderd te kunnen worden middels door Avans beheerde SSL certificaten.
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