
Casus Chief Information Security Officer (CISO) 
 
Met de groeiende taken, mogelijkheden en dreigingen in de cyber infrastructuren van organisaties is 
het steeds meer noodzakelijk om de zaken op orde te hebben als organisatie. Om te voldoen aan de 
basisnormen voor informatieveiligheid in de publieke sector is de inzet van een CISO binnen 
Aqualysis nodig. 
 
De Baseline Informatiebeveiliging Overheid (BIO) is het basisnormenkader voor informatiebeveiliging 
binnen alle overheidslagen (Rijk, gemeenten, provincies en waterschappen). Voor de implementatie 
van het beleid, handhaving en onderhoud hiervan wil Aqualysis een deskundige CISO inzetten. De 
taken zijn erg uitgebreid en vereisen veel inspanning en kennis. Dit heeft Aqualysis niet in huis. 
 
Het profiel: 
De inzet is breed. Het gaat hier om een spin in het web voor wat betreft de beveiliging van informatie. 
Aqualysis wordt beschermd tegen informatie beveiligingsrisico’s en er wordt toezicht gehouden op de 
omgang met persoonsgegevens. De CISO initieert en stuurt actief binnen de organisatie waardoor 
Aqualysis zowel aan de AVG (Algemene verordening gegevensbescherming) als de BIO(Baseline 
Informatiebeveiliging Overheid) blijft voldoen. De CISO maakt analyses, is verantwoordelijk en voert 
de regie over een groot aantal beveiligingsmaatregelen. Dit wordt in nauwe samenwerking met de 
manager IT en de afdeling ICT gedaan. De afdeling ICT van Aqualsyis voert regie op het technische, 
het infrastructurele en het applicatiebeheer van het applicatielandschap. Het uitvoeren van 
sleuteltaken doet Aqualysis zelf.  
 
Omdat Aqualysis relatief klein is, richt de CISO zich naast het strategisch/tactisch niveau zich ook op 
de uitvoering en naleving van de vastgestelde kaders in de processen zelf. De CISO maakt de 
vertaalslag van het concernbrede informatiebeveiligingsbeleid naar specifieke dreigingen, risico’s en 
concrete maatregelen.  
 
Naast de rol als CISO vervult deze persoon de rol als Privacy Officer (PO). Als PO is hij of zij 
verantwoordelijk voor het actualiseren en bewaken van het privacybeleid binnen de organisatie. De 
PO heeft een operationeel uitvoerende rol en is het dagelijkse aanspreekpunt voor medewerkers wat 
betreft gegevensbescherming. Daar passen taken bij als adviseren over de procedures en de 
werkprocessen van de afdelingen, het doen van Data Protection Impact Assessment (DPIA), het 
afsluiten van (verwerkers)overeenkomsten met externe partijen, het beheer van het register van 
verwerkingen en het coördineren van het proces rond datalekken. De PO werkt samen met de 
Functionaris Gegevensbescherming (FG) die de onafhankelijke interne toezichthouder is op de 
naleving van de AVG en andere privacy wet- en regelgeving. 
 
We zoeken iemand met kennis van actuele ICT infrastructuren en netwerken. Een deskundige 
professional met ervaring op het gebied van informatiebeveiliging en risicoanalyse methoden. Iemand 
die bekend is of snel diepgaande kennis kan nemen met de Baseline Informatiebeveiliging Overheid 
(BIO) en ISO 27001/27002. Een pragmatische collega die wet- en regelgeving kan vertalen naar de 
praktijk. Andere gevraagde vaardigheden zijn: organisatiesensitief, omgevingsbewust, analytisch 
sterk, innovatief en creatief. Een minimaal vereiste is een hbo-diploma, bij voorkeur aangevuld met 
een AVG / privacy opleiding. Daarnaast minimaal 3-5 jaar werkervaring op het vlak 
gegevensbescherming. 
 
 


