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Hoofdstuk 1.	Inleiding

[bookmark: _Toc132769177][bookmark: _Toc322696307][bookmark: _Toc323199246][bookmark: _Toc323199313]De gemeente Houten is, net als alle andere gemeenten in Nederland, verplicht om voor de beveiliging van haar informatie de ‘Baseline Informatiebeveiliging Overheid’ (BIO) te hanteren. In de BIO worden eisen genoemd met betrekking tot risicomanagement, beleid en organisatie, fysieke- en logische toegangsbeveiliging, bedrijfscontinuïteitsbeheer, naleving van wet- en regelgeving, incidentbeheer en beheer van middelen en informatie(systemen). Deze eisen zijn de invulling van de ISO 27001/27002 normering specifiek voor de Nederlandse overheid.

Dit document bevat het vastgestelde gemeentelijk beleid voor het incidentmanagement en responsebeleid. Voor het schrijven van dit document is onder andere gebruik gemaakt van de Handreiking ‘Voorbeeld incident management en responsebeleid’ van de Informatie Beveiligingsdienst voor Gemeenten (IBD). 

[bookmark: _Toc46397950]1.1	Het belang van incidentmanagement

Incidentmanagement en response beleid behoort tot de belangrijkste aandachtsgebieden van de Baseline Informatiebeveiliging Overheid. Het primaire doel is de ontwikkeling van een goed begrepen en voorspelbare reactie op schadelijke gebeurtenissen ten aanzien van informatieveiligheid en computerinbraken in de meest brede zin van het woord.

Incidentmanagement is zo belangrijk omdat 100% beveiligen niet bestaat en los daarvan: incidenten zijn niet te voorkomen. Het is niet de vraag óf er iets gaat gebeuren maar wanneer. De belangrijkste te verwachte incidenten kunnen van te voren bedacht worden en de bijpassende reactie en escalatie procedure kan dus ook van te voren uitgewerkt en geoefend worden. 

[bookmark: _Toc46397951]1.2	Relatie van dit beleid met BIO controls

Met het vaststellen van dit document wordt, geheel of gedeeltelijk, invulling gegeven aan de volgende BIO controls en onderliggende maatregelen:

	6.1.1
	Rollen en verantwoordelijkheden bij informatiebeveiliging

	7.1.2.1
	Alle medewerkers zijn gewezen op hun verantwoordelijkheid omtrent informatiebeveiliging

	7.2.2.1
	Alle medewerkers hebben de verantwoordelijkheid om bedrijfsinformatie te beschermen en kennen de regels en verplichtingen

	9.4.4.2
	Het gebruik van systeemhulpmiddelen wordt gelogd

	11.1.2.1
	Waarschuwingen van concrete beveiligingsrisico’s worden gedeeld met relevante collega’s

	12.3.1.2
	Risicoafweging voor het maximaal toegestane dataverlies en de maximale hersteltijd

	12.4.2
	Bescherming van informatie in logbestanden

	12.6.1
	Beheer van technische kwetsbaarheden

	15.1.2
	Opnemen van beveiligingsaspecten in leveranciersovereenkomsten

	16.1
	Beheer van informatiebeveiligingsincidenten en -verbeteringen



 
	
		
		




[bookmark: _Toc132769176][bookmark: _Toc322696306][bookmark: _Toc323199245][bookmark: _Toc323199312][bookmark: _Toc46397952]
Hoofdstuk 2.	Beleidsuitgangspunten voor incidentmanagement

[bookmark: _Toc46397953]2.1	Algemeen

Incidentmanagement en response beleid op het gebied van informatiebeveiliging omvat de monitoring en detectie van beveiligingsincidenten (security events) op een computer of computernetwerk of  andere informatiedragers, maar ook het waarnemen van verdachte activiteiten door het personeel en andere betrokkenen, en de formulering en uitvoering van de juiste antwoorden op deze gebeurtenissen. 

Het gaat om het proces van het beheer en de bescherming van computers, netwerken en informatiesystemen en de daarin opgeslagen informatie. Gemeente Houten is zich bewust van haar verantwoordelijkheid als het gaat om de bescherming van deze informatie ten behoeve van haar burgers en ketenpartners. Deze verantwoordelijkheid strekt zich uit tot het hebben van een draaiboek voor ‘wat te doen, als er iets misgaat’. 

[bookmark: _Toc46397954]2.2	Definitie

Een beveiligingsincident is een gebeurtenis waarbij er een kans bestaat dat de beschikbaarheid, integriteit of vertrouwelijkheid van informatie of informatiesystemen gevaar loopt. Incident management is het geheel van organisatorische maatregelen dat ervoor moet zorgen dat een incident adequaat gedetecteerd, gemeld en behandeld wordt om daarmee (de kans op) uitval van bedrijfsvoeringsprocessen of schade ontstaan als gevolg van het incident te minimaliseren, dan wel te voorkomen.

[bookmark: _Toc46397955]2.3	Uitgangspunten

De volgende uitgangspunten zijn vastgesteld voor de gemeente Houten. Deze zijn ontleend aan het gemeentelijk strategisch informatiebeveiligingsbeleid, de Code voor Informatiebeveiliging (NEN/ISO 27002:2017) en de BIO:

1. Het beleid is erop gericht dat informatiebeveiligingsincidenten en zwakheden in de informatiebeveiliging zodanig kenbaar worden (gemaakt) dat de gemeente tijdig en adequaat corrigerende maatregelen kan nemen. Dit omvat ook het beoordelen van loggegevens van informatiesystemen (SIEM/SOC).
2. Alle werknemers, ingehuurd personeel en externe gebruikers van gemeentelijke informatiesystemen en diensten die direct of indirect kennis krijgen van een informatiebeveiligingsincident moeten dit zo snel als mogelijk melden aan de helpdesk en/of de CISO (zie punt 4). Ook dienen zij alle waargenomen of vermoede zwakke plekken in de informatiebeveiliging te melden.
3. Voor het melden van incidenten en zwakke plekken geldt een procedure die bekend moet zijn bij alle werknemers, ingehuurd personeel en externe gebruikers.
4. De gemeente Houten heeft een Chief Information Security Officer (CISO) aangesteld die het onderzoek naar en de afhandeling van alle Informatiebeveiligingsincidenten coördineert en bewaakt.
5. De gemeente Houten heeft een Incident Response Team (IRT) gevormd dat op initiatief/advies van de CISO door de Directie bijeen wordt geroepen, zo nodig en in ieder geval bij een beveiligingsincident dat valt in de categorie ‘Hoog’ ten aanzien van de urgentie en/of ‘Hoog’ ten aanzien van de impact (zie bijlage 1). Afhankelijk van het soort incident kan het IRT bestaan uit: de portefeuillehouder, de gemeentesecretaris, de CISO, de teammanager van het team Informatie, de programmamanager Informatiemanagement en de teammanager van het team  waar het incident plaatsvond. Indien gewenst worden daaraan toegevoegd: de privacy officer, de adviseur (fysieke) veiligheid (crisiscoördinatie), de webmaster, een (piket) medewerker van ICT-beheer, Personeelszaken, Communicatie, Juridische zaken en Interne dienstverlening.
6. Informatiebeveiligingsincidenten moeten worden afgehandeld, vastgelegd en beheerd volgens de daarvoor geldende procedures. Deze procedures moeten bekend zijn bij alle werknemers die betrokken zijn bij het incidentmanagement. In deze procedures moeten de verantwoordelijkheden worden belegd.
7. Informatiebeveiligingsmeldingen moeten periodiek beoordeeld worden met als doel de beheersmaatregelen te verbeteren. 
8. Informatiebeveiligingsincidenten kennen indien nodig een vervolgprocedure, daarom moet zoveel als mogelijk bewijsmateriaal verzameld en bewaard worden in overeenstemming met de voorschriften.
9. Informatiebeveiligingsincidenten moeten geëvalueerd worden zodat, indien gewenst na raadpleging van de beveiligingsadviescommissie, de procedures kunnen worden bijgesteld en beheersmaatregelen kunnen worden verbeterd. De CISO is verantwoordelijk voor het actualiseren van procedures en maatregelen.




[bookmark: _Toc46397956]Hoofdstuk 3.	Aanpak van de incidentafhandeling

[bookmark: _Toc46397957]3.1	Melding

Startpunt van een adequaat incidentmanagement en respons beleid is een snelle en volledige melding van het incident door degene die het waarneemt. Voor de wijze waarop en aan wie die melding moet plaatsvinden is een procedure vastgesteld, opgenomen in bijlage 4.

[bookmark: _Toc46397958]3.2	Afhandeling in vijf stappen

Nadat een melding heeft plaatsgevonden dienen – deels parallel aan elkaar – 5 stappen te worden doorlopen, dit zijn:

· Identificatie
· Schade-indamming en beoordeling van de blootstelling
· Remediatie en herstel
· Communicatie/kennisgeving
· Rapportage en evaluatie

Deze stappen zijn uitgewerkt in het Stappenplan Incidentafhandeling, dat is opgenomen in bijlage 3. Voor enkele soorten incidenten gelden aanvullende regels voor de melding en afhandeling (Datalekken, bijlage 5), Waardedocumenten en BRP (bijlage bij Procedure Melden van Incidenten).

[bookmark: _Toc46397959]3.3	Prioritering en escalatie

Bij de afhandeling van een incident dient bij aanvang en ook gedurende het proces de vraag beantwoord te worden welke prioriteit een incident heeft (prioritering). Dit wordt bepaald door het meten van de urgentie en de impact van het incident. De regels hiervoor zijn beschreven in bijlage 1. Hiervan is afhankelijk binnen welk tijdsbestek en door wie het incident dient te worden opgelost.

Tevens dient bij aanvang te worden beoordeeld op welk niveau een incident moet worden gemeld en moet worden behandeld. Ter ondersteuning van deze beoordeling is een zogenaamde escalatiematrix opgenomen in bijlage 2. 

[bookmark: _Toc445216873][bookmark: _Toc349916779][bookmark: _Toc359938212]Voor de wijze van aanpak dienen prioritering en escalatie uiteindelijk in onderlinge samenhang te worden beoordeeld (bijlage 2, paragraaf 4).

[bookmark: _Toc46397960]3.4	Evaluatie en verbetering

Op basis van de ontvangen meldingen en de afhandeling daarvan maakt de CISO periodiek een analyse. Op grond daarvan bepaalt hij of de in de bijlagen van dit document beschreven werkwijze moet worden aangepast of dat de meldingsprocedure aanscherping of wijziging behoeft.
Alle wijzigingen in bedoelde bijlagen dan wel in de meldingsprocedure kunnen door de CISO worden doorgevoerd. 

Indien nodig initieert de CISO een nadere instructie voor medewerkers wanneer blijkt dat er vragen zijn of onduidelijkheid is over de te volgen stappen of indien er wijzigingen zijn in de wijze van afhandeling of melding van beveiligingsincidenten.


[bookmark: _Toc46397961]
Bijlage 1:	Incident prioritering

[bookmark: _Toc445216874][bookmark: _Toc46397962]1	Inleiding

Deze bijlage beschrijft de regels voor het toekennen van prioriteiten aan incidenten, met inbegrip van de definitie van wat een belangrijk incident is. De incident prioritering wordt herleid uit een tweetal factoren: urgentie en impact. Het toewijzen van de juiste prioriteit aan een incident is essentieel voor het activeren van de geschikte incident maatregelen.

De prioriteit van een incident wordt bepaald door de beoordeling van de impact en urgentie, waarbij:

· Urgentie de maat is voor hoe snel de oplossing van het incident vereist is.
· Impact de maat is voor de omvang van het incident en van de mogelijke schade als gevolg van het incident voordat het kan worden opgelost.
[bookmark: _Toc46397963]2	Incident urgentie

In deze paragraaf worden urgentie categorieën verder uitgewerkt. Deze tabel bevat indicatoren voor de urgentiebepaling en deze opsomming is niet limitatief. 

Om de urgentie van een incident te bepalen, wordt altijd de hoogste categorie gekozen waarbinnen bij dit incident zich een indicator voordoet. 


	Categorie
	Omschrijving

	Hoog (H)
	· De schade veroorzaakt door het incident neemt snel toe.
· Werk dat moet worden hersteld door personeel is zeer arbeidsintensief.
· Een groot incident kan worden voorkomen door bij een klein incident onmiddellijk te handelen.
· Het incident leidt tot ernstige nadelige gevolgen dan wel een aanzienlijke kans op ernstige nadelige gevolgen voor de bescherming van persoonsgegevens.

	Medium (M)
	· De schade veroorzaakt door het incident neemt in de tijd aanzienlijk toe.
· Er gaat werk verloren, maar dit is relatief snel te herstellen.

	Laag (L)
	· De schade veroorzaakt door het incident neemt in de tijd niet of maar weinig toe.
· Het werk dat blijft liggen is niet tijdsintensief.





[bookmark: _Toc46397964]3	Incident impact

Ook in de onderstaande tabel moet, om de impact van het incident vast te stellen, de hoogste categorie worden gekozen waarbinnen zich bij dit incident een indicator voordoet. De tabel bevat indicatoren voor de bepaling van de impact, de opsomming is niet limitatief.


	Categorie
	Omschrijving

	Hoog (H)
	· Relatief veel personeel is geraakt door het incident en/of kan zijn/haar werk niet meer doen. Meerdere teams zijn geraakt, de publieksbalie moet gesloten worden.
· Inwoners van de gemeente Houten zijn geraakt en/of lijden schade, op welke wijze dan ook, als gevolg van het incident. Persoonsgegevens zijn gecompromitteerd. 
· De financiële impact van het incident is hoger dan € 10.000,-.
· Voor de bedrijfsvoering wezenlijke systemen zijn buiten werking of gecorrumpeerd.
· Het incident leidt tot de aanzienlijke kans op ernstige nadelige gevolgen dan wel ernstige nadelige gevolgen heeft voor de bescherming van persoonsgegevens. Bij de beoordeling van de impact van het datalek zijn van belang: 
· de aard en de omvang van het datalek
· de aard van de gelekte persoonsgegevens 
· de mate waarin technische beschermingsmaatregelen zijn getroffen
· de gevolgen voor de persoonlijke levenssfeer van de getroffen personen
· Er is reputatieschade, de krant wordt gehaald.
· Er zijn lichamelijk gewonden.

	Medium (M)
	· Enig personeel is geraakt door het incident en/of kan zijn/haar werk niet meer doen, bijvoorbeeld één team.
· Enkele inwoners van de gemeente Houten zijn geraakt en/of lijden schade, op welke wijze dan ook, als gevolg van het incident. Persoonsgegevens zijn gecompromitteerd. 
· De financiële impact van het incident is hoger dan € 1.000,- maar lager dan 
€ 10.000,-.
· Er is kans op reputatieschade.

	Laag (L)
	· Enkele personeelsleden zijn geraakt door het incident en/of kunnen niet meer hun werk doen.
· Enkele inwoners van de gemeente Houten zijn geraakt en/of lijden schade, maar dit is zeer minimaal. Persoonsgegevens zijn gecompromitteerd. 
· De financiële impact van het incident is lager dan € 1.000,-
· Er is geen kans op reputatieschade.






[bookmark: _Toc46397965]4	Incident prioriteiten matrix

De Incident Prioriteit wordt verkregen door urgentie en impact tegen elkaar af te zetten. In de onderstaande tabellen is dit uitgewerkt met een code en kleuren. 


 
	
	Impact

	
	Hoog
	Midden
	Laag

	Urgentie
	Hoog
	1
	2
	3

	
	Midden
	2
	3
	4

	
	Laag
	3
	4
	5



 
	Code/kleur
	Omschrijving
	Reactietijd 
	Oplossingstijd

	1
	Kritiek
	Onmiddellijk
	1 uur

	2
	Hoog
	30 minuten
	4 uur

	3
	Medium
	1 uur
	8 uur

	4
	Laag
	4 uur
	24 uur

	5
	Zeer laag
	1 dag
	1 week



[bookmark: _Toc46397966]
Bijlage 2:	Incidenten escalatie matrix

[bookmark: _Toc46397967]1	Inleiding

Niet ieder incident vraagt om aanpak op hetzelfde niveau. Veel kleine incidenten kunnen direct door de helpdesk worden opgelost. De onderstaande tabellen (onderverdeeld in gebruikersincidenten en beheerincidenten) geven richtlijnen ten aanzien van situaties waarin afhandeling door de helpdesk volstaat, de situaties waarbij de CISO moet worden ingeschakeld en de situaties waarbij verdere escalatie naar bijvoorbeeld directie en/of het Incident Response Team noodzakelijk is. 

Onderstaande lijsten zijn echter niet uitputtend en zullen dit ook nooit kunnen zijn: er zullen zich steeds nieuwe soorten beveiligingsincidenten voordoen. De lijsten ondersteunen de helpdesk bij het herkennen van een beveiligingsincident en bij het inschatten van het escalatieniveau. Bij twijfel dient de helpdesk contact op te nemen met de CISO. 

[bookmark: _Toc46397968]2	Gebruikersincidenten

	Incidenten categorie
	Mogelijk incident
	NIVEAU VAN MELDING/AFHANDELING

	
	
	Helpdesk
	CISO
	Directie / IRT

	

	Onopzettelijk foutief handelen
	Als gevolg van foutieve procedures
	X
	(X)
	

	
	Als gevolg van foutgevoelige bediening
	X
	(X)
	

	
	Onzorgvuldige omgang met wachtwoord
	X
	(X)
	

	Opzettelijk foutief  handelen
	Niet volgen van voorschriften
	X
	X
	(X)

	
	Fraude of diefstal
	X
	X
	X

	
	Ongeautoriseerde toegang door medewerker
	X
	X
	X

	Technisch falen van apparatuur
	Storing in pc of randapparatuur
	X
	
	

	Technisch falen van apparatuur door externe invloeden
	Wegvallen elektrische spanning
	X
	X
	

	Menselijke omgang met apparatuur
	Bedieningsfouten
	X
	
	

	
	Opzettelijke wijzigingen
	X
	X
	(X)

	
	Beschadiging of vernieling
	X
	X
	X

	Problemen met programmatuur
	Fouten in programmatuur
	X
	
	

	
	Ongeautoriseerd gebruik
	X
	X
	

	
	Wijziging door medewerker
	X
	X
	X

	
	Opzettelijk introduceren  van een virus door medewerker
	X
	X
	X

	
	Inbrengen van virus door middel van niet gescreende programmatuur
	X
	X
	X

	
	Illegaal kopiëren
	X
	X
	X

	
	Diefstal van programmatuur
	X
	X
	X

	Gegevens en gegevensdragers
	Zoekraken gegevensdragers
	X
	X
	X

	
	Diefstal van gegevensdragers
	X
	X
	X

	
	Beschadiging gegevensdragers
	X
	
	

	
	Onleesbaarheid van gegevensdragers
	X
	
	

	
	Fouten in gegevens door apparatuur
	X
	
	

	
	Fouten in gegevens door programmatuur
	X
	
	

	
	Opzettelijke invoer van foutieve gegevens
	X
	X
	X

	
	Onopzettelijke invoer van foutieve gegevens
	X
	
	

	
	Illegaal kopiëren van gegevens
	X
	X
	X

	
	Ongeoorloofd inzien van gegevens bijvoorbeeld bij invoer of printen
	X
	X
	X

	
	Onzorgvuldige vernietiging van gegevens
	X
	X
	X

	Omstandigheden op de werkplek (Faciliteiten)
	Uitval van elektriciteit
	X
	
	

	
	Wateroverlast door lekkage
	X
	
	

	
	Ongewenste trillingen
	X
	
	


[bookmark: _Toc46397969]
3	Beheerincidenten

	Incidenten categorie
	Mogelijk incident
	NIVEAU VAN MELDING/AFHANDELING

	
	
	Helpdesk
	CISO
	Directie / IRT

	
	
	
	
	

	Identificatie en bevoegdheden van gebruikers
	Geen eenduidige gebruiker bij een user-ID geconstateerd
	X
	X
	

	
	Ongeautoriseerde toegang door medewerker
	X
	X
	X

	
	Er komen gebruikers voor die niet meer bevoegd zijn (ex-medewerkers)
	X
	X
	

	
	Vraagtekens bij bevoegdheden van bepaalde gebruikers of beheerders
	X
	X
	

	Onopzettelijk foutief handelen van gebruikers
	Onzorgvuldige omgang met wachtwoorden door gebruikers
	X
	X
	

	Opzettelijk foutief handelen van gebruikers
	Kraken of omzeilen toegang door medewerkers of een buitenstaander
	X
	X
	X

	
	Fraude of diefstal
	X
	X
	X

	Technisch falen van apparatuur
	Storing in apparatuur
	X
	(X)
	X

	Technisch falen van apparatuur door externe invloeden
	Wegvallen elektrische spanning of spanningsschommelingen
	X
	X
	X

	
	Wateroverlast
	X
	X
	X

	
	Uitval netwerk verbinding door aanval met grote hoeveelheden data (DDoS)
	X
	X
	X

	Omgang met apparatuur door gebruikers of derden
	Beschadiging apparatuur
	X
	X
	X

	
	Diefstal van apparatuur
	X
	X
	X

	
	Apparatuur blijkt niet geregistreerd
	X
	
	

	
	Geregistreerde apparatuur blijkt niet aanwezig
	X
	X
	

	Onopzettelijk foutief handelen
	Fouten in handleiding
	X
	
	

	Problemen met programmatuur
	Fouten in programmatuur
	X
	(X)
	

	
	Ongeautoriseerde wijzigingen in programmatuur
	X
	X
	(X)

	
	Introductie van virussen via programmatuur
	X
	X
	X

	
	(On)opzettelijk ongeautoriseerd gebruik
	X
	X
	

	
	Gebruik van ongeautoriseerde programmatuur
	X
	X
	

	Gegevens en gegevensdragers
	Ongeautoriseerde toegang tot gegevens
	X
	X
	X

	
	Zoekraken gegevensdragers
	X
	X
	X

	
	Diefstal van gegevensdragers
	X
	X
	X

	
	Beschadiging gegevensdragers
	X
	
	

	
	Onleesbaarheid van gegevensdragers
	X
	
	

	
	Fouten in gegevens door apparatuur
	X
	
	

	
	Fouten in gegevens door programmatuur
	X
	
	

	
	Opzettelijke invoer van foutieve gegevens
	X
	X
	X

	
	Onopzettelijke invoer van foutieve gegevens
	X
	
	

	
	Illegaal kopiëren van gegevens
	X
	X
	X

	
	Ongeoorloofd inzien van gegevens bijvoorbeeld bij invoer of printen
	X
	X
	X

	
	Onzorgvuldige vernietiging van gegevens
	X
	X
	X

	Facilitaire structuren en omgeving
	Kortsluiting /stroomuitval
	X
	X
	X

	
	Wateroverlast door lekkage
	X
	X
	X

	
	Ongeoorloofde toegang tot computerruimte
	X
	X
	X

	
	Uitgifte sleutels aan ongeautoriseerde
	X
	X
	X





	Incidenten categorie
	Mogelijk incident
	NIVEAU VAN MELDING/AFHANDELING

	
	
	Helpdesk
	CISO
	Directie / IRT

	
	
	
	
	

	Diensten van derden
	Cruciale diensten worden (tijdelijk) niet of onvoldoende geleverd
	X
	X
	(X)

	
	Niet gescreend personeel
	
	X
	X

	
	Schending vertrouwelijkheid
	X
	X
	X

	
	Misbruik van toevertrouwde middelen (gegevens, documentatie, en dergelijke)
	X
	X
	X

	
	Incidenten worden niet gemeld
	X
	X
	X

	
	Incidenten met informatie van de gemeente
	X
	X
	X




[bookmark: _Toc46397970]4	Samenhang prioritering en escalatie

Bij de bepaling van de escalatie dient bovenstaande matrix als richtlijn te worden beschouwd in samenhang met de prioriteitenmatrix van hoofdstuk 3. Niet alleen het soort incident is belangrijk voor de vraag wie bij de behandeling ervan moeten worden ingeschakeld, evenzeer de urgentie en impact. Doorgaans zal bij een gebeurtenis waarbij in beginsel alleen helpdesk en/of CISO betrokken hoeft te worden de prioriteit niet hoger zijn dan (zeer) laag of gemiddeld, maar dit is niet uitgesloten. In dat geval is de hogere prioriteit doorslaggevend. 

Bij een hoge prioriteit (1 en 2 in de matrix) dient in elk geval via de CISO de directie te worden ingeschakeld en een IRT te worden samengesteld, ongeacht de soort /de eenvoud van het incident in de zin van de escalatiematrix. 


	Code/kleur/prioriteit
	Omschrijving
	Escalatieniveau

	1
	Kritiek
	Directie/IRT/CISO

	2
	Hoog
	Directie/IRT/CISO

	3
	Medium
	CISO

	4
	Laag
	ICT-beheer (waar nodig CISO)

	5
	Zeer laag
	ICT-beheer





	Code/kleur
	Omschrijving
	Reactietijd 
	Oplossingstijd
	Escalatieniveau*

	1
	Kritiek
	Onmiddellijk
	1 uur
	Directie/IRT/CISO

	2
	Hoog
	30 minuten
	4 uur
	Directie/IRT/CISO

	3
	Medium
	1 uur
	8 uur
	CISO (IRT/Directie)

	4
	Laag
	4 uur
	24 uur
	ICT-beheer (CISO)

	5
	Zeer laag
	1 dag
	1 week
	ICT-beheer






In hoofdlijn geldt hiermee het volgende:

· Ieder incident wordt zo spoedig mogelijk gemeld bij de helpdesk en/of de CISO.
 
· Eenvoudige (“gewone”) incidenten: Indien het incident betreft van een categorie en prioriteit (5, soms 4) die directe afhandeling door de helpdesk mogelijk en afdoende maakt, legt de betreffende helpdeskmedewerker het incident na afhandeling vast in TOPdesk (met de categorieaanduiding ‘Beveiliging’). De CISO raadpleegt deze meldingen regelmatig.

· Gemiddelde en complexe incidenten: In alle andere gevallen en in elk geval bij incidenten met een (mogelijke) prioriteit van niveau 3 en hoger wordt de CISO (of diens plaatsvervanger) indien dit nog niet is gebeurd onverwijld door de helpdesk telefonisch of persoonlijk op de hoogte gesteld van de melding. Bij incidenten met een prioriteit van 4 of 5 neemt de CISO altijd het initiatief de directie te adviseren het IRT samen te stellen en bijeen te roepen. 

De wijze van aanpak na de melding is uiteengezet in de volgende bijlage (Stappenplan). 
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Bijlage 3:	Stappenplan incidentafhandeling

Succesvol incident management en response beleid bestaat uit een aantal – deels parallel aan elkaar - te doorlopen stappen. Deze stappen zijn voor ieder soort incident gelijk, alleen in de details zitten de verschillen. De eigenaar van het overall incident management en response proces is de CISO.

Een incident response-actie bestaat uit de volgende stappen:
identificatie
schade indamming en beoordeling van de blootstelling
remediatie en herstel
communicatie/kennisgeving
rapportage en evaluatie

Dit stappenplan begint bij het moment waarop een melding van een incident is binnengekomen via het reguliere meldingsproces of op het moment dat uit systeemcontroles of logbestanden signalen naar voren komen die duiden op een incident. 

Het hier uitgewerkte stappenplan is gericht op incidenten waarvoor (naar verwachting) het Incident Response Team bijeen wordt geroepen. Voor incidenten met een gemiddelde of lagere prioriteit waarbij dit niet het geval is, dienen de voor dat incident relevante stappen waar nodig op overeenkomstige wijze door CISO en/of helpdesk te worden gevolgd, waar nodig samen met het betrokken afdelingshoofd / in overleg met de portefeuillehouder en de Directie.
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	Controleer of het gemelde incident daadwerkelijk heeft plaatsgevonden. Deze activiteit is normaal gesproken het gevolg van een melding van een gebruiker of een teammanager, maar kan ook het gevolg zijn van proactieve detectie van incidenten door bijvoorbeeld een Intrusion Prevention System of de controle op logfiles of firewall activiteit. Indien wordt vastgesteld dat het inderdaad een incident is, dan moeten de volgende stappen worden doorlopen.


	
           Taak
	
Wie

	1.1
	Indien dit nog niet heeft plaatsgevonden waarschuw dan de CISO of bij afwezigheid diens vervanger. Indien het incident specifiek een bepaalde afdeling betreft zorg dan dat ook de betreffende teammanager direct wordt geïnformeerd.

	De ontvanger van de eerste melding (helpdesk/CISO)

	1.2
	Als een elektronisch apparaat is gecompromitteerd:
· Het apparaat niet gebruiken (niet inloggen) of wijzigen
· Zet het apparaat niet uit
· Haal de netwerkverbindingen eraf, maar NIET de voedingskabel

	ICT-Beheer

	1.3
	Noteer hoe het incident werd ontdekt en welke acties er tot nu toe genomen zijn. Geef een zo specifiek mogelijk antwoord, inclusief data, tijden, en welke apparaten gecompromitteerd zijn, applicaties, websites, et cetera. Zorg dat deze informatie zo spoedig mogelijk beschikbaar is ten behoeve van het logboek (1.6) en het informeren van directie/ IRT (2.1 e.v.).

	De ontvanger van de eerste melding (helpdesk/CISO).

	1.4
	Voer een eerste onderzoek uit naar aard, oorzaak en omvang van het incident en maak een voorlopige beoordeling van het type en de scope van het incident en de omvang van de blootstelling (zie bijlagen 1 en 2). Als er potentieel gevoelige informatie blootgesteld is dan moet de Directie geïnformeerd worden en deze moet tijdens het verloop van het incident op de hoogte gehouden worden.

	CISO, eventueel samen met ICT beheer en/of teammanager

	1.5
	Is er sprake van het lekken, misbruik van of verlies van persoonsgegevens (Datalek), zorg dan ook dat de privacy officer en indien nodig de functionaris gegevensbescherming worden gewaarschuwd.

	CISO

	1.6
	Start met een logboek (in Bink, zaaktype beveiligingsincident) waarin gedurende het incident alle activiteiten op datum en tijd kunnen worden vastgelegd (zie ook stap 5).

	CISO



	
1.7
	Indien het incident over diefstal of verlies van elektronische apparaten gaat of als er media gestolen of verloren is, dan ook aangifte doen bij de politie.

	Teammanager
& Directie

	1.8
	Indien er sprake is van criminele activiteiten in verband met het incident moet bepaald worden of de politie mogelijk het onderzoek moet overnemen. 

	Teammanager
& Directie

	1.9
	Indien anderszins sprake is van verwijtbaar handelen door medewerkers van  Gemeente Houten of door extern betrokkenen moet bepaald worden of (repressieve) maatregelen moeten worden getroffen en door wie.

	Teammanager 
& Directie

	1.10
	Indien sprake is van een beveiligingsincident dat betrekking heeft op een gemeentelijk samenwerkingsverband (w.o. Regionale Backoffice Lekstroom, de Regionale Uitvoeringsdienst, Werk & Inkomen Lekstroom) dienen zo spoedig mogelijk de contactpersonen van de betrokken gemeenten/organisaties op de hoogte te worden gesteld en dienen zij waar nodig bij de vervolgstappen betrokken te worden.

	CISO
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	Stel een bij het incident passend, ‘Incident response team’ samen. Dit team is belast met het beperken van verdere schade als gevolg van het incident. Start een grondige beoordeling van de aard en omvang van het incident en stel vast wat de schade is. Stel bewijsmateriaal veilig.


	
          Taak
	
Wie

	2.1
	Stel het Incident response team (IRT) samen. 

Afhankelijk van het soort incident kan het IRT bestaan uit: 
de portefeuillehouder, de gemeentesecretaris, de CISO, de teammanager van het team Informatie, de programmamanager Informatiemanagement en de teammanager van het team  waar het incident plaatsvond. 

Indien gewenst worden daaraan toegevoegd: de privacy officer, de adviseur (fysieke) veiligheid (crisiscoördinatie), de webmaster, een (piket) medewerker van ICT-beheer, Personeelszaken, Communicatie, Juridische zaken en Interne dienstverlening.

	Directie op advies CISO

	2.2
	· Onderzoek en beoordeel nader de aard en omvang van het incident, de oorzaak, eventuele verwijtbaarheid, of sprake is van niet nakoming of tekortkoming van beveiligingsprocedures, welke maatregelen inmiddels zijn genomen, welke maatregelen nodig zijn om de scope en impact van het incident te beperken (zie 2.5 hierna), de kans op herhaling en wat nodig is ter voorkoming daarvan. Bepaal of en op welke wijze nader onderzoek nodig is.   
· Verstrek indien (waarschijnlijk) sprake is van een datalek aan ieder teamlid de actuele ‘Incident management checklist voor datalekken’ (zie bijlage 5) en beoordeel het incident aan de hand daarvan.
· Bespreek de communicatiestrategie, wie moet worden geïnformeerd, wanneer moet dat gebeuren, wat wordt er in welk stadium gecommuniceerd. Zet waar nodig onderdelen van stap 4 in gang.
· Beoordeel of nader onderzoek naar juridische implicaties nodig is (w.o. aansprakelijkheid en verzekering).
· Bespreek het belang van goed in een tijdlijn documenteren en het voorkomen van het verloren raken van onderzoeksgegevens.
· Aangaande het bespreken van de regels van de communicatie met het team in deze fase, is het vooral belangrijk om de nauwkeurigheid van de feiten te waarborgen tussen teamleden onderling en tussen het team en de juiste ambtenaren. 
· Teamleden mogen niet praten met anderen buiten het team over het incident totdat er daarvoor toestemming is gegeven door de directie of de voorzitter van het IRT.
· Alle documentatie die door het team geschreven wordt moet op feiten gebaseerd zijn omdat het mogelijk in een strafrechtelijk onderzoek gebruikt kan worden.
· Er is dagelijks overleg tussen de teamleden.
· Het team moet bijhouden hoeveel tijd er besteed wordt en waaraan.

	Incident response team

	2.3
	Verzamel fysiek en digitaal bewijs dat tezamen een duidelijke, gedetailleerde beschrijving geeft van hoe de data gecompromitteerd kon worden.

Voorbeelden:
· Images van de harddisk(en)
· Netwerkverkeersgegevens van en naar de gecompromitteerde apparatuur 
· Werkplek applicatie logs
· Toegangslogs
· Foto’s van de omgeving waar het incident plaatsvindt

	Incident response team/ICT-Beheer

	2.4
	Zorg voor, en onderhoud, al het bewijsmateriaal en houd bij waar het zich bevindt en wie er toegang toe heeft.

Maak een inventarisatielijst van alle bewijsmateriaal en houdt bij wie, wanneer, wat gedaan heeft met het bewijsmateriaal.

Voorbeelden:
· Beschrijf exact wat het bewijsmateriaal is.
· Leg vast wie erbij moest en waarom.
· Leg vast waar en hoe het bewijsmateriaal opgeslagen is.
· Als apparatuur verplaatst moet worden zorg dan dat de ontvanger getekend heeft voor ontvangst en dat dit bewijs wordt toegevoegd aan de verzameling. Zorg dat de ontvanger weet welke verantwoordelijkheden er zijn. 

	Incident response team/ICT-Beheer

	2.5
	Neem maatregelen om de scope en de impact van het incident in te perken. Denk bijvoorbeeld aan: 

a) Indien het incident betrekking heeft op gevoelige gegevens die onjuist geplaatst zijn op publiek toegankelijke websites, verwijder dan de actieve en opgeslagen inhoud en verzoek om verwijdering van de gecachte of in proxy opgeslagen webpagina(‘s), die geïndexeerd zijn door zoekmachine bedrijven en andere Internet-archief bedrijven, zoals bijvoorbeeld de Wayback Machine.
b) Verander mogelijk gecompromitteerde wachtwoorden.
c) Staak de exploitatie van een gecompromitteerde applicatie of server.

	Incident response team/ICT-beheer

	2.6
	Laat indien van toepassing forensisch onderzoek uitvoeren en leg dit vast:
1. Analyseer bewijsmateriaal
2. Voer een reconstructie uit van het incident
3. Zorg voor gedetailleerde documentatie

Bewaar origineel bewijsmateriaal en werk alleen op een kopie van de data. Zorg voor minimale verstoring van de bedrijfsvoering, zorg voor herleidbare en herhaalbare resultaten.

	Incident response team in samenwerking met externe onderzoeker

	2.7
	Werk aan de hand van de resultaten van het forensisch onderzoek het logboek bij ten aanzien van omvang, soort en afbakening van de blootgestelde data (zie ook stap 5).

	Incident response team

	2.8
	Indien er sprake is van een datalek en daarbij is er tevens sprake van (een aanzienlijke kans op) ernstige nadelige gevolgen voor de bescherming van de verwerkte persoonsgegevens dan moet binnen 72 uur na het ontdekken van het datalek een melding daarvan worden gedaan bij de Autoriteit Persoonsgegevens (zie ook 4.2 en 4.9 hierna).

Is het binnen die tijd niet mogelijk een volledige melding te doen omdat niet alle gegevens bekend zijn dan moet in elk geval een op basis van de beschikbare gegevens een voormelding worden gedaan.

	Privacy officer of functionaris gegevensbescherming 
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3	Remidiatie en herstel


	Neem maatregelen om de oorzaak van het incident te blokkeren of te verwijderen, verminder de impact door verdere blootstelling van de gevoelige gegevens te voorkomen, maak een start om de bedrijfsprocessen te herstarten als deze gestopt waren als gevolg van het incident en zorg ervoor dat risico’s die verband houden met dit incident worden gemitigeerd.


	
           Taak
	
Wie

	3.1
	Zoek naar aanvullende manieren om de blootstelling te beperken. Denk bijvoorbeeld aan:

· Run periodiek web-query’s om na te gaan of de data niet verder is verspreid of gecached.
· Beoordeel de inventarisatie van getroffen hardware en systemen en wijzig verder waar nodig de wachtwoorden die mogelijk gecorrumpeerd zijn.
· Stop eventueel gecorrumpeerde diensten of applicaties en zorg voor work-arounds.

	ICT-Beheer eventueel in overleg met een externe partij

	3.2
	Verwijder of mitigeer kwetsbaarheden van systemen, beoordeel toegangsrechten en remediatie risico’s voor gevoelige dataopslag. Denk daarbij bijvoorbeeld aan:

· Run vulnerability scans op getroffen systemen.
· Beoordeel en bepaal waar de data zich bevindt en wijzig dit indien nodig om een hogere beschermingsgraad te verzekeren.
· Beperk de toegang tot systemen tot uitsluitend degenen die toegang nodig hebben.
· Gebruik software tools om gevoelige data te vinden, te verwijderen en te beschermen, bijvoorbeeld: Identity Finder.

	ICT-Beheer eventueel in overleg met een externe partij

	3.3
	Als het onderzoek naar de bewijslast op de gecompromitteerde systemen klaar is kunnen ze weer in gebruik genomen worden. Zet indien nodig een ‘schone’ back-up terug voordat de productie wordt hervat.

	ICT-Beheer
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4	Communicatie/kennisgeving

	Bepaal welke gegevens mogelijk zijn blootgesteld door het incident en stel de getroffenen in kennis van het feit dat hun gegevens blootgesteld zijn. Snelheid is geboden indien er persoonsgegevens verloren zijn gegaan of bekend geworden zijn aan niet rechthebbenden. Informeer indien noodzakelijk andere overheidsinstanties, zoals de IBD en/of de politie. Bij sommige incidenten is het wettelijk verplicht een melding te doen naar andere instanties. Snelheid is ook belangrijk vanuit een PR-oogpunt. Afhankelijk van de aard van het incident kunnen sommige stappen parallel uitgevoerd worden.


	         
          Taak
	
Wie

	4.1

	Neem beslissingen op basis van de bevindingen van het Incident response team 
· Geeft de mate van risico blootstelling de noodzaak tot het informeren van getroffenen?
· Zo ja,
· Indien van toepassing: wiens taak is het om de betrokken partijen te informeren?
· Wat is het geschikte communicatiemiddel, passend bij het incident, de hoeveelheid te informeren personen, de mate waarin risico gelopen is en/of informatie gecompromitteerd is?
· Wie gaat een eventueel schrijven uitgeven?
· Wie zal zich bezighouden met het beantwoorden van telefoon en e-mail op vragen van de betrokken personen? Rechtvaardigt het verwachte volume het opzetten of inzetten van een call center?
· Is het noodzakelijk om een officieel persbericht te plaatsen op de website van de gemeente?
· Dient er juridisch advies ingewonnen te worden over de positie en aansprakelijkheid van de gemeente bij bepaalde communicatie?

Als er geen kans is geweest op blootstelling van informatie aan buitenstaanders, dan kan eventueel meteen doorgegaan worden naar stap 5.

	Directie en teammanagers(s) op advies van Incident Response Team/CISO

	4.2
	Indien het een incident betreft met persoonsgegevens waarbij een aanzienlijke kans bestaat op ernstige nadelige gevolgen voor de betrokkene dient de Autoriteit persoonsgegevens onverwijld in kennis gesteld te worden.

	Privacy officer of functionaris gegevensbescherming 


	4.3
	Verzamel de naam en adresgegevens van de getroffenen.

Dit kan een moeilijk proces zijn als er mensen geraakt zijn waarvan de gemeente geen NAW-gegevens heeft. Overwogen kan worden in dat geval een persbericht te maken of een advertentie te plaatsen en daarnaast te communiceren via de gemeentelijke website.

Zorg ervoor dat de verzamelde data veilig wordt behandeld, verstuurd en opgeslagen en als deze niet langer benodigd is te vernietigen. 

	Het betreffende team, geadviseerd door de CISO of door het Incident Response Team


	4.4
	Zet telefoon en e-mail ondersteuning op in geval van vragen:

· Stel een team samen.
· Zorg voor voldoende infrastructuur, beoordeel of de lijn en e-mail capaciteit voldoende is.
· Kies een geschikt telefoonnummer om te gebruiken.
· Kies een geschikt e-mailadres om te gebruiken.
· Bedenk van tevoren de reacties op de verwachte vragen.
· Zorg via een bericht op Insite dat alle medewerkers worden geïnformeerd en geef daarbij de instructie dat alle vragen moeten worden doorgeleid naar het telefoonteam. 

	Het betreffende team samen met het cluster communicatie, in overleg met de CISO of het Incident response team




	4.5
	Als in een eerdere stap is gekozen voor de/een website gekozen is om te communiceren:
· Bepaal de website locatie.
· Voorkom toegang totdat de website live mag gaan.
· Bereid de inhoud voor.
· Zorg dat de website content goedgekeurd wordt.

Toelichting:
Websites worden vooral gemaakt als het aantal getroffenen te groot is om iedereen persoonlijk te benaderen of omdat niet alle mensen bekend zijn.

	Het betreffende team, de webmaster en 
het cluster communicatie, in overleg met de CISO of het Incident Response Team

	4.6
	Voorbereiding schriftelijke informatieverstrekking aan getroffenen. Schrijf een eerste concept tekst en laat deze door het cluster communicatie uitwerken tot een definitief concept dat ter goedkeuring aan de directie wordt voorgelegd.

	Team, cluster communicatie, Directie

	4.7
	Als er een noodzaak of een verplichting is, informeer de politie en doe aangifte.

	Directie/Management

	4.8
	Informeer de Informatie Beveiligingsdienst (IBD):
070 373 8011 of info@IBDgemeenten.nl 
	CISO na afstemming met de Directie


	4.9
	Doe de definitieve melding aan de Autoriteit Persoonsgegevens (AP) als er in een eerdere fase een voormelding gedaan is. Doe een gemotiveerde melding als er geen voormelding gedaan is en er toch meldplichtige persoonsgegevens gelekt zijn. Gemotiveerd, wanneer er meer dan 72 uur vergaan zijn sinds de ontdekking van het datalek. Het is verplicht in dat geval uit te leggen waarom de melding pas na 72 wordt gedaan

	Privacy officer of functionaris gegevensbescherming 

	4.10
	Informeer derde partijen zoals service providers als hiermee het risico van identiteitsdiefstal verkleind kan worden of als dat is vastgelegd in het respectievelijke contract.

	Het betreffende team

	4.11
	Als er bankgegevens blootgesteld zijn aan niet rechthebbenden, informeer dan de bank of creditcard firma’s.

	Controller

	4.12
	Coördineer de gelijktijdige communicatie-acties zodat de verschillende informatiestromen gelijktijdig plaatsvinden. 

	Incident Response Team, CISO met cluster communicatie
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5	Rapportage en evaluatie

	Identificeer lessen uit het incident en bespreek deze met het team, rapporteer over het incident, de genomen maatregelen en het algemeen verslag, rapporteer indien nodig intern en extern, pas het gevolgde draaiboek aan.


	       
          Taak
	
Wie

	5.1
	Houd en werk gedurende het proces een incident-logboek bij in Bink, waarin gedurende het incident alle ondernomen activiteiten op datum en tijd worden vastgelegd (1.6, 2.7).

	CISO/IRT

	5.2
	Zorg dat alle Incident en response informatie veilig is/wordt opgeslagen in het zaaksysteem, inclusief gesprekverslagen, aantekeningen en incident artefacten (bijvoorbeeld screenprints). In overeenstemming met wetgeving en intern beleid zal op enig moment (een deel van) de opgeslagen informatie vernietigd moeten worden. 
Indien het een inbreuk betreft die leidt tot de aanzienlijke kans op ernstige nadelige gevolgen dan wel ernstige nadelige gevolgen heeft voor de bescherming van persoonsgegevens moet altijd een overzicht hiervan worden bijgehouden.
Indien tijdens het onderzoek gebruik wordt gemaakt van logbestanden dan dienen deze voor een periode van 3 jaar te worden bewaard.

	CISO

	5.3
	Verzamel alle tijdschrijfregels van het personeel dat heeft meegewerkt aan de Incident response-actie. De totale kosten kunnen mogelijk van belang zijn indien er een rechtszaak komt tegen een verdachte, omdat deze dan verhaald kunnen worden.

	Applicatiebeheerder Tim

	5.4
	Plan een vergadering ongeveer 2 tot 6 weken na het incident om een evaluatie uit te voeren over de aanpak van het incident.

	Incident 
response team

	5.5
	Onderzoek oplossingen om herhaling te voorkomen en 
rapporteer eventueel hierover aan de directie.

Te beantwoorden vragen:
· Waarom was de data opgeslagen op een verkeerde plaats of niet veilige plaats?
· Wat had meer kunnen worden gedaan om de inbraak te voorkomen?
· Neemt de afdeling voldoende maatregelen om herhaling te voorkomen? 

	CISO

	5.6
	Bekijk hoe de geleerde lessen effectief in de organisatie kunnen worden ingebed.

	Teammanager  eventueel met advies van de CISO






[bookmark: _Toc46397977]
Bijlage 4: Procedure melden van incidenten en zwakheden informatiebeveiliging

	Doel van de procedure
1. Deze procedure voorziet in een gestructureerde wijze voor het melden van informatiebeveligingsincidenten en zwakheden in de informatiebeveiliging bij de Gemeente Houten. Het is gebaseerd op het Incident management en Response beleid van de gemeente Houten.

Definitie van een incident
2. Een incident zoals bedoeld in deze procedure is iedere gebeurtenis die een mogelijk risico oplevert voor de informatiebeveiliging van de gemeente, dat wil zeggen een gebeurtenis waarbij de kans bestaat dat de beschikbaarheid, integriteit of vertrouwelijkheid van informatie of informatiesystemen van de gemeente gevaar loopt.

Verplichting incidenten en zwakheden te melden
3. Alle werknemers, ingehuurd personeel en externe gebruikers van gemeentelijke informatiesystemen en diensten van de Gemeente Houten die direct of indirect kennis krijgen van een informatiebeveiligingsincident moeten dit zo snel als mogelijk melden. Ook dienen zij alle waargenomen of vermoede zwakke plekken in de informatiebeveiliging te melden.

Wijze van melden
4. Degene die direct of indirect kennis krijgt van een incident meldt dit zo snel als mogelijk bij een medewerker van de helpdesk of bij de CISO (Chief Information Security Officer). Hiervoor kan gebruik gemaakt worden van het formulier “melding beveiligingsincident” zoals te vinden op Insite, maar het invullen van dit formulier mag de melding niet vertragen. Zo nodig vindt melding daarom voorafgaand hieraan telefonisch of persoonlijk plaats. 

5. Ook de eigen leidinggevende/de teammanager dient zo snel mogelijk op de hoogte te worden gebracht, maar een eventuele afwezigheid daarvan mag eveneens de melding niet verhinderen of vertragen.

6. Degene die een zwakheid in de informatiebeveiliging waarneemt of vermoedt meldt dit eveneens bij de helpdesk of de CISO. Deze melding kan mondeling of per e-mail plaatsvinden.

7. De melding bevat in elk geval de volgende informatie: de identiteit van de melder, een bondige omschrijving van het incident (wat is er gebeurd, wanneer en waar), wie al van het incident op de hoogte zijn gesteld en of al (voorlopige) maatregelen zijn getroffen. Tevens dient te worden vermeld of (mogelijk) persoonsgegevens zijn gelekt, of het incident betrekking heeft op waardedocumenten en of het betrekking heeft op de Basisregistratie Personen (zie ook punt 10 e.v. hierna.)

8. Degene die een melding heeft gedaan ontvangt hiervan altijd een (ontvangst)bevestiging.

Afhandeling van het incident/de melding
9. De afhandeling van (de melding van) informatiebeveiligingsincidenten vindt plaats conform het daartoe opgestelde Incident management en Responsebeleid van de Gemeente Houten en de daarbij behorende procedures. De Chief Information Security Officer (CISO) is verantwoordelijk voor de coördinatie van het onderzoek naar en de afhandeling van beveiligingsincidenten. In het geval van een incident van hoge urgentie of impact, of indien andere omstandigheden daartoe nopen, wordt een Incident Response Team (IRT) bijeen geroepen. Eenvoudige incidenten worden rechtstreeks door de helpdesk afgedaan, met rapportage daarvan ten behoeve van de CISO.

Bijzondere incidenten
10. Er is sprake van een datalek in een situatie waarbij persoonsgegevens verloren zijn gegaan, of waarbij (redelijkerwijs niet valt uit te sluiten dat) de persoonsgegevens onrechtmatig zijn verwerkt. Daaronder valt de aantasting, onbevoegde kennisneming, wijziging of verstrekking van die persoonsgegevens. Onder omstandigheden bestaat voor de gemeente de wettelijke verplichting een dergelijk lek binnen 72 uur te melden bij de Autoriteit Persoonsgegevens. Deze melding gebeurt door de Privacy officer of Functionaris Gegevensbescherming.

11. Een beveiligingsincident dat betrekking heeft op waardedocumenten (PNIK) moet in afwijking van het bovenstaande altijd worden gemeld aan de beveiligingsfunctionaris waardedocumenten. Indien de melding desalniettemin binnenkomt bij de helpdesk of bij de CISO wordt vervolgens door deze onmiddellijk de beveiligingsfunctionaris op de hoogte gesteld. Voor de afhandeling van deze incidenten gelden aanvullende regels (zie de bijlage bij deze meldingsprocedure).

12. Een incident dat betrekking heeft op de Basisregistratie Personen (BRP) wordt op de normale wijze gemeld bij de helpdesk of de CISO. Voor de afhandeling van deze melding gelden aanvullende regels (zie de bijlage bij deze meldingsprocedure).

13. Deze meldingsprocedure maakt, met de in de bijlage vermelde aanvullingen, ook deel uit van het Handboek beveiliging waardedocumenten en BRP.

Gegevens Helpdesk, CISO en beveiligingsfunctionaris waardedocumenten

14. a. Helpdesk: helpdesk@houten.nl toestel 616

b. CISO: piet.woudt@houten.nl toestel 191 / 06 – 559 75 340

c. Beveiligingsfunctionaris waardedocumenten (momenteel gelijk aan CISO)







Bijlage bij de ‘Procedure melden van incidenten en zwakheden informatiebeveiliging’

Aanvullende regels voor melding en afhandeling van incidenten betreffende waardedocumenten (Paspoorten en Nederlandse Identiteitskaarten/PNIK)

1. In afwijking van de algemene procedures voor het melden en afhandelen van beveiligingsincidenten moet een incident dat betrekking heeft op waardedocumenten altijd worden gemeld aan de beveiligingsfunctionaris waardedocumenten. Indien de melding desalniettemin binnenkomt bij de helpdesk of bij de CISO wordt vervolgens door deze onmiddellijk de beveiligingsfunctionaris op de hoogte gesteld. Komt de melding als eerste binnen bij de beveiligingsfunctionaris, dan bepaalt deze op grond van het soort incident en de urgentie en de impact daarvan of voor de afhandeling escalatie naar de CISO nodig of gewenst is.
2. Naar ieder beveiligingsincident, als bedoeld onder 1, dat bij de beveiligingsfunctionaris wordt gemeld wordt een onderzoek ingesteld overeenkomstig het Incident management en response beleid. Indien er in een dergelijke situatie sprake is van het instellen/bijeenroepen van een Incident Response Team (IRT) dan maakt de beveiligingsfunctionaris waardedocumenten deel uit van dat IRT.
3. In alle gevallen, als bedoeld onder 1, wordt in elk geval ook de burgemeester geïnformeerd.
4. Indien sprake is van: 
a. meervoudige vermissingen;
b. opzettelijk beschadiging van reisdocumenten;
c. opzettelijk anderen de gelegenheid geven voor onjuiste handelingen met reisdocumenten; of
d. andere handelingen die op misbruik met reisdocumenten kunnen wijzen,
wordt altijd gehandeld conform de laatst geldende circulaire signaleringen uitgegeven door de RvIG (gegrond vermoeden als bedoeld in artikel 24 onder b van de Paspoortwet).
5. Indien op het gebied van waardedocumenten sprake is van één van de volgende incidenten of gedragingen:
a. Fraude door de aanvrager (bijvoorbeeld lookalike, vingerafdrukken of valse brondocumenten
b. Uitlekken van gevoelige informatie
c. Bedreiging of intimidatie (intern of extern)
d. Onbevoegde aanwezigheid
e. Diefstal met of zonder geweld / met of zonder braak
f. Interne fraude
g. Vermissing van reisdocumenten uit de voorraad
moet de beveiligingsfunctionaris over het incident, het onderzoek en de afhandeling rapporteren aan de Burgemeester.

Aanvullende regels voor melding en afhandeling van incidenten betreffende de Basisregistratie Personen (BRP).

Uit de zelfevaluatie BRP blijkt dat het noodzakelijk is in deze procedure enkele specifieke punten te benoemen of te benadrukken. Deze punten worden hieronder behandeld.

1. Het melden van een beveiligingsincident in het kader van de BRP gaat op dezelfde wijze als andere beveiligingsincidenten. Melden is mogelijk via de helpdesk, of via de CISO. Hierbij kan gebruik worden gemaakt van het formulier “melding beveiligingsincidenten”, zoals te vinden op Insite.
Indien een melding van een incident dat betrekking heeft op de BRP binnenkomt bij de helpdesk wordt altijd geëscaleerd naar de CISO.
2. De CISO is verantwoordelijk voor de ontvangst van de melding.
3. De CISO is verantwoordelijk voor de verwerking van de melding.
4. Een ingediende melding wordt altijd ten minste binnen 24 uur in behandeling genomen.
5. De CISO bouwt van iedere melding die in behandeling wordt genomen een digitaal dossier (logboek) op in het zaaksysteem Bink overeenkomstig het Stappenplan Incidentafhandeling.


[bookmark: _Toc46397978][bookmark: 4871]Bijlage 5: Incidentmanagement checklist voor datalekken

Onderzoek of inderdaad sprake is van een datalek en zo ja, of sprake is van meldplicht. Een datalek is een beveiligingsincident waarbij sprake is van een - hieronder nader omschreven - inbreuk op de beveiliging van persoonsgegevens. De volgende vragen kunnen hierbij behulpzaam zijn.

Persoonsgegevens
1. Is er sprake van een beveiligingsincident waarbij persoonsgegevens zijn betrokken? Een persoonsgegeven is elk gegeven betreffende een geïdentificeerde of identificeerbare natuurlijke persoon. Dit betekent dat het gegeven ofwel direct over iemand gaat, ofwel naar deze persoon te herleiden is.

Verantwoordelijke
2. Is de Gemeente Houten de verantwoordelijke voor de verwerking van deze persoonsgegevens (d.w.z. degene die bepaalt welke verwerking plaatsvindt, voor welk doel en op welke wijze)?

Datalek
3. Is er sprake van een situatie waarbij de persoonsgegevens verloren zijn gegaan, of waarbij (redelijkerwijs niet valt uit te sluiten dat) de persoonsgegevens onrechtmatig zijn verwerkt? Daaronder valt de aantasting, onbevoegde kennisneming, wijziging of verstrekking van die persoonsgegevens. Indien het antwoord hierop ‘Ja’ is, dan is er sprake van een datalek.

4. Melden aan de Autoriteit Persoonsgegevens?
Indien er sprake is van een datalek en het betreft persoonsgegevens van gevoelige aard, of er is er om een andere reden sprake van (een aanzienlijke kans op) ernstige nadelige gevolgen voor de bescherming van de persoonsgegevens dan moet door de verantwoordelijke binnen 72 uur na de ontdekking daarvan een melding worden gedaan bij de Autoriteit Persoonsgegevens. (https://datalekken.autoriteitpersoonsgegevens.nl).

Versleuteling
5. Zijn de gelekte persoonsgegevens adequaat versleuteld? Hierbij is van belang dat de versleuteling sterk genoeg is en op de juiste wijze wordt uitgevoerd. Gebruik van het SHA-1 algoritme of van een wachtwoord op een Microsoft Word of Excel bestand is geen sterke versleuteling.

Melden aan de betrokkene(n)?
6. Indien niet alle gelekte gegevens adequaat versleuteld waren en het datalek waarschijnlijk ongunstige gevolgen heeft voor de persoonlijke levenssfeer van de betrokkene(n) dan dient ook een melding aan de betrokkene te worden gedaan. Dit is in elk geval zo bij gegevens van gevoelige aard. Uitzondering is de situatie waarin zwaarwegende redenen bestaan niet aan de betrokkene te melden.

Informeren samenwerkingspartner(s)?
7. Indien er sprake is van een situatie waarbij de gemeente Houten niet de verantwoordelijke is maar de bewerker van de persoonsgegevens, dan moet(en) de contactperso(o)n(en) van de verantwoordelijke organisatie(s) (over het algemeen de desbetreffende CISO(’s)) zo snel mogelijk worden geïnformeerd over het lek, zodanig dat deze in staat is (zijn) tijdig een melding te doen bij de Autoriteit Persoonsgegevens.

Informeren andere partijen?
8. Indien er sprake is van de ontvangst van persoonsgegevens die niet bestemd zijn voor de Gemeente Houten dan moet de verzendende partij daarvan zo snel mogelijk op de hoogte worden gesteld en geadviseerd om te onderzoeken of er sprake is van een datalek dat moet worden gemeld.

Voor uitgebreidere informatie over datalekken en meldplicht zie de door de Autoriteit Persoonsgegevens (AP) uitgegeven ‘guidelines meldplicht datalekken’ (Beleidsregels voor de toepassing van artikel 33 AVG). Deze zijn te downloaden vanaf de website van de AP.


[bookmark: _Toc46397979]Bijlage 6: Overzicht bereikbaarheid t.b.v. Incident Response Team

Burgemeester:				Gilbert Isabella
					gilbert.isabella@houten.nl 
					06 - 15 95 93 28 / 030 - 6392 802 

Bij afwezigheid van de burgemeester geldt de navolgende volgorde t.a.v. de loco burgemeester:

Loco 1	Kees van Dalen			06 - 20 36 60 71
Loco 2	Hilde de Groot			06 - 15 82 69 08
Loco 3	Sander Bos			06 - 50 05 51 57
Loco 4	Jan Overweg			06 - 29 34 99 68

Gemeentesecretaris:			Aletta Barink
					aletta.barink@houten.nl 
					06 - 29 56 47 94

Bij afwezigheid van de secretaris geldt de navolgende volgorde t.a.v. de loco secretaris:

plv 1  Ria Oonk				06 - 50 05 51 07
plv 2 Janne Pijnenborg 			06 - 14 68 81 35
plv 3 Ton Daalderop 			06 - 52 46 27 75

CISO / Beveiligingsfunctionaris		Piet Woudt
waardedocumenten			piet.woudt@houten.nl
					06 - 55 97 53 40

Privacy officer				Antony Hulshoff
					antony.hulshoff@houten.nl 
					06 - 34 60 35 88

Functionaris gegevensbescherming	Jan Baas
					jan.baas@houten.nl 
06 - 46 75 71 38

Coördinator ICT-beheer			Peter Klinkenberg
					peter.klinkenberg@houten.nl
					06 - 46 00 07 40

Adviseur (fysieke) veiligheid 		Gerald van der Linden
(crisiscoördinatie)			gerald.van.der.linden@houten.nl 
					06 - 15 34 97 28

Webmaster: 				Jeroen Alflen
					jeroen.alflen@houten.nl 
					06 - 43 01 51 03

Pikettelefoon ICT-beheer			06 - 46 00 07 51 

Pikettelefoon communicatie		06 - 18 30 94 39

Pikettelefoon facilitaire zaken		030 - 6392 500
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