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Dit document is een bijlage bij de aanbestedingsleidraad ‘Europese openbare Aanbesteding Handhavingssoftware brede handhaving & ANPR-cameraoplossing’ met kenmerk 345762. In dit Programma van Eisen (hierna: PvE) zijn Eisen opgenomen die minimaal worden gesteld aan de te selecteren oplossing voor een ANPR-systeem ten behoeve van digitale handhaving binnen de Gemeente Haarlem en Zandvoort (hierna: Opdrachtgever).

Dit PvE zal dienen als basis voor de selectie, voor de acceptatie ervan, voor de invoering van de gekozen oplossing en uiteindelijk voor de evaluatie van de geïmplementeerde oplossing.

De Eisen in dit document worden allen gezien als knock-out criteria. Het niet kunnen voldoen aan een (of meer) van deze Eisen betekent uitsluiting voor deze aanbesteding.
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Eis 2.1.1	Aan de inschrijving zijn voor Opdrachtgever geen kosten verbonden, ongeacht of eventuele onderhandelingen leiden tot het sluiten van een overeenkomst. In de precontractuele fase draagt Opdrachtnemer zijn eigen kosten. Zolang er geen volledige overeenstemming is bereikt en een schriftelijk door beide partijen ondertekende overeenkomst tot stand is gekomen, is er geen enkele sprake van enige gebondenheid van Opdrachtgever. In dat geval is er ook geen enkele verplichting tot vergoeding van welke schade of kosten dan ook.

Eis 2.1.2 	Opdrachtnemer is met de door Opdrachtgever gehanteerde waarderings- en beoordelingsmethodiek bekend en gaat hiermee akkoord. 

Eis 2.1.3 	Opdrachtnemer maakt voor de uitvoering van de opdracht geen gebruik van producten waarvan hij weet of vermoedt of waarvan bekend is dat bij de productie ervan de lokale wet- en regelgeving ten aanzien van watergebruik, waterzuivering, chemicaliëngebruik en afvalmanagement, niet is nageleefd. Evenmin betrekt Opdrachtnemer producten of materialen van Opdrachtnemers van wie hij weet of vermoedt of van wie bekend is dat hij de bovenbedoelde lokale wet- en regelgeving niet naleeft.

Eis 2.1.4 	Opdrachtnemer levert de volgende documenten aan (concept versies), welke na gunning in overleg met Opdrachtgever worden vastgesteld: 
· Concept test en acceptatieplan;
· Beschrijving van het ANPR-systeem, toekomstbestendigheid en flexibiliteit;
· Service level agreement (SLA).

Eis 2.1.5 	Inschrijver onderschrijft de acht basis conventies van de ILO betreffende arbeid onder dwang, kinderarbeid, discriminatie en de vrijheid van vereniging en het doen van collectieve onderhandelingen (no. 29, 87, 98, 100, 105, 111, 138 en 182).

Eis 2.1.6 	Het ANPR-systeem bestaat bij aanvang uit 28 ANPR-camera’s: 18 ANPR-camera’s voor de Zero-Emissiezone op vaste locaties en 4 verplaatsbare ANPR-camera’s op te rouleren locaties. Daarnaast nog 4 ANPR-camera's voor een autoluw gebied in de Vijfhoek, 1 ANPR-camera in Spaarndam en 1 ANPR-camera op Vijfhuizen (nabij het Krekelpad).

Eis 2.1.7 	Opdrachtnemer is verantwoordelijk voor het rouleren van de camera’s zoals omschreven in de nader overeen te komen SLA tegen de bij Inschrijving ingediende tarieven volgens het Prijzenblad (Bijlage 7b). 

Eis 2.1.8 	In het bij de Inschrijving gevoegde Locatieplan is aangegeven welke locatie en rijrichting wordt gecontroleerd. Hierin dient door Opdrachtnemer te worden uitgewerkt op welke wijze Opdrachtnemer de plaatsing van de ANPR-camera’s voorziet, waarbij voldaan wordt aan de in dit Programma van Eisen opgenomen eisen. 
Hierin dient ook te worden aangegeven of Opdrachtnemer het nodig acht om masten te plaatsen.  

Eis 2.1.9	Opdrachtnemer zal aan alle toepasselijke en/of verplichte normen en richtlijnen voor installatie van datanetwerken, laagspanningsinstallaties en beveiligingsnetwerken voldoen waaronder:  
· Laagspanningsrichtlijn 73/23/EEG;  
· EMC - richtlijn 89/336/EEG;  
· NEN 5152, Elektrotechnische symbolen, inclusief de Aanvullingen;  
· NEN 1010, Veiligheidsbepalingen voor laagspanningsinstallaties;  
· NEN 3140, Bedrijfsvoering van elektrische installaties - Laagspanning.

Eis 2.1.10 	Opdrachtnemer garandeert dat de door hem ingezette medewerkers die vaardigheden en eigenschappen bezitten die nodig zijn voor de adequate uitvoering van de dienstverlening of werkzaamheden en de Nederlandse taal mondeling en schriftelijk machtig zijn.

Eis 2.1.11 	Opdrachtnemer is verplicht om waar nodig tijdens de contractperiode af te stemmen met alle betrokken partijen.   

Eis 2.1.12	De Opdrachtnemer zal samenwerken met alle partijen die zich manifesteren in de openbare ruimte die werkzaamheden uitvoeren die raken aan de ANPR-camera’s.   

Eis 2.1.13	Het ANPR-systeem wordt geleverd met documentatie van alle ter beschikking gestelde ANPR-systeem voor eindgebruikers in de Nederlandse taal opgesteld, overige documentatie mag ook in het Engels zijn gesteld (tenzij anders overeengekomen). Zie artikel 14 Algemene Inkoopvoorwaarden IT.  

Eis 2.1.14	Opdrachtnemer is verplicht om na afloop van de opdracht de in het fysieke domein aanwezige apparatuur en toebehoren te verwijderen binnen de in het Exitplan (onderdeel van het Beheersplan) opgenomen termijn.

Eis 2.1.15	Geen van de componenten van het ANPR systeem mag bij het daarvoor bestemde gebruik gevaar opleveren voor gezondheid van personen of het milieu, noch tijdens installatie, noch bij gebruik, noch bij afvalverwerking.  

Eis 2.1.16	Alle apparatuur moet geleverd worden met CE-markering. 

Eis 2.1.17	Inschrijver levert bij Inschrijving een specificatie van merk en type van alle relevante (potentieel) te leveren apparatuur, inclusief fysieke omvang, gewicht, stroomverbruik, aantal benodigde netwerkpoorten.  

Dit overzicht wordt geleverd in tabelvorm (bijv. Excel-bestand), ondersteund met separate productdocumentatie. Hierbij wordt (waar van toepassing) onder andere ingegaan op relevante Hitrates, Foutpercentages en Betrouwbaarheidspercentages voor de gevraagde voertuigcategorieën/landen, verwerkingscapaciteit, herkende landen, ondersteunde protocollen zoals SNMP/Radius/ONVIF, snelheid van verwerking, nauwkeurigheid snelheidsschatting en geschatte omvang van de datastromen per ANPR-camera en voor de ANPR-server (zowel bij oplevering als uitbreiding met opties). Tevens dient Inschrijver inzicht te geven in de herkenningsketen, d.w.z. camera (aantal megapixels), belichting, voertuigdetectie, triggering en opname, en exact te specificeren welke herkenningssoftware en eventuele zgn. landenmodules worden gebruikt. 

Deze producten dienen overeen te komen met de producten genoemd in het prijsinvulformulier.

Eis 2.1.18 	De Hardware (inclusief cameraconfiguraties) dient volledig conform de bijbehorende specificaties te functioneren en de in het Programma van Eisen, leidraad, bijlagen en eventuele Nota van Inlichtingen gestelde eisen ten aanzien van performance.  

Eis 2.1.19 	Inschrijver levert Hardware en Software inclusief alle benodigde licenties voor onderhoud, ondersteuning, updates en upgrades gedurende de looptijd van de overeenkomst.  

Eis 2.1.20 	Inschrijver specificeert in zijn bij Inschrijving in te dienen Beheersplan hoe er wordt omgegaan met uitval (van bijvoorbeeld stroom- en/of netwerkverbindingen).

Eis 2.1.21 	Het ANPR-systeem dient op afstand beheerd te kunnen worden, d.w.z. alle relevante instellingen dienen aangepast te kunnen worden, en apparatuur dient op afstand van firmware- en software-updates/-upgrades voorzien te kunnen worden.  

Eis 2.1.22 	Na detectie van de voertuigen op een cameralocatie dienen de Passagerecords exclusief foto’s door het ANPR-systeem te worden aangeleverd. Pas op verzoek van het Backoffice-systeem dienen de foto’s te worden geleverd.  

Eis 2.1.23	Het systeem biedt de volgende functionaliteit: van de vernietigde informatieobjecten en bijbehorende (meta-) gegevens, kan opdrachtgever een bestand genereren met hierin het overzicht van te vernietigen informatieobjecten en gegevens, geordend op de volgende metadata: 
· Het identificatiekenmerk van de informatieobjecten; 
· Aanmaakdatum en vernietigingsdatum van de informatieobjecten; 
· Onderwerpsomschrijving van de informatieobjecten en/of de naam van personen of bedrijven op wie de informatieobjecten betrekking hebben. 
· Bron: Archiefregeling, DUTO

Eis 2.1.24 	Het systeem presenteert informatieobjecten met behoud van de vastgelegde essentiële kenmerken van vorm, structuur en eventueel gedrag. Bron: Archiefwet 1995, Archiefregeling, DUTO

Eis 2.1.25 	Opdrachtnemer geeft aan in het Beheersplan hoe informatie wordt overgedragen aan Opdrachtgever, na afloop van de Opdracht of bij een vroegtijdige beëindiging van de werkzaamheden.  
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Eis 2.1.26 	De volgende beleidsstukken, normen en richtlijnen zijn van toepassing op het ANPR 		systeem en dit geldt ook voor wijzigingen in de toekomst van onderstaande stukken:
· Baseline Informatiebeveiliging Overheid (BIO):
· https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/cybersecurity/bio-en-ensia/baseline-informatiebeveiliging-overheid/ 
· Algemene Verordening Gegevensbescherming (AVG):
· https://ecer.minbuza.nl/ecer/dossiers/privacy/algemene-verordening-gegevensbescherming.html 
· Uitvoeringswet Algemene verordening gegevensbescherming (UAVG:
· https://wetten.overheid.nl/BWBR0040940/2021-07-01 
· Nationaal Cyber Security Centrum (NCSC):
· https://www.ncsc.nl/ 
· Forum Standaardisatie 
· https://www.forumstandaardisatie.nl/ 	
· European Data Protection Board (EDPB) richtsnoeren cameratoezicht:
· https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_devices_nl.pdf 
· Verkeersbesluit “Instellen milieuzone voor vrachtverkeer Haarlem”:
· https://gemeentebestuur.haarlem.nl/bestuurlijke-stukken/20210313418-2-Bijlage-1-Verkeersbesluit-instellen-milieuzone-vrachtverkeer-1.pdf  
· Beleidsregel ontheffing verlening milieuzone diesel vrachtauto’s Haarlem 2022:
· https://gemeentebestuur.haarlem.nl/bestuurlijke-stukken/20210187121-4-Bijlage-2-Concept-beleidsregel-ontheffingverlening-milieuzone-dieselvrachtauto-s.pdf  
· Info over Zero-emissiezones:
· https://haarlem.nl/nul-emissiezone-voor-vracht-en-bestelwagens  
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Algemeen
Eis 2.2.1 	De aangeboden software en daaraan gekoppelde hardware wordt aangeboden als een SaaS oplossing.  

Eis 2.2.2 	De implementatie, integratie, beheer en beveiliging van de software is onderdeel van de SaaS-oplossing en daarbij behorende dienstverlening. 

Eis 2.2.3 	Monitoring van de werking en de performance van het ANPR-systeem is via een webportaal en dashboard vanuit een webbrowser beschikbaar voor beheerders van Opdrachtgever.
 
Eis 2.2.4 	De aangeboden software bestaat uit een Acceptatie en Productieomgeving.

[bookmark: _Toc164151629]Security
Eis 2.2.5 	Het systeem voorziet in Single Sign-On (SSO) binnen het domein van Opdrachtgever. Het systeem wordt daartoe aangesloten op Microsoft Entra ID (voorheen Azure AD) van Opdrachtgever. De te gebruiken technieken (zoals SAML, OAuth2.0, OpenID Connect) voldoen aan de standaarden van Forum Standaardisatie. Motivatie: Onbevoegde toegang tot systemen en toepassingen voorkomen. Regie houden op accounts en accountpolicies. Multi-factor authenticatie is geborgd. Bron: BIO 9.4.2.

Eis 2.2.6 	De autorisaties dienen rol gebaseerde autorisaties te zijn. Motivatie: Toegang voor bevoegde gebruikers bewerkstelligen en onbevoegde toegang tot systemen en diensten voorkomen. Bron: BIO 9.2.2.

Eis 2.2.7 	De autorisaties kunnen per gebruikersrol, per groep, per team en per medewerker ingericht worden. Er dient verschil te worden gemaakt tussen creëren, raadplegen, wijzigen en verwijderen. Motivatie: Onbevoegde toegang tot systemen en toepassingen voorkomen. Bron: BIO 9.4.1.

Eis 2.2.8 	Functiescheiding wordt toegepast: beheer en gebruik zijn volledig gescheiden. Motivatie: Toegang voor bevoegde gebruikers bewerkstelligen en onbevoegde toegang tot systemen en diensten voorkomen. Bron: BIO 9.2.2.2.  

Eis 2.2.9 	Er dient onderscheid gemaakt te worden tussen technisch beheer en functioneel beheer. Motivatie: Toegang voor bevoegde gebruikers bewerkstelligen en onbevoegde toegang tot systemen en diensten voorkomen. Bron: BIO 9.2.3.

Eis 2.2.10 	Het systeem bevat een audit-trail, welke niet muteerbaar is. Motivatie: Gebeurtenissen vastleggen en bewijs verzamelen. Bron: BIO 12.4.1.

Eis 2.2.11	De audit-trail bevat wie, wat, waar, wanneer informatie aangaande: Alle bewerkingen: het inloggen, wijzigen, afsluiten, aanmaken en verwijderen van zaken, informatieobjecten en (meta-)gegevens; Alle activiteiten van beheerders: het aanmaken, wijzigen, beëindigen, verwijderen van autorisaties of rollen, informatieobjecten en (meta-)gegevens; Motivatie: Gebeurtenissen vastleggen en bewijs verzamelen. Bron: BIO 12.4.

Eis 2.2.12	Bij beëindiging van een bepaalde autorisatie is herleidbaar dat deze autorisatie ooit bestaan heeft, inclusief bijbehorende audit-trail. Motivatie: Gebeurtenissen vastleggen en bewijs verzamelen. Bron: BIO 12.4.

Eis 2.2.13 	Indien een rol, groep of functie beëindigd wordt, is herleidbaar dat deze ooit bestaan heeft, inclusief bijbehorende audit-trail. Motivatie: Gebeurtenissen vastleggen en bewijs verzamelen. Bron: BIO 12.4.

Eis 2.2.14 	Alle benodigde verbindingen naar webservices en databases, naar koppelingen met de ESB, naar koppelingen van derde partijen, als ook de verbindingen naar de webbrowser van gebruikers, zijn beveiligd en encrypted volgens geldende voorschriften van het NCSC en Forum Standaardisatie. Motivatie: De bescherming van informatie in netwerken en de ondersteunende informatie verwerkende faciliteiten waarborgen. Handhaven van de beveiliging van informatie die wordt uitgewisseld binnen een organisatie en met een externe entiteit. Bron: BIO 13.1 en 13.2 (De BIO verwijst naar NCSC en Forum Standaardisatie).

Eis 2.2.14 	Uitwisseling van gegevens tussen vertrouwde en niet vertrouwde zones dient inhoudelijk geautomatiseerd gecontroleerd te worden op aanwezigheid van malware. Motivatie: Waarborgen dat informatie en informatie verwerkende faciliteiten beschermd zijn tegen malware. Bron: BIO 12.2.1.

Eis 2.2.15 	Opdrachtnemer garandeert dat gegevens van verschillende klanten van elkaar zijn geïsoleerd. Motivatie: Voorkomen van ongewenste toegang tot en ongewenste wijziging van informatie. Bron: NCSC - WhitepaperCloudcomputing".

Eis 2.2.16 	E-mails worden altijd volgens standaarden 'DKIM', 'SPF', 'DMARC', 'STARTTLS' en 'DANE' verstuurd. Dit gebeurt ofwel met behulp van de infrastructuur van Opdrachtgever d.m.v. mailrelay van MX server, ofwel via e-mail servers van Opdrachtnemer. Deze worden opgenomen in SPF-record van Opdrachtgever en krijgen een separate DKIM selector binnen het domein van Opdrachtgever. E-mails hebben te allen tijde "@haarlem.nl" als e-mail domein. Alle DNS records van e-mail componenten bij Opdrachtnemer worden beschermd d.m.v. DNSSEC. Motivatie: Handhaven van de beveiliging van informatie die wordt uitgewisseld binnen een organisatie en met een externe entiteit. Bron: BIO 13.2.3.1 en Forum Standaardisatie: Verplichte lijst met Open Standaarden.

Eis 2.2.17 	Patch management is aantoonbaar ingericht. Beveiligingsupdates, systeem updates en software updates worden tijdig uitgevoerd volgens overeengekomen afspraken opgenomen in de SLA.  Motivatie: De integriteit van operationele systemen waarborgen. Benutting van technische kwetsbaarheden voorkomen. Bron: BIO 12.5.1.

Eis 2.2.18	Vulnerability management is aantoonbaar ingericht. Zodra kwetsbaarheden aan het systeem bekend worden ontvangt Opdrachtgever daar direct een melding van. Kwetsbaarheden worden met de urgentie die past bij de risico inschatting van de IBD/NCSC (CVSS score) tijdig verholpen. Dit volgens overeengekomen afspraken opgenomen in de SLA. Motivatie: Benutting van technische kwetsbaarheden voorkomen. Bron: BIO 12.6.1.1.

Eis 2.2.19	Opdrachtnemer garandeert de werking van het systeem op de meest recente versies van de meest gangbare webbrowsers op Windows, Apple en Android systemen.  Motivatie: De integriteit van operationele systemen waarborgen. Benutting van technische kwetsbaarheden voorkomen. Bron: BIO 12.5.1.

Eis 2.2.20	Het systeem mag geen gebruik maken van add-ons (extensies) in de webbrowser. Motivatie: De integriteit van operationele systemen waarborgen. Benutting van technische kwetsbaarheden voorkomen. Bron: BIO 12.5.1.

Eis 2.2.21 	Indien in het systeem wachtwoorden worden opgeslagen dient dat versleuteld gedaan te worden volgens geldende voorschriften van het NCSC. Wachtwoorden moeten altijd eenwegsvercijferd worden opgeslagen. Motivatie: Zorgen dat functies en gegevens uitsluitend beschikbaar worden gesteld aan diegenen waarvoor deze bedoeld zijn als waarborg voor vertrouwelijkheid en integriteit. Bron: ICT-Beveiligingsrichtlijnen voor Websoftwares van NCSC, richtlijn U/TV.01.

Eis 2.2.22 	Opdrachtgever blijft eigenaar van de informatie en kan die te allen tijde opvragen. Motivatie: Bescherming waarborgen van bedrijfsmiddelen van de organisatie die toegankelijk zijn voor Opdrachtnemers. Bron: BIO 15.1.2.

Eis 2.2.23 	Informatie moet op verzoek van Opdrachtgever vernietigd, verwijderd of overschreven kunnen worden met gebruikmaking van technieken die het onmogelijk maken de oorspronkelijke informatie terug te halen. Bijvoorbeeld als gevolg van een wettelijke verplichting of na het beëindigen van het contract. Motivatie: Onbevoegde openbaarmaking, wijziging, verwijdering of vernietiging van informatie die is opgeslagen voorkomen. Bron: BIO 11.2.7 en BIO 8.3.2.

Eis 2.2.24 	Indien een producent kritische updates uitbrengt van één van de producten die onder het beheer van de Opdrachtnemer vallen, dan dienen deze binnen één week te worden doorgevoerd. 

Eis 2.2.25 	Opdrachtnemer dient gedurende de contractperiode ISO 27001 gecertificeerd te zijn of aantoonbaar te voldoen aan de in deze norm geldende principes.

Eis 2.2.26 	Opdrachtnemer helpt Opdrachtgever te voldoen aan de eisen van de Baseline Informatiebeveiliging Overheid (BIO), voor zover van toepassing op deze Opdracht.  

Eis 2.2.27 	Er is geen fysieke connectie tussen het OT en IT netwerk van de gemeente Haarlem (Bijlage 12).

Eis 2.2.28 	Het systeem bevat een audit-trail, welke niet muteerbaar is. Motivatie: Gebeurtenissen vastleggen en bewijs verzamelen. Bron: BIO 12.4.1

Eis 2.2.29 	Pen- en hacktest dienen te worden uitgevoerd door een Black en Grey box assessment op niveau 4 (geavanceerde bedreigingstest) op zowel de Acceptatie als Productieomgeving.

Eis 2.2.30 	Op verzoek van Opdrachtgever kan er tussentijds, gedurende looptijd van het contract, een pen- en hacktest uitgevoerd worden.

Eis 2.2.31	Resultaten uit de pen- en hacktesten dienen te worden gerapporteerd, aanbevelingen dienen te worden opgevolgd en issues te worden opgelost.  

Eis 2.2.32 	Door de Opdrachtnemer te leveren of in te zetten producten mogen de netwerkveiligheid van Opdrachtnemer niet in gevaar brengen.  

Eis 2.2.33	Inschrijver voldoet aan de geldende wet- en regelgeving en kent beveiligingsbeleid voor gevoelige klantinformatie zoals as-builtgegevens en wachtwoorden dat minimaal voldoet aan de eisen zoals gesteld in dit Programma van Eisen. Ten minste de volgende uitgangspunten gelden:  
· Er worden geen wachtwoorden gebruikt die voor meerdere klanten gelden. Wachtwoorden zijn niet triviaal en ten minste 8 karakters lang en bestaan uit verschillende karaktersoorten (letters, cijfers, leestekens).  
· Er mag geen data van Opdrachtgever op laptops of andere devices geplaatst worden.  
· De kantooromgeving van de Opdrachtnemer is adequaat beveiligd tegen digitale inbraak.  
· Communicatie van gevoelige gegevens is altijd versleuteld met ten minste AES-128 bits of gelijkwaardig/beter.

[bookmark: _Toc164151630]Privacy 
Eis 2.2.34 	Verwerkingsprincipes. Uitgegaan wordt van de volgende principes:
· Privacy by Design: in de ontwikkeling en doorontwikkeling van het systeem wordt zo vroeg mogelijk aandacht besteed aan de bescherming van persoonsgegevens en compliance met de privacywetgeving.
· Privacy by Default: privacy vriendelijke settings als uitgangspunt zoals transparante userinterface, permission management (registraties opt-in en opt-out en van toestemmingen)  
· Dataminimalisatie en doelbinding: alleen strikt noodzakelijke persoonsgegevens worden verzameld voor het oorspronkelijke verwerkingsdoel (doelbinding). Het moet mogelijk zijn direct verdere dataminimalisatie toe te passen wanneer een deel van de verwerkte persoonsgegevens niet of niet langer ter zake doend voor het doel blijken te zijn, bijvoorbeeld op (web)-invulformulieren. 
Bron: Artikel 5, lid 1 sub b en c en artikel 25 AVG, CIP Privacy Baseline, CIP Handleiding Privacy by Design.

Eis 2.2.35 	Verwijderings-/ Bewaartermijnen. Het systeem moet een instelbare bewaar mogelijkheid te hebben van de opgeslagen data en overige informatie (beelden e.d.) De  betreffende bewaartermijnen zal in overleg tussen Opdrachtgever en Opdrachtnemer per item worden vastgesteld.

Eis 2.2.36 	Single point of control. Van gerepliceerde gegevens is altijd bekend wat de authentieke registratie is (single point of control). Bron: CIP Privacy Baseline, CIP Handleiding Privacy by Design.

Eis 2.2.37	Verwerking binnen de EER. Verwerking van persoonsgegevens mag uitsluitend plaatsvinden binnen de Europese Economische Ruimte (EER). Bron: CIP Privacy Baseline, CIP Handleiding Privacy by Design.

Eis 2.2.38 	Opdrachtnemer gaat akkoord met de standaard verwerkersovereenkomst gemeenten van de VNG. Opdrachtnemer is transparant over de gebruikte technologie, beveiligingsmaatregelen, (sub-) verwerkers, Opdrachtnemers en locatie van verwerking. Bron: https://www.informatiebeveiligingsdienst.nl/product/handreiking-standaard-verwerkersovereenkomst-gemeenten/.

Eis 2.2.39 	Beveiliging (zie security requirements), Het systeem dient minimaal over de beveiligings- en autorisatiemogelijkheden te beschikken zoals gesteld in de verplichte overheidsmaatregelen in de Baseline Informatieveiligheid Overheid voor BBN 1 en 2 en landelijke wet- en regelgeving rondom privacy. Bron: Artikel 6, lid 4 sub e en artikel 32 AVG, CIP Privacy Baseline, CIP Handleiding Privacy by Design, BIO

Eis 2.2.40	Faciliteren rechten van betrokkenen. Het systeem beschikt over functionaliteiten die het mogelijk maken om inzage-, correctie- en verwijderverzoeken van betrokkenen efficiënt af te handelen. Bron: Artikel 5, lid 1 sub a, artikel 12 tot en met 22 AVG, CIP Privacy Baseline, CIP Handleiding Privacy by Design.

Eis 2.2.41 	Acces-control. Het systeem hanteert het need-to-know principe en need-to-access als standaard instellingen. Gebruik van toegangscontrole, authenticatie en autorisatie. Daarnaast maakt de ANPR-systeem het ook mogelijk dat de autorisatie en inrichting zodanig in te richten is dat persoonsgegevens niet getoond worden als dat niet wenselijk is in verband met privacy. Bron: artikel 5, lid 1 sub f, artikel 32, lid 1 AVG, CIP Privacy Baseline, CIP Handleiding Privacy by Design.

Eis 2.2.42	Testen gebeurt veilig en privacy-vriendelijk:
· Gebruik zo min mogelijk productiegegevens en gebruik zo veel mogelijk representatieve, gegenereerde testdata.
· Daar waar gebruik productiegegevens onvermijdelijk is, beperk de toegang, zorg voor traceerbaarheid en verwijder zo snel mogelijk en anonimiseer waar dit kan. Maak voor dit laatste gebruik van technische pseudonimiserings- en anonimiseringstools.
Bron: Artikel 4, lid 5 en artikel 5, eerste lid sub c AVG.

Eis 2.2.43 	Opdrachtnemer van het systeem dient akkoord te gaan met teruggave of vernietiging van data na beëindiging overeenkomst, bij faillissement of bedrijfsovername van de (ANPR-systeem) Opdrachtnemer. Afspraken hierover worden contractueel vastgelegd in de hoofdovereenkomst in aanvulling op artikel 33 lid 11 van de Algemene Inkoopvoorwaarden IT gemeente Haarlem. Deze afspraken dienen ervoor dat de gemeente Haarlem eigenaar van de data blijft dan wel dat de gemeente niet wordt geconfronteerd met andere voorwaarden waardoor er bijvoorbeeld sprake is van verwerking van persoonsgegevens buiten de EER, of voor andere doeleinden, (bijv. marketingdoeleinden van de nieuwe eigenaar of derde partijen), waarbij die nieuwe eigenaar dus feitelijk ook verwerkingsverantwoordelijke wordt voor dat soort doeleinden.

Eis 2.2.44	De toegang tot alle componenten van het ANPR-systeem voldoet aan de eisen zoals 		gesteld in Hoofdstuk 9 van de BIO.  

Eis 2.2.45	Opslag van alle opgenomen gegevens is versleuteld zodat bij diefstal van de ANPR-camera of componenten het niet mogelijk is om privacygevoelige informatie te verkrijgen. Het betreft hierbij minimaal 128-bits AES of gelijkwaardig.  

Eis 2.2.46	Alle data die naar personen herleid kan worden, waaronder kentekens en mogelijk omgevingsbeelden, dienen binnen de netwerkomgeving van Opdrachtnemer verwerkt te worden. Alleen met uitdrukkelijke schriftelijke toestemming van Opdrachtgever is het toegestaan dat gegevens buiten de netwerkomgeving van leverancier komen, mits de Opdrachtnemer de noodzaak hiervan aan kan tonen.
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Eis 2.2.47 	Opdrachtnemer verzorgt en levert: het installeren, documenteren en implementeren, updaten en onderhouden van het ANPR-systeem, inclusief koppelingen, in een AP-omgeving. Acceptatie-omgeving (van releases) en Productie(-omgeving).   

Eis 2.2.48	Het te leveren ANPR-systeem kent de volgende functionaliteit: (zie voor visualisatie afbeelding):
· Detecteren voertuigpassage op cameralocatie 
· Vastleggen beeld (opslag) 
· Verwerken beeld tot relevante kentekeninformatie, inclusief de functionaliteit om beelden zo te bewerken (‘blurren’) dat alleen relevante informatie zichtbaar is en beelden niet zijn te herleiden tot persoonsgegevens. 
· Leveren van beeld, kenteken en overige kenmerken zoals gespecificeerd in het Passagerecord aan de handhavingsapplicatie 
· Onherstelbaar verwijderen van gegevens

Eis 2.2.49	Levering van het ANPR-systeem is inclusief ten minste de volgende onderdelen:  
· Software: 
· Benodigde software-licentie(s) 
· Alle benodigde koppelingen 
· Gebruikerslicenties 
· Alle andere benodigde licenties die nodig zijn voor realisatie van de gevraagde opdracht 
· Hardware: 
· ANPR-camera’s inclusief behuizing, ophangbeugels, bekabeling en alle optionele noodzakelijke toebehoren zoals masten en accu’s.  

Eis 2.2.50	Niet gebruikte functies (software) en communicatiekanalen dienen uitgeschakeld te zijn (hardening).

Eis 2.2.51	Het is mogelijk om, vrij instelbaar (bij oplevering ingesteld op 72 uur vanaf het moment van constatering), de kentekens automatisch uit de database te verwijderen van voertuigen met een geldig verblijfrecht. De overige gegevens van de scan blijven geanonimiseerd en versleuteld beschikbaar voor rapportages.  

Eis 2.2.52	Het ANPR-systeem dient schaalbaar te zijn, zodat extra ANPR-camera’s kunnen worden aangesloten indien dit gewenst is zonder herontwerp of ingrijpende configuratie.  

Eis 2.2.53	Het ANPR-systeem mag niet rechtstreeks gekoppeld worden aan het (kantoor)netwerk van de gemeente Haarlem. Bij voorkeur wordt het ANPR-systeem aangesloten op een 4G/5G-netwerk en niet op het glasvezelnetwerk van de gemeente Haarlem ten behoeve van de scheiding OT en IT  

Eis 2.2.54	Vervanging van individuele componenten van het systeem zijn niet van invloed op de kosten zoals gespecificeerd in de geleverde Prijzenblad (Bijlage 7b) bij de Inschrijving.  

Eis 2.2.55	Het gehele systeem dient aantoonbaar te voldoen aan de in dit PvE gestelde eisen ten aanzien van beveiliging.  

Eis 2.2.56	Penetratie- en hacktesten moeten worden uitgevoerd op minimaal een aantal willekeurige ANPR-camera's en de complete onderliggende infrastructuur in zowel de acceptatie- als de productieomgeving, waarbij alle issues voor go live opgelost moeten zijn. 

Eis 2.2.57	Alle benodigde bekabeling die onderdeel uitmaakt van het ANPR-systeem is fysiek beveiligd tegen beschadigingen en/of manipulaties 

Eis 2.2.58	Het ANPR-systeem is in staat beschadiging en of manipulatie van bekabeling te detecteren en te signaleren

Eis 2.2.59	Opdrachtnemer is zelf verantwoordelijk voor back-ups van apparatuur zoals ANPR-camera’s en eventuele andere door hem geleverde decentrale apparatuur. Het resultaat moet zijn dat bij uitval van een component deze vervangen kan worden door eenzelfde product zonder langdurige installatie en configuratie. 

Eis 2.2.60	Bekende kwetsbaarheden (in hardware, sturing en software) dienen gedurende de looptijd van het contract continu en tijdig weggenomen te worden.

Eis 2.2.61	De “tijd” binnen het gehele ANPR-systeem is gesynchroniseerd met NTP-server en wordt in alle informatie juist weergegeven

Eis 2.2.62	Er wordt gebruik gemaakt van vaste, specificeerbare (niet random) poorten (TCP/UDP) voor dataverkeer.

Eis 2.2.63	Er dient gebruik gemaakt te worden van Open Standaarden (https://www.forumstandaardisatie.nl), en indien niet mogelijk algemeen geldende en veelgebruikte closed standaarden. Bijvoorbeeld het gebruik van TLS 1.3 of 1.2 voor encryptie van dataverkeer.

Eis 2.2.64	Het ANPR-systeem heeft zowel een ipv4 als ipv6 adres of moet een planning kunnen overleggen wanneer dit gerealiseerd zal worden.  

Eis 2.2.65	Het ANPR-systeem (alle OT- en IT-componenten van Opdrachtnemer) dient gemonitord te kunnen worden.  
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Eis 2.2.66 	In het Implementatieplan geeft Opdrachtnemer aan hoe de veiligheid van de ANPR-camera’s geborgd is.  

Eis 2.2.67 	De ANPR-camera moet geschikt zijn voor de toegepaste omgeving en doelstelling in de bijbehorende openbare ruimte waaronder weersinvloeden en trillingen.  

Eis 2.2.68	De ANPR-camera is vandalismebestendig. De bijbehorende behuizing(en) inclusief eventuele slot(en) dient minimaal 10 minuten inbraak-vertragend te zijn. Eventuele sloten dienen gecertificeerd te zijn waarbij de sleutels niet onbevoegd kunnen worden gedupliceerd.   

Eis 2.2.69 	Opdrachtnemer toont aan dat de ANPR-camera’s operationeel zijn volgens de in de SLA vastgelegde afspraken en beschikbaarheidseisen.  

Eis 2.2.70 	Opdrachtgever moet in staat zijn om de statistieken van de afzonderlijke ANPR-camera’s te verifiëren middels een door Opdrachtnemer te leveren rapportage. Opdrachtnemer geeft bij Inschrijving aan op welke wijze gerapporteerd over de prestaties, van zowel het gehele ANPR-systeem, als de afzonderlijke ANPR-camera’s.
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Eis 2.2.71	Opdrachtgever realiseert nabij elke vaste locatie in het Locatieplan (Bijlage 11) een 		vaste stroomvoorziening middels een zuilkast. Opdrachtnemer dient vanuit deze 			voorziening een kabel naar de camera (masten) te realiseren (inclusief straatwerk).  
 
Eis 2.2.72	De roulerende camera's dienen door middel van een accupakket gevoed te worden. Hier worden geen permanente stroomaansluitingen voor aangelegd. Eventueel kan een tijdelijke aansluiting via een lichtmast worden aangebracht om de accu's te laden. 

Eis 2.2.73	Indien er bij aanvang van het contract nog geen continue stroom op locatie is dient er een accu te worden gerealiseerd.  

Eis 2.2.74	Lokale apparatuur die niet weerbestendig is (bijv. voedingen) dient geplaatst te worden in een afgesloten vandaalbestendig weerbestendig compartiment (bijvoorbeeld in een straatkast, of junctionbox) indien plaatsing in de camerabehuizing of de cameramast geen optie is.  

Eis 2.2.75	Installatie straatkast is inclusief transportkosten, fundatie, aarding, voorbereiding straatkast, storten vocht absorberende korrels en aanbrengen montagerails, en alle andere werkzaamheden.  

Eis 2.2.76	Bij voorkeur worden de ANPR-camera’s opgehangen zonder gebruik van een extra mast. Indien een extra mast volgens Opdrachtnemer noodzakelijk is wordt deze geleverd door Opdrachtnemer tegen het in de Prijsinvulformulier genoemde tarief.    

Eis 2.2.77	Er dienen bevestigings- of klembeugels gebruikt te worden bij montage aan masten van de gemeente Haarlem. Beschadigingen aan masten dienen hierbij te worden voorkomen, door bijvoorbeeld gebruik te maken van rubber strips.

Eis 2.2.78	De ANPR-camera en bijbehorende apparatuur dient vandaalbestendig en waterdicht gemonteerd te worden.  

Eis 2.2.79	De Opdrachtnemer moet alle gelegde kabels, straatkasten en camera’s in een overzichtstekening vastleggen en door middel van revisietekeningen in .DGN of .SHP-format aan Opdrachtgever opleveren. Alle elementen worden hiervoor na oplevering door de opdrachtnemer ingemeten conform het Rijksdriehoekstelsel.  
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Eis 2.2.80	De gemeente Haarlem wil de mogelijkheid hebben ook een Zero-emissiezone voor snor- en bromfietsers in te voeren. Waar mogelijk wordt deze zone gehandhaafd met dezelfde camera’s die worden ingezet voor de Zero-emissiezone voor bestel- en vrachtwagens. De handhaafapplicatie/backoffice is in staat om beide regimes gelijktijdig te handhaven met één camera, waarbij de BOA beide zones op een overzichtelijke manier krijgt gepresenteerd en alleen ‘suspects’ (potentiële overtredingen) hoeft te beoordelen.

Eis 2.2.81	Het ANPR-systeem bestaat ten minste uit de volgende functionaliteiten:  
· Detectie;
· Kentekenherkenning;  
· Verzamelen, verwerken en opslag van beeldmateriaal (foto’s);  
· Verzamelen, verwerken en opslag van attributen (gegevens);  
· Locatiebepaling;
· Databeveiliging;
· Interface voor uitwisseling van verzamelde gegevens en beeldmateriaal met de handhavingsapplicatie.

Eis 2.2.82 	Het ANPR-systeem dient alle Europese kentekentypes te kunnen herkennen en verwerken, ook wanneer er nieuwe kentekentypes worden ingevoerd.  

Eis 2.2.83	Van elke gedetecteerde voertuigpassage dient een Passagerecord opgeleverd te 			worden. De exacte inhoud van het record dient binnen het project met de 			Opdrachtgever te worden afgestemd.  

Eis 2.2.84	De volgende velden moeten per Passagerecord beschikbaar zijn:  
· Uniek passagenummer (formaat: UUIDv4);
· Cameranaam (mag niet wijzigen bij vervangen van hardware op dezelfde positie, formaat: vrij te bepalen door Opdrachtnemer (bijv. UUIDv5);
· Passagedatum en tijdstip in UTC, formaat: ISO 8601. Zie ook https://nl.wikipedia.org/wiki/ISO_8601; 
· Stad/Locatie/straat/evt. huisnummer, formaat: Beschrijvende Plaatsaanduiding Systematiek (BPS-notatie 1, een door mensen leesbare notatie). Zie ook https://www.wegenwiki.nl/Beschrijvende_PlaatsaanduidingSystematiek;
· Rijstrook, rijstrooknummer en rijrichting, formaat: Beschrijvende Plaatsaanduiding Systematiek (BPS-notatie 1 (Een door mensen leesbare notatie);  
· GPS-coördinaten, formaat: WGS 84. Zie ook: https://nl.wikipedia.org/wiki/WGS_84;  
· Gelezen kenteken, formaat: alfanumeriek (A-Z, 0-9, inclusief diakrieten-ondersteuning);
· Landcode;
· Betrouwbaarheidsgetal per karakter van het gelezen kenteken, formaat: 0 - 1000 (hoger is betrouwbaarder);
· Betrouwbaarheidsgetal voor landcode, formaat: 0 - 1000 (hoger is betrouwbaarder);
· Betrouwbaarheidsgetal voor het gehele gelezen kenteken, formaat: 0 - 1000 (hoger is betrouwbaarder). Aanduiding of Opdrachtnemer het kenteken betrouwbaar genoeg acht voor automatische verwerking, formaat boolean;  
· Verwijzingen naar de beeldopnames inclusief type en checksum:  
· Type, formaat: enumeratie (string);
· Checksum: SHA1 of SHA256 (SHA2-familie);
· Verwijzing beeldopname: URL (deze termineert op het ANPR-systeem).  
 
Bovenstaande metadata is niet limitatief. De definitieve metadata dient in het project te worden afgestemd en is mede afhankelijk van eventueel andere beschikbare gegevens vanuit de ANPR-camera.  
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Eis 2.2.85 	Het ANPR-systeem dient voertuigen die een cameralocatie passeren te detecteren 		met een betrouwbaarheidspercentage van 95%.

Eis 2.2.86	De Hitrate voor Nederlandse voertuigen dient ten minste 98% te zijn. Voertuigen 		waarvan het kenteken (deels) afgedekt is doordat er bijvoorbeeld een ander voertuig 		voor rijdt tellen niet mee in de bepaling van de Hitrate.

Eis 2.2.87 	Opdrachtnemer toont voor oplevering en tijdens de duur van het contract aan dat het systeem aan de gestelde eisen van de Hitrate voldoet. De Inschrijver dient bij de inschrijving in het document Kwaliteit van de ANPR en koppeling” aan te geven hoe hij dit zou willen aantonen. Opdrachtgever behoudt zich het recht voor om van de voorgestelde procedure af te wijken en de prestaties door een derde onafhankelijke partij te laten onderzoeken. 
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Eis 2.2.88 	Als bewijsmiddel van een passage moet de ANPR-camera een overzichtsfoto kunnen 		leveren van de omgeving en het N1, N2 of N3-voertuig.  	Als bewijsmiddel van een 		passage moet de ANPR-camera een overzichtsfoto kunnen leveren van de omgeving 		en het N1, N2 of N3-voertuig (Zero-emissie), N2 of N3 voertuig bij Milieuzone.  

Eis 2.2.89	Beelden dienen te allen tijde te voldoen aan eisen gesteld in het “Beleidskader Digitale Handhaving”, zoals opgesteld door CVOM. Dit dient tijdens de implementatie fase te worden aangetoond, zodat eventuele aanpassing nog mogelijk is.  

Eis 2.2.90 	Op de door het ANPR-systeem geleverde beeldopname dient: 
· Het kenteken van het voertuig (inclusief eventuele duplicaatcode) voor een mens goed leesbaar te zijn, op beeldscherm met een resolutie van 1920 x 1080px of groter, of geprint op een kantoorlaserprinter met een resolutie van ten minste 150 dpi op A4 formaat; 
· Het merk en type van het voertuig door een mens goed herkend te kunnen worden;
· Alleen relevante informatie dient zichtbaar te zijn. Beelden van de omgeving van het voertuig mogen niet te herleiden zijn tot individuele personen;
· De gehele voor- of achterzijde zijde van het voertuig moet op de opnames leesbaar en als zodanig herkenbaar zijn, in alle omstandigheden.

Eis 2.2.91     	Opdrachtnemer levert bij Inschrijving een referentiefoto aan waarmee wordt getoond op welke wijze Opdrachtnemer in staat is de beeldopname te ‘blurren’.

Eis 2.2.92	Het blurren van de foto’s moet een minimale betrouwbaarheid hebben van 95%.

Eis 2.2.93	Het betrouwbaarheidspercentage voor het blurren dient te worden aangetoond door Opdrachtnemer.  
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Eis 2.2.94 	De ANPR-systeem moet voldoen aan de Eisen in het Referentiemodel Gemeentelijke Basisgegevens Zaken (RGBZ op basis van KING).

Eis 2.2.95		Algemene Eisen aan koppelvlakken:
· De koppelvlakken die het ANPR-systeem biedt of gebruikt maken zoveel mogelijk gebruik van open standaarden;
· De koppelvlakken waarvoor geen open standaard beschikbaar is, omdat het bron- of doelsysteem dit bijvoorbeeld niet ondersteunt, moeten worden opgezet volgens de geldende API en StUF-standaarden volgens de GEMMA standaarden lijst;
· Alle koppelvlakken moeten open en volledig gedocumenteerd zijn;
· De documentatie van alle koppelvlakken moet aan Opdrachtgever beschikbaar worden gesteld;
· De koppelingen met voorzieningen binnen de Haarlemse infrastructuur lopen via de Haarlemse ESB;
· De koppelingen met voorzieningen buiten de Haarlemse infrastructuur lopen niet via de Haarlemse ESB.

Eis 2.2.96	Opdrachtnemer zorgt voor een koppelvlak waarmee vanuit externe bronnen zaken ter afhandeling kunnen worden aangeboden aan het ANPR-systeem. De zaken worden, inclusief registratienummer, aangeboden aan het ANPR-systeem. Op het moment van aanbesteden gaat het om de volgende bronnen: ANPR systemen voor handhaving op milieuzones, Zero-emissiezone en zones met een inrijverbod.

Eis 2.2.97 	Het ANPR-systeem moet mogelijk maken dat toekomstige koppelvlakken met meer en (externe) andere bronnen gerealiseerd kunnen worden. 

Eis 2.2.98	Opdrachtnemer zorgt voor een Exporttype waarmee op te leggen boetes en/of naheffingen kunnen worden aangeboden aan een inningssoftware, op het moment van aanbesteden gaat het om de volgende export:
· CJIB Bulk Upload Berichten Service (BUBS);

Eis 2.2.99	Opdrachtnemer zorgt voor een koppelvlak op basis van de geldende GEMMA standaarden (API/StUF-ZKN) waarmee zaken ter archivering kunnen worden aangeboden aan de DMS/RMA-software van Opdrachtgever.

Eis 2.2.100 	De ANPR-systeem maakt gebruik van opvraging van gegevens door middel van koppelvlakken op basis van geldende GEMMA standaarden (API/StUF-ZKN) uit toepasselijke basisregistraties:
· RDW; Dienst Wegverkeer; 
· NPR; Nationaal Parkeerregister;

Eis 2.2.101	Het systeem moet multi-tenant inrichting ondersteunen.

Eis 2.2.102	Het systeem voldoet aan de GIBIT Eisen D1 en D2 ten aanzien van Dataportabiliteit.

Eis 2.2.103 	Het systeem voldoet aan de GIBIT Eisen E1 ten aanzien van Toegankelijkheid.

Eis 2.2.104	Het systeem voldoet aan de GIBIT Eisen B1 en B2 ten aanzien van Interoperabiliteit. Hier vallen bijvoorbeeld Stuf standaarden voor kernregistraties onder.

Eis 2.2.105	De IT-infrastructuur (Information Technology) en OT-infrastructuur (Operational Technology) moeten logisch en fysiek strikt van elkaar gescheiden zijn.
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Eis 2.2.106 	Opdrachtnemer garandeert adequate back-up- en restorevoorzieningen van de ANPR-systeem waarbij in geval van een gebeurtenis buiten de invloedsfeer van Opdrachtnemer (bijvoorbeeld een ramp of incident) de afgesproken dienstverlening binnen 4 uur kan worden gecontinueerd en met maximaal het gegevensverlies van 24 uur. 

Eis 2.2.107 	Het ANPR-systeem voorziet in een goede scheiding tussen technisch en functioneel beheer, keyusers en gebruikers, zodat het duidelijk is waar de verantwoordelijkheid van het beheer ligt. 

Eis 2.2.108	De rechten en rollen moeten centraal door de functioneel beheerder kunnen worden aangemaakt, toebedeeld, gecontroleerd en gewijzigd. 

Eis 2.2.109	Het ANPR-systeem beschikt over een exportfunctie ten behoeve van management informatie en correctheid van de gegevens.

Eis 2.2.110	Het ANPR-systeem beschikt over een importfunctie ten behoeve van het inlezen van gebruikersgegevens.

Eis 2.2.111	Het ANPR-systeem staat conversie van huidige data toe, deze data voert terug tot 5 		jaar.  

Eis 2.2.112	Het ANPR-systeem ondersteunt standaard karaktersets en het gebruik van diakrieten. 

Eis 2.2.113	Errormeldingen moeten duidelijk en betekenisvol beschreven worden in een pop-up zodat duidelijk is welk probleem zich voordoet en waar de oplossing moet worden gezocht. 

Eis 2.2.114	Het ANPR-systeem moet een volledig traceerbaar logsysteem hebben dat alle gebruikersacties, inclusief mutaties, inloggegevens, errormeldingen, crashes, systeemfouten, en overige beheerzaken vastlegt, inclusief een 'track and trace'-functionaliteit voor realtime logging van gebruikersacties.

Eis 2.2.115	Er dient standaard automatische controle op volledigheid van invulling van alle verplichte velden plaats te vinden, zodat alleen rechtsgeldige beschikkingen worden opgeslagen.

Eis 2.2.116	Het ANPR-systeem moet toekomstige groei ondersteunen (denk aan uitbreiding afhandeling met meer bronnen of voor andere gemeentes).

Eis 2.2.117	De inrichting biedt de mogelijkheid om verschillende type documentsjablonen (word, xls, csv, PDF, txt) in te richten en te exporteren waarbij vaste componenten aan het sjabloon toegekend kunnen worden. 

Eis 2.2.118	Functioneel beheer van Opdrachtgever dient tenminste het volgende te kunnen in de back office van de ANPR-systeem:
· Maken van gebruikersgroepen;
· Het inrichten van een autorisatiematrix op basis van functie/rol waarbij rechten toegekend worden aan de specifieke gebruiker;
· Aanmaken van nieuwe medewerkers;
· Wijzigen wachtwoorden;
· Accounts blokkeren;
· Openen en bewerken van alle registraties(types), ook na afronden en/of opslaan (als concept);
· Algemene rechten hebben op: 
· Import;
· Export;
· Rapportage;
· GPS informatie;
· Audits;
· Diagnostics;
· Fiatteren;
· Systeemnotificaties.

[bookmark: _Toc164151639]Gebruiksvriendelijkheid 
Eis 2.2.119 	De gebruikersinterface van het ANPR-systeem schaalt mee met de afmetingen van een beeldscherm, zonder kwaliteit in te leveren op leesbaarheid van tekst of bruikbaarheid. 

Eis 2.2.120 	Het ANPR-systeem beschikt over een webbased gebruikersinterface die zonder beperking van functionaliteit benaderbaar is, door de laatste twee versies van de meest gangbare en ondersteunde browsers (Microsoft Edge (Chromium), google Chrome, Apple Safari en Mozilla Firefox) zonder gebruik te maken van plug-ins (zero footprint). 

Eis 2.2.121 	Het ANPR-systeem ondersteunt: 
· Online handleiding;
· Content gevoelige hulpfunctie.

[bookmark: _Toc164151640]Performance 
Eis 2.2.122	Met uitzondering van het openen van documenten groter dan 50 MB wordt voor het ANPR-systeem een acceptabele performance van circa 10 gelijktijdige gebruikers gegarandeerd. Dit houdt in dat de resultaten van tenminste de volgende handelingen in de applicatie binnen 3 seconden worden weergegeven: 
· Het starten van een registratie;
· Het openen van een pagina; 
· Het toevoegen, genereren en openen van een document;
· Het afronden van de registratie;
· Het tonen van zoekresultaten.

Eis 2.2.123	Met uitzondering van het openen van documenten groter dan 50 MB wordt voor de ANPR-systeem een acceptabele performance van circa 5 gelijktijdige gebruikers gegarandeerd. Dit houdt in dat de resultaten van tenminste de volgende handelingen in de Oplossing binnen 1 minuut worden weergegeven: Het genereren van rapportages en exports (volgens vaste formats).

Eis 2.2.124 	Waar nodig moeten er capaciteitsaanpassingen kunnen worden gedaan aan de Cloud infrastructuur van de SaaS-oplossing zodat de performance en beschikbaarheid gegarandeerd kunnen worden. 

[bookmark: _Toc164151641]Opleiding en training 
Eis 2.2.125 	Opdrachtnemer levert zowel adequate training voor functioneel beheer als interne gebruikers voor het gebruik van de ANPR-systeem. Hierbij wordt gebruik gemaakt van documentatie en handleidingen in het Nederlands en eventuele hulpmiddelen zodat het beheer volledig zelfstandig kan plaatsvinden. 

Eis 2.2.126 	Opdrachtnemer moet ten minste drie medewerkers van Opdrachtgever adequaat opleiden om eenvoudige storingen te kunnen analyseren en op te lossen. Hiervoor stelt Opdrachtnemer een of meerdere flow-charts ter beschikking als hulpmiddel bij analyse en het oplossen van eenvoudige storingen.

[bookmark: _Toc164151642]Afspraken, communicatie en samenwerking 
Eis 2.2.127 	Diensten voor onderhoud en ondersteuning, worden door Opdrachtnemer geleverd volgens een nader te formuleren SLA. Deze diensten kunnen op afstand worden uitgevoerd. 

Eis 2.2.128 	Eisen met betrekking tot onder andere beschikbaarheid, onderhoud en support worden in detail uitgewerkt in een nader overeen te komen SLA. Opdrachtnemer stuurt een concept SLA mee bij de offerte, waarbij de minimaal gestelde Eisen op het gebied van beschikbaarheid, onderhoud en support uit dit PvE worden opgenomen. 

Eis 2.2.129 	Opdrachtnemer levert maandelijks een rapportage aan die de beschikbaarheid van het ANPR-systeem (en bijbehorende handhelds en printers) van de afgelopen maand inzichtelijk maakt, inclusief een korte beschrijving van de storingen met minimaal:
· Downtime;
· Informatie over storingen: volume, duur, aard, oplossing en actie ter preventie in de toekomst;
· Updates. 

Eis 2.2.130 	Periodiek vindt er overleg plaats tussen Opdrachtnemer en Opdrachtgever, zijnde:
· Operationeel overleg: Wekelijks of zoveel als nodig, telefonisch of per mail;
· Tactisch overleg: de eerste 6 maanden tenminste 1x per maand, daarna ieder kwartaal. Hiervan wordt een actie- en besluitenlijst bijgehouden, die wordt opgesteld door Opdrachtnemer en wordt gedeeld met Opdrachtgever;
· Strategisch overleg: Tenminste 1x per jaar. Hiervan wordt een actie- en besluitenlijst bijgehouden, die wordt opgesteld door Opdrachtnemer en wordt gedeeld met Opdrachtgever.

[bookmark: _Toc164151643]Beschikbaarheid 
Eis 2.2.131 	Opdrachtnemer garandeert dat het ANPR-systeem minimaal een beschikbaarheid van 99,9% op jaarbasis biedt op basis van 24/7/365 Deze beschikbaarheidseis omvat niet de periodes van gepland en vooraf gecommuniceerd onderhoud.

Eis 2.2.132 	De beschikbaarheid van het ANPR-systeem wordt uitgedrukt in een percentage tijd, waarbij als starttijd de constatering door Opdrachtnemer in de backoffice of (in uitzonderlijke gevallen) het tijdstip van de melding door Opdrachtgever wordt gehanteerd, en als eindtijd het moment dat de storing is opgelost, mits (op een later moment) bevestigd door Opdrachtgever.

Eis 2.2.133	De beschikbaarheid van het ANPR-systeem dient 24/7/365 gemonitord te worden door Opdrachtnemer.

[bookmark: _Toc164151644]Testen
Eis 2.2.134 	Er moet door Opdrachtnemer een test-/acceptatieomgeving ingericht worden, waarbij onder andere koppelingen getest moeten kunnen worden. Alle nieuwe releases van de oplossingen geleverd door Opdrachtnemer dienen eveneens op de test-/acceptatieomgeving en vervolgens op de productieomgeving geïnstalleerd te worden. Daarnaast moeten de gegevens (data, niet zijnde persoonsgegevens) in de test-/acceptatieomgeving regelmatig gelijk getrokken kunnen worden met de productieomgeving. De installatie van software en data op deze test-/acceptatieomgeving en de productieomgeving, de ondersteuning op de geleverde systemen en de toestemming voor het gebruik ervan voor de duur van de overeenkomst maken deel uit van de overeenkomst.

Eis 2.2.135 	Voor iedere verandering is testbewijs inzichtelijk voor Opdrachtgever. Indien Opdrachtgever hierom vraagt stelt Opdrachtnemer van het opgevraagde deel het testplan, teststrategie, testcase, testgeval, testresultaten enz. beschikbaar. Details uit te werken in overeen te komen SLA.

[bookmark: _Toc164151645]Helpdesk
Eis 2.2.136	De servicedesk van Opdrachtnemer is bereikbaar van maandag tot en met zondag van 7.00 tot 22.00 uur. Uitzonderingen op deze tijden worden minimaal een maand van tevoren door Opdrachtgever bekend gemaakt. De servicedesk is ingericht en werkt volgens (minimaal) het ITIL principe of gelijkwaardig. 

Eis 2.2.137	Reactietijden en afhandeltijden na registratie van een melding van een probleem aan de servicedesk van Opdrachtnemer:

	Urgentie
	
	Impact

	Hoog
	Productie belemmerend
	
	Hoog
	Bij alle gebruikers

	Middel
	Niet productie belemmerend
	
	Middel
	Bij meerdere gebruikers

	Laag
	Vraag of wens
	
	Laag
	Bij één gebruiker



	
	
	Urgentie

	
	
	Hoog
	Middel
	Laag

	Impact
	Hoog
	Prio 1
	Prio 2
	Prio 3

	
	Middel
	Prio 2
	Prio 3
	Prio 4

	
	Laag
	Prio 3
	Prio 4
	Prio 4



De verschillende Prioriteiten niveaus uit de Prioriteitenmatrix worden als volgt gedefinieerd:

	Definitie per Prioriteit

	Prio 1
	De volledige of essentiële Dienst wordt belemmerd en er is geen alternatief voorhanden (Storing)

	Prio 2
	Niet-essentiële delen van de Dienst worden belemmerd. Er is geen work-around voor handen (Storing)

	Prio 3
	Niet-essentiële delen van de Dienst worden belemmerd. Er is een work-around voor handen (Storing)

	Prio 4
	Vraag, wens of opmerking over de Dienst (Melding)


  
De responstijd is de tijd tussen melding (e-mail van functioneel beheer van Opdrachtgever, bij urgentie initieel telefonisch) en het starten met het oplossen van het gemelde probleem, bevestigd bij de start van het oplossen van het probleem per e-mail aan Opdrachtgever, met registratie in een ticketing systeem. Respons- en de afhandeltijden zullen per prioriteit worden bepaald in een nader overeen te komen SLA.

Eis 2.2.138 	Opdrachtnemer werkt aan een probleemoplossing samen met andere Opdrachtnemers of Ketenpartners die ook een dienst leveren aan Opdrachtgever. Opdrachtnemer neemt de coördinerende rol op zich om het primaire proces op gang te brengen en betrekt Opdrachtgever (uit te werken en overeen te komen SLA). Opdrachtnemer kan voor de werkzaamheden geen extra kosten aan Opdrachtgever in rekening brengen, ook niet als een andere Opdrachtnemer of Ketenpartner het probleem blijkt te hebben veroorzaakt. Deze kosten zijn inbegrepen in het jaarlijkse bedrag voor service en onderhoud.

Eis 2.2.139 	Voertaal van de servicedesk en softwarebeheer van Opdrachtnemer is Nederlands. 

Eis 2.2.140 	Opdrachtnemer levert geüpdatete digitale versies van gedetailleerde handleidingen voor algemene software functionaliteiten/-processen in het Nederlands.

Eis 2.2.141 	Alle gebruikersdocumentatie en de gebruikersinterface van het ANPR-systeem is in de Nederlandse taal geschreven, tenzij het algemeen gangbare niet-Nederlandse terminologie betreft.

[bookmark: _Toc164151646]Onderhoud en releases 
Eis 2.2.142 	Opdrachtnemer draagt zorg voor het beheer en onderhoud (inclusief updates en patches) van het ANPR-systeem gedurende de tijd dat het ANPR-systeem aan Opdrachtgever beschikbaar wordt gesteld, zonder extra kosten in rekening te brengen.

Eis 2.2.143 	Nieuwe versies van het ANPR-systeem dienen, zonder aanvullende kosten, door Opdrachtnemer te worden geïnstalleerd en voor Opdrachtgever beschikbaar te zijn.

Eis 2.2.144 	Het onderhoud van het ANPR-systeem betreft alle onderdelen, zowel hardware, software, technisch en functioneel. 

Eis 2.2.155 	Geplande onderhoudswerkzaamheden (inclusief installaties van updates en patches) vinden in principe plaats buiten de genoemde operationele uren. Opdrachtnemer zal dit voor zover mogelijk minimaal 5 werkdagen van tevoren melden aan Opdrachtgever. In incidentele gevallen mogen deze onderhoudswerkzaamheden plaatsvinden binnen operationele uren, echter altijd in overleg met en na goedkeuring van Opdrachtgever en mits de beschikbaarheidseis wordt gehaald.

[bookmark: _Toc164151647]Business Intelligence en Datawarehouse
Eis 2.2.156	Het systeem is dusdanig ingericht dat alle functionele gegevens uit het systeem dagelijks en op verzoek via een automatische datakoppeling aan opdrachtgever worden aangeleverd in een algemeen gangbaar open formaat dat digitaal verwerkt kan worden (bijvoorbeeld XML, SQL, CSV). Opdrachtnemer geeft inzicht op de structuur en inhoud van de functionele gegevens. Dit in het bijzonder op de gegevens of de structuur en samenhang ervan. Bron: Archiefregeling, DUTO

Eis 2.2.157	Opdrachtnemer levert een rapportagefunctionaliteit voor
· Operationele aansturing 
· Managementinformatie 

Eis 2.2.158	Opdrachtnemer lever een exportfunctionaliteit
· De ingevoerde data dient binnen enkele (maximaal 10) minuten geëxporteerd te kunnen worden; 
· Opdrachtnemer maakt mogelijk dat door Opdrachtgever te bepalen datasets geëxporteerd kunnen worden.

Eis 2.2.159	Er wordt een eenduidige naamgeving gehanteerd binnen alle (export)functionaliteit en de Oplossing.

Eis 2.2.160	Opdrachtnemer verstrekt in een door Opdrachtgever te bepalen cyclus managementinformatie. 

Eis 2.2.161	De data uit het systeem dient ingelezen te kunnen worden in een eigen bronsysteem (zoals QlikView) en te ontsluiten naar een eigen database (Datawarehouse).  

Eis 2.2.162	Binnen de rapportagefunctionaliteit en het ANPR-systeem komen variabelen overeen met ingestelde (registratie)kenmerken. 

Eis 2.2.163	Export datasets zijn voldoende beschreven, met minimaal kolomnaam en -volgorde, datatype, lengte, kolom beschrijving, functionele primary- en foreign-keys.  

Eis 2.2.164	Het ANPR-systeem voorziet in een voorziening waarmee een complete databasedump gemaakt kan worden waarmee een compleet nieuw systeem, eventueel van een andere Opdrachtnemer kan worden opgebouwd. Naast de databasedump dient een gedetailleerde beschrijving van de geleverde datasets te worden meegeleverd. 

[bookmark: _Toc164151648]Archiveren 
Eis 2.2.165	Opdrachtnemer biedt de mogelijkheid om de historische gegevens van de huidige software te importeren en gedurende de wettelijk bepaalde bewaartermijnen te kunnen raadplegen.

Eis 2.2.166	Een registratie moet voor archivering automatisch kunnen worden overgezet naar het DMS/ RMA (registratiesysteem) van de gemeente.

Eis 2.2.167	Het ANPR-systeem ondersteunt versiebeheer van bestanden en biedt de mogelijkheid een oude versie terug te halen en tot actuele versie te benoemen. 

Eis 2.2.168	Functioneel beheer van Opdrachtgever kan zelfstandig een (geautomatiseerde) vernietigingslijst creëren. Van informatieobjecten die voor vernietiging in aanmerking komen moet een overzicht (vernietigingslijst)kunnen worden gecreëerd. Deze bevatten in ieder geval de volgende gegevens: 
· Uniek kenmerk;
· Zaaktype (proces); 
· Omschrijving; 
· Begindatum; 
· Einddatum; 
· Betrokkene; 
· Resultaat; 
· Vernietigingsdatum; 
· Vernietigingsgrondslag. 
  
Deze overzichten zijn nodig ten behoeve van het interne goedkeuringsproces voor de uitvoering van de feitelijke vernietiging en voor het opstellen van de wettelijke verplichte verklaring van vernietiging. 

Eis 2.2.169	Het ANPR-systeem kan een vernietigingsdatum berekenen. Het werksysteem is in staat om op basis van eenmalig ingevoerde metagegevens zelf de vernietigingsdatum van een (sub)zaakdossier te berekenen op basis van vastgelegde metadata (resultaat, waardering, bewaartermijn, start bewaartermijn). 

Eis 2.2.170	Uitzonderingen op geselecteerde voor vernietiging in aanmerking komende informatieobjecten met bijbehorende metagegevens moeten zowel handmatig als geautomatiseerd aangepast kunnen worden.  Op basis van diverse grondslagen kan bepaald worden om af te wijken van bewaartermijnen. 

Eis 2.2.171	Informatieobjecten en (ten dele) bijbehorende metagegevens (op verschillende aggregatieniveaus: dossier en onderliggende documenten, bestanden, elementen in een database) moeten onherstelbaar kunnen worden vernietigd op basis van de geactualiseerde vernietigingslijst. Wanneer voor zoeken en vinden gebruik wordt gemaakt van indexering, dient de index na vernietiging te worden geactualiseerd zodat vernietigde informatie niet meer gevonden kan worden. 

Eis 2.2.172	Het ANPR-systeem kan een verklaring van vernietiging creëren. Van informatieobjecten met bijbehorende metagegevens die daadwerkelijk vernietigd zijn, moet een overzicht gecreëerd kunnen worden. Denk hierbij minimaal aan het vastleggen van de verantwoordelijke voor vernietiging en wie de vernietiging heeft uitgevoerd, de wijze van vernietiging en vernietigingsdatum.  Toelichting: Op basis van de definitieve vernietigingslijst mag de inhoud van het oorspronkelijke informatieobject niet herleidbaar zijn. De metagegevens die opgenomen zijn in de verklaring van vernietiging dienen ter verantwoording van de vernietiging. 

Eis 2.2.173	Het ANPR-systeem werkt met de meest recente selectielijst voor gemeenten en intergemeentelijke organen 2020, in het kader van AVG en WPG. 

[bookmark: _Toc164151649]Normen en kaders 
Eis 2.2.174	Het ANPR-systeem voldoet aan de Archiefwet 2021 en eventuele opvolgende Archiefwetten.

[bookmark: _Toc164151650]Gegevensmanagement
Eis 2.2.175	De authentieke gegevens uit de basisregistraties mogen alleen worden ingewonnen bij burgers en bedrijven ten behoeve van het beheer van de basisregistraties. Voorbeeld: Als er behoefte is aan adresgegevens moeten deze via de BAG worden opgevraagd, i.p.v. dat deze opnieuw bij de burgers en bedrijven worden ingewonnen.  

Eis 2.2.176	Indien er gegevens worden gebruikt welke beschikbaar zijn als authentiek gegeven in een basisregistratie, dan moeten deze gegevens kunnen worden afgenomen uit de basisregistratie. 

Eis 2.2.177	Geef per database aan een overzicht en een beschrijving van alle entiteiten, de relaties tussen de entiteiten (Entiteit Relatie Diagram) en de definities van de entiteiten.   

Eis 2.2.178	Alle gegevens die ten behoeve van een taak van de gemeente worden ingewonnen zijn eigendom van de gemeente. Deze gegevens dienen beschikbaar te worden gesteld in een format dat herbruikbaar is binnen de gemeente. Gegevens die in een applicatie of proces worden gecreëerd dienen beschikbaar te zijn voor andere processen en applicaties. 

[bookmark: _Toc164151651]Implementatie, planning en acceptatie
Eis 2.2.179	Opdrachtnemer levert een projectleider voor de implementatie van de applicatie. 

Eis 2.2.180	Opdrachtnemer levert een consultant voor de inrichting van de applicatie. 

Eis 2.2.181	De consultant geeft advies en richt de applicatie in samenspraak met functioneel applicatiebeheerders en andere betrokkenen in. 

Eis 2.2.182	Opdrachtnemer begeleidt het implementatietraject en draagt benodigde kennis over aan de organisatie van Opdrachtgever.

[bookmark: h.8qa350vtqjy3]Eis 2.2.183	Opdrachtnemer zal zich schikken naar de door Opdrachtgever voorgestelde data (afspraken) en voorgestelde planning. Mocht een datum vanwege overmacht niet passen dan komt Opdrachtnemer met minimaal drie opties die binnen de planning vallen. Opdrachtgever kan er in haar aanbieding vanuit gaan dat er voldoende capaciteit en expertise bij de gemeenten is om de planning te halen.

Eis 2.2.184	Commitment aan planning; Opdrachtnemer is verantwoordelijk voor het leveren van voldoende mankracht om de aangegeven planning te realiseren.

Eis 2.2.185		Voor de definitieve implementatie zal een acceptatietest plaatsvinden.

Eis 2.2.186	Er is alleen sprake van acceptatie van het ANPR-systeem bij een wederzijdse akkoordverklaring, welke schriftelijk wordt geformaliseerd door beide partijen. 

Eis 2.2.187	Tijdens de test- en acceptatiefase werkt Opdrachtnemer mee aan een mogelijk te houden stress- en ketentest, ten einde de robuustheid en performance van de applicatie te testen.

Eis 2.2.188	Controle-/ consistentiescripts voor de werking van de applicatie en koppelingen worden door Opdrachtnemer aangeleverd, waarbij voldoende testmogelijkheden ingebouwd kunnen worden.

Eis 2.2.189	Opdrachtnemer dient een Implementatieplan op te stellen, dat onderdeel is van de Inschrijving van de Opdrachtnemer 

Eis 2.2.190	Voor de definitieve oplevering dient een succesvolle Systeem Integratie Test (SIT), Functioneel Acceptatie Test (FAT), Gebruikers Acceptatie Test (GAT) en Productie Acceptatie Test (PAT) te worden uitgevoerd.  

Eis 2.2.191	Opdrachtnemer zorgt voor een gescheiden Acceptatie- en Productieomgeving. Alle software dient de gehele AP-procedure te doorlopen.  

Eis 2.2.192	Opdrachtnemer conformeert zich aan de AP-werkwijze. Alle licentie-, installatie-, implementatie- en overige kosten voor het inrichten van de AP-omgeving maken deel uit van de inschrijving.

Eis 2.2.193	De installatie heeft betrekking op de systeemintegratie van het ANPR-systeem, benodigde interfaces, het plaatsen en aansluiten van apparatuur inclusief het programmeren en operationeel inbedrijfstellen. Systeemintegratie betekent dat de verschillende genoemde componenten functioneel optreden als een geheel en aan de eisen voldoen. Toetsing vindt onder andere tijdens het acceptatietesten plaats.

Eis 2.2.194	Ten behoeve van de implementatie zal de Opdrachtnemer één centraal contactpersoon aanwijzen.   

Eis 2.2.195	Bij implementatie zal minimaal eenmaal per week (of vaker indien nodig) overleg plaatsvinden tussen deze contactpersoon en de Opdrachtgever omtrent de voortgang van de Opdracht op een door de Opdrachtgever aan te wijzen locatie.  

Eis 2.2.196	Het Implementatieplan bevat een duidelijke planning, met overzicht van de werkzaamheden en fasering en welke verantwoordelijkheden er bij Opdrachtnemer ligt en welke inzet en verantwoordelijkheid van Opdrachtgever wordt verwacht.  

[bookmark: _Toc164151652]Serviceverlening, beheer en onderhoud
Eis 2.2.197	Opdrachtnemer meldt een storing van het ANPR-systeem (zowel hardware als software) binnen de, in de nader overeen te komen, SLA gemelde termijn.  

Eis 2.2.198	Bij verstoringen heeft Opdrachtnemer de plicht dit te melden aan de meldkamer van de afdeling V&H plus de functioneel beheerders van de afdeling Interne Dienstverlening van Opdrachtgever inclusief de bijbehorende gegevens over de uitgevallen componenten.  

Eis 2.2.199	Alle aanpassingen en uitbreidingen gedurende de looptijd van het contract leiden ertoe dat er sprake is en blijft van een volledig werkend systeem.  

Eis 2.2.200	Direct na afronding van oplevering van de eerste ANPR-camera is Opdrachtnemer verantwoordelijk voor het Beheer en Onderhoud van alle door hem geleverde producten en systemen of onderdelen die onder zijn verantwoordelijkheid vallen.  

Eis 2.2.201	Na oplevering van de eerste ANPR-camera(s) zal de Opdrachtnemer de door hem geleverde producten in beheer nemen.  

Eis 2.2.202	Updates zijn altijd binnen één uur terug te draaien indien problemen optreden.  

Eis 2.2.203	Wijzigingen dienen te worden uitgevoerd tussen 02.00 - 05.00u. Indien dit niet mogelijk is dient Opdrachtnemer altijd af te stemmen met Opdrachtgever alvorens wijzigingen door te voeren.  

Eis 2.2.204	Alle wijzigingen, releases en patches dienen bij de applicatiebeheerders van de Backoffice van de gemeente Haarlem te worden voorgelegd en toestemming te krijgen alvorens uitgevoerd te worden.   

Eis 2.2.205	Niet-beschikbaarheid van het ANPR-systeem ten gevolge van stroomuitval in het netwerk van de stroomleverancier wordt niet meegerekend bij de bepaling van beschikbaarheid die de Opdrachtnemer zou zijn toe te rekenen. Schade aan of uitval van de ANPR-camera door boven- of onderspanning of blikseminslag is wel een verantwoordelijkheid van de Opdrachtnemer en wordt wel meegerekend bij de bepaling van de beschikbaarheid die de Opdrachtnemer zou zijn toe te rekenen. Directe blikseminslag op mast of camera zal niet toegerekend worden aan de Opdrachtnemer. Overspanning door blikseminslag in de buurt zal wel worden meegerekend in eventuele niet-beschikbaarheid. Vandalisme en directe blikseminslag worden niet meegerekend in de onbeschikbaarheid van mobiele cameravoorzieningen.

Eis 2.2.206	Niet-beschikbaarheid van het ANPR-systeem ten gevolge van storingen of schades door aanrijdingen, natuurgeweld (behalve blikseminslag), vandalisme en sabotage (behalve bij gehuurde Mobiele Cameravoorzieningen), of ondeskundig handelen van Opdrachtgever worden niet meegerekend bij de bepaling van de onbeschikbaarheid die de Opdrachtnemer zou zijn toe te rekenen.

Eis 2.2.207	Vertragingen in de hersteltijd door toedoen van een wegbeheerder (gemeente of RWS), bijvoorbeeld het verkrijgen van een noodzakelijke vergunning, wordt niet meegerekend bij de bepaling van de beschikbaarheid die de Opdrachtnemer zou zijn toe te rekenen, mits dit aantoonbaar kan worden gemaakt. De eis ontslaat de Opdrachtnemer niet van zijn plicht de schade of storing voortvarend te herstellen.  

Eis 2.2.208	Het moment van onbeschikbaarheid gaat in ieder geval in bij de constatering van een storing door de Opdrachtnemer of Opdrachtgever of bij melding van een storing door Opdrachtgever.  

Eis 2.2.209	De hersteltijd en daarmee onbeschikbaarheid eindigt op het moment dat de Opdrachtnemer de storing heeft verholpen c.q. functieherstel heeft gerealiseerd en hiervan een e-mail melding is gedaan bij de meldkamer van Opdrachtgever

Eis 2.2.210	Indien een storing niet correct is afgehandeld, gegeven een tweede vergelijkbare storingsmelding binnen drie dagen aan hetzelfde onderdeel van het ANPR-systeem, wordt de eerste melding niet als afgehandeld beschouwd. In dat geval wordt bij constatering van de opnieuw optredende fout de onbeschikbaarheid aangehouden vanaf het moment van de eerste melding.  

[bookmark: _Toc164151653]Rapportages en overleg
Eis 2.2.211	De volgende statistieken dienen wekelijks door Opdrachtnemer aan Opdrachtgever aangeleverd te worden:  
· Aantal verzamelde scans (kentekens) en aangeboden aan de handhavingsapplicatie;
· Totaal aantal scans per cameralocatie op weekbasis;
· Betrouwbaarheidsstatistieken foto’s.

Eis 2.2.212	Opdrachtnemer stelt zoals opgenomen in het SLA gedurende de looptijd een functionaris aan die als primair aanspreekpunt dient. Deze functionaris voert ten minste elke maand overleg met de Opdrachtgever over o.a. lopende of verwachte wijzigingen van het systeem, de staat van het onderhoud en het behalen van de afgesproken beschikbaarheidscriteria.  

[bookmark: _Toc164151654]Preventief onderhoud
Eis 2.2.213	Opdrachtnemer zorgt gedurende looptijd van het contract dat benodigde ANPR-systeem updates worden doorgevoerd. Hieronder vallen ten minste meest recente beveiligingsupdates van de gebruikte software. Indien Opdrachtgever door het uitblijven van updates gedwongen wordt niet meer ondersteunde of onveilige software-producten te handhaven dan is er sprake van onbeschikbaarheid van het systeem.  

Eis 2.2.214	De Opdrachtnemer is verantwoordelijk voor al het Beheer en Onderhoud voor alle nieuw te 		leveren onderdelen van het ANPR-systeem gedurende de looptijd van het contract.


Eis 2.2.215	Het resultaat van Beheer en onderhoud moet zijn dat het ANPR-systeem beschikbaar 		is en blijft. Er is sprake van niet-beschikbaarheid indien één of meerdere 				functionaliteiten van de geleverde producten niet mogelijk zijn.  

Eis 2.2.216	Preventief onderhoud dient vooraf afgestemd te worden en te zijn voorzien van een planning en impact van de werkzaamheden. Voordat werkzaamheden worden gestart dient de Opdrachtgever akkoord te zijn.  

Eis 2.2.217	Onderhoud aan het ANPR-systeem wordt gedaan volgens fabrieksspecificaties van 		systeem.

[bookmark: _Toc164151655]Correctief onderhoud
Eis 2.2.218	Correctief onderhoud dient te worden uitgevoerd op het ANPR-systeem c.q. apparatuur die onder verantwoordelijkheid van Opdrachtnemer vallen. Onder correctief onderhoud wordt verstaan: het opsporen en herstellen van onvolkomenheden en gebreken, nadat deze zijn geconstateerd of als deze op andere wijze zijn gebleken, bijv. uit de monitoring.   

Eis 2.2.219	In het Beheersplan is duidelijk omschreven op welke wijze Opdrachtnemer met storingsmanagement omgaat

[bookmark: _Toc164151656]Documentatie As-Built
Eis 2.2.220	De as-built-informatie van het ANPR-systeem dient actueel te zijn en na elke wijziging moet de as-built-informatie binnen één maand aangepast worden en op verzoek beschikbaar worden gesteld aan de Opdrachtgever.   

Eis 2.2.221	De brondocumenten van de as-built-documentatie zijn nadrukkelijk ook onderdeel van de as-built. Bijvoorbeeld: Excel-documenten met daarin tabelinformatie die vervolgens is omgezet naar webpagina’s in de uiteindelijke as-built worden mede opgeleverd. Hiermee wordt Opdrachtgever in staat gesteld om na looptijd van het contract een nieuwe partij de documentatie in beheer te laten nemen.   

Eis 2.2.222	Onderdeel van de as-built zijn kaartgegevens met daarop de vaste posities van de ANPR-camera’s. Het is mogelijk op de kaarten via hyperlinks door te klikken naar de gerelateerde componentpagina’s in de as-built

Eis 2.2.223	Onderdeel van de as-built zijn schematische tekeningen van de door de Opdrachtnemer geïnstalleerde installatie, waaronder:  
· Overzichtstekeningen. 
· Aansluit- en bekabelingtekeningen. 
· Logische schema’s. 
· Indeling van de systeemkasten.

Eis 2.2.224	Van elke component met een eigen IP-adres wordt in de as-built de volgende informatie gespecificeerd:  
· Naam;
· Merk en type;
· Objectcode waar het component onderdeel van is;  
· IP-informatie en MAC-adres;
· Interfacemode/ IP-adres/ subnet-mask/ gateway; 
· Softwareversie en/of Firmware-versie, operating system en versie;
· Relevante configuratie settings;
· Wijze van verbinding met de ANPR-server en relevante bijbehorende gegevens zodat storingen door Opdrachtnemer te coördineren zijn;  
· Installatiedatum;  
· Foto(s) van de installatie inclusief bijbehorende randapparatuur (bijv. junctionbox of interne behuizing bij een ANPR-camera);  
· Locatie, adres en GPS-coördinaten bij plaatsing in de openbare ruimte;  
· Stroomvoorziening;
· Contactpersoon en aandachtspunten ten behoeve van toegankelijkheid (bijv. benodigde verkeersmaatregelen).

Eis 2.2.225	Onderdeel van de as-built is een IP-plan. Opdrachtgever zal de te gebruiken IP-range ter beschikking stellen.   

Eis 2.2.226	Onderdeel van de as-built is een accuraat overzicht van alle lopende onderhoudslicenties, inclusief einddatum, van alle andere relevante componenten.   

Eis 2.2.227	Als onderdeel van de as-built is er een separate overzichtstabel (MS Excel) voor snel overzicht van alle ANPR-camera’s beschikbaar. Dit overzicht wordt bij elke aanpassing geactualiseerd binnen één week. Van elke ANPR-camera dient het volgende te worden gespecificeerd:  
· Referentienummer/naam ANPR-camera; 
· Objectcode;
· Projectnaam;  
· Merk en type;  
· Datum installatie;  
· Locatie gespecificeerd als XY-coördinaten verkregen via een GPS-meting;  
· Adres en postcode.  

[bookmark: _Toc164151657]Front Office 
Eis 2.2.228	Het ANPR-systeem biedt de mogelijkheid om op tenminste de volgende thema’s te handhaven en registraties aan te maken: 
· Geslotenverklaring (behoudens ontheffingen);
· Milieu zone handhaving (vanaf 1 januari 2025 tot 1 juni 2025);
· Zero-emissiezone handhaving (vanaf 1 juni 2025).

[bookmark: _Toc164151658]Registraties 
Eis 2.2.229	Het ANPR-systeem biedt de mogelijkheid om vanuit de backoffice om de volgende registraties(types) te maken, bewerken en op te zoeken door middel van de volgende labels, deze lijst is niet limitatief: 
· Combibon Mulderfeit;
· Waarschuwing.

Eis 2.2.230	Het ANPR-systeem biedt de mogelijkheid dat bijvoorbeeld maar niet uitsluitend de volgende gegevens (standaard) ingevuld kunnen worden, waarbij per registratie(type) label meerdere gegevens en meerdere malen ingevuld kunnen worden, tevens de mogelijkheid om documenttemplates vrij in te richten.
· Plaats/ locatie;
· Datum/ tijd;
· Referentienummer.
· Volgnummer.
· Kenteken; 
· RDW gegevens;
· NPR gegevens en/of gegevens uit landelijk centraal register ten behoeve van ontheffingen Zero-emissiezone;
· Foto’s;
· WPG;
· Feitcode(s);
· Verbalisantnummers; 
· Toekomstige gegevens die vanuit wet- en regelgeving verplicht worden gesteld dienen in het ANPR-systeem geüpdatet te kunnen worden binnen een nader vast te stellen termijn. 

Eis 2.2.231	Het ANPR-systeem biedt handhavers een zoekfunctie via de backoffice en vanaf de handheld, waarbij alle registraties en de gegevens in de registraties kunnen worden bevraagd. Zoeken is mogelijk op basis van diverse criteria. Waaronder, niet limitatief, gezocht moet kunnen worden op de volgende registratiekenmerken en combinaties hiervan:
· Voertuig (RDW);
· Datum/tijd;
· Plaats/locatie (gemeente, plaats, straat, gebied)
· Verbalisant;
· Registratietypes;
· Zaaknummer; 
· Feitcode.

Eis 2.2.232	Een registratie moet kunnen worden verwijderd door een geautoriseerde gebruiker.

Eis 2.2.233	Een registratie moet kunnen worden geseponeerd door een geautoriseerde gebruiker; Redenen van seponeren moeten kunnen worden gewijzigd.

Eis 2.2.234	Een registratie moet geprioriteerd kunnen worden door een geautoriseerde gebruiker.

Eis 2.2.235	Een registratie moet op inactief gezet kunnen worden (niet meer voorkomen in selecties).

Eis 2.2.236	Een registratie moet kunnen worden aangepast door een geautoriseerde gebruiker.

Eis 2.2.237	Een registratie moet kunnen worden geëxporteerd als print of digitaal; in ten minste de volgende formats xls, csv, pdf, word, txt.

Eis 2.2.238	Geautoriseerde gebruikers moeten kunnen werken in een registratie.

Eis 2.2.239	De aangeleverde registraties moeten in het ANPR-systeem verder kunnen worden afgehandeld (beoordelen, indien nodig aanvullen en compleet maken, doorzetten naar de inningssoftware). 

[bookmark: _Toc164151659]Back office (voor handhavers/gebruikers) 
Eis 2.2.240	Het ANPR-systeem biedt de mogelijkheid voor gebruikers om een brondocument te downloaden (in PDF) en af te drukken, inclusief alle gegevens en foto's, om hun dossier volledig te maken.

Eis 2.2.241	Elke registratie dient een eigen uniek volgnummer en een registratienummer (CVOM) te krijgen. 

Eis 2.2.242	Het ANPR-systeem biedt handhavers de mogelijkheid om zoekresultaten te filteren via de backoffice, met de optie om deze resultaten te exporteren naar Excel.

Eis 2.2.243	Het ANPR-systeem biedt handhavers de mogelijkheid om via hun registratie in de backoffice gebruik te maken van documentsjablonen.

Eis 2.2.244	Het ANPR-systeem biedt handhavers in de backoffice de mogelijkheid om de geschiedenis van een registratie te bekijken, inclusief de bijbehorende vragenlijst en foto's.

[bookmark: _Toc164151660]Overige functionaliteiten 
Eis 2.2.245	Het ANPR-systeem moet de door Opdrachtgever gewenste data beschikbaar stellen in de backoffice, waarbij verversing van informatie near real time plaatsvindt. 


[bookmark: _Toc160116153][bookmark: _Toc164151661][bookmark: _Toc400348933]
2.3	SaaS gerelateerde Eisen
Eis 2.3.1	Opdrachtnemer dient als Opdrachtnemer van de dienst en eigenaar van het ANPR-systeem te zijn gevestigd onder Nederlands of Europees recht.

Eis 2.3.2	Hosting mag alleen plaatsvinden binnen de Europese Economische Ruimte (EER), bij een Europees bedrijf. Opdrachtgever heeft het recht een verklaring omtrent eigendom van het hostingsbedrijf van Opdrachtnemer te vragen

Eis 2.3.3	Hosting van de dienst en de data dient fysiek plaats te vinden binnen de Europese Unie.
	
Eis 2.3.4	Opdrachtnemer dient ermee akkoord te gaan dat Opdrachtgever en Opdrachtnemer contractueel vastleggen dat Opdrachtgever eigenaar blijft van alle informatie die binnen de SaaS-dienst wordt verwerkt. Opdrachtgever kan die informatie te allen tijde opvragen. Bron: BIO 15.1.2 Motivatie: Bescherming waarborgen van bedrijfsmiddelen van de organisatie die toegankelijk zijn voor Opdrachtnemers.

Eis 2.3.5	Opdrachtnemer dient ermee akkoord te gaan dat Opdrachtgever en Opdrachtnemer contractueel vastleggen dat bij beëindiging van de dienstverlening de data kosteloos worden terug geleverd in een formaat dat het mogelijk maakt de data in een nieuwe oplossing te importeren.

Eis 2.3.6	De SaaS-oplossing is online toegankelijk, ongeacht tijd, locatie en aantal onafhankelijke gebruikers en is een op afstand beheerd ANPR-systeem. 

Eis 2.3.7	De verkregen data worden gehost, onderhouden, beveiligd en geüpdatet door Opdrachtnemer. 


[bookmark: _Toc164151662]2.4 	Bijzonder uitvoeringsvoorwaarde: Internationale Sociale Voorwaarden (ISV)
Eis 2.4.1	De internationale Sociale Voorwaarden (ISV) dragen bij aan het uitbannen van sociale misstanden in de inkoopketen, zoals kinderarbeid, hongerlonen en onmenselijke werkomstandigheden. Door middel van het inschrijven op onderhavige aanbesteding committeert Inschrijver zich aan het naleven van de ISV. 

Eis 2.4.2	Opdrachtnemer spant zich in om de Internationale Sociale Voorwaarden (ISV) na te 		leven conform het onderstaande:
· Risicoanalyse productieketen - uiterlijk drie (3) maanden na definitieve gunning van de opdracht wordt een risicoanalyse door de Opdrachtnemer aangeleverd ten aanzien van de keten van het productieproces.
· Plan van aanpak mitigeren risico’s - uiterlijk zes (6) maanden na definitieve gunning van de opdracht wordt een plan van aanpak door de Opdrachtnemer verstrekt om de risico’s die in de risicoanalyse zijn vermeld te mitigeren.
· Jaarlijkse rapportage i gedurende de looptijd van de Overeenkomst rapporteert Opdrachtnemer jaarlijks ten opzichte van de ingangsdatum van de Overeenkomst (of in geval van een kortere lopende overeenkomst: bij afronding daarvan) over zijn inzet ten aanzien van het naleven van ISV. Hieruit moet blijken dat Opdrachtnemer een ‘redelijke inspanning’ heeft geleverd om ISV na te leven.

Opdrachtnemer kan gebruik maken van de handreiking due diligence voor bedrijven:
· https://www.pianoo.nl/sites/default/files/documents/documents/duediligence-handreikingvoorbedrijven-mei2017.pdf.
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