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[bookmark: _Toc163043050][bookmark: _Toc164275993][bookmark: _Toc398125103][bookmark: _Toc160116129]1.1 Doel van dit document
Dit document is een bijlage bij de aanbestedingsleidraad ‘Europese openbare Aanbesteding Handhavingssoftware brede handhaving & ANPR-cameraoplossing’ met kenmerk 345762. In dit Programma van Eisen (hierna: PvE) zijn Eisen opgenomen die minimaal worden gesteld aan de te selecteren soft- en hardware bestaande uit handhavingssoftware, Handhelds en Mobiele Printers (hierna: Oplossing) ten behoeve van brede handhaving binnen de Gemeente Haarlem en Zandvoort (hierna: Opdrachtgever).

Dit PvE zal dienen als basis voor de selectie, voor de acceptatie ervan, voor de invoering van de gekozen Oplossing en uiteindelijk voor de evaluatie van de geïmplementeerde Oplossing.

De Eisen in dit document worden allen gezien als knock-out criteria. Het niet kunnen voldoen aan een (of meer) van deze Eisen betekent uitsluiting voor deze aanbesteding.
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[bookmark: _Toc163043052][bookmark: _Toc164275995]2.1 Algemene Eisen

Eis 2.1.1	Aan de inschrijving zijn voor Opdrachtgever geen kosten verbonden, ongeacht of eventuele onderhandelingen leiden tot het sluiten van een overeenkomst. In de precontractuele fase draagt Opdrachtnemer zijn eigen kosten. Zolang er geen volledige overeenstemming is bereikt en een schriftelijk, door beide partijen ondertekende overeenkomst tot stand is gekomen, is er geen enkele sprake van enige gebondenheid van Opdrachtgever. In dat geval is er ook geen enkele verplichting tot vergoeding van welke schade of kosten dan ook.

Eis 2.1.2	Opdrachtnemer is met de door Opdrachtgever gehanteerde waarderings- en beoordelingsmethodiek bekend en gaat hiermee akkoord. 

Eis 2.1.3	Opdrachtnemer maakt voor de uitvoering van de opdracht geen gebruik van producten waarvan hij weet of vermoedt of waarvan bekend is dat bij de productie ervan de lokale wet- en regelgeving ten aanzien van watergebruik, waterzuivering, chemicaliëngebruik en afvalmanagement, niet is nageleefd. Evenmin betrekt Opdrachtnemer producten of materialen van Opdrachtnemers van wie hij weet of vermoedt of van wie bekend is dat hij de bovenbedoelde lokale wet- en regelgeving niet naleeft.

Eis 2.1.4 	Opdrachtnemer levert na voorlopige gunning in overleg met Opdrachtgever de volgende documenten aan en dienen te worden vastgesteld na voorlopige gunning: 
· Concept testplan;
· Service level agreement (SLA). 

Eis 2.1.5	Inschrijver onderschrijft de acht basis conventies van de ILO betreffende arbeid onder dwang, kinderarbeid, discriminatie en de vrijheid van vereniging en het doen van collectieve onderhandelingen (no. 29, 87, 98, 100, 105, 111, 138 en 182).
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Algemeen
Eis 2.2.1	De aangeboden Oplossing dient te worden aangeboden als een SaaS-oplossing (zonder een beperking op het aantal gebruikers). 

Eis 2.2.2	De implementatie, integratie, beheer en beveiliging van de Oplossing is onderdeel van de SaaS-oplossing en daarbij behorende dienstverlening. 

Eis 2.2.3	Monitoring van de werking en de performance van de Oplossing is via een web portaal en dashboard vanuit een webbrowser beschikbaar voor beheerders van Opdrachtgever.
 
Eis 2.2.4	De aangeboden Oplossing bestaat uit een acceptatie- en productieomgeving.

Eis 2.2.5	De oplossing ondersteunt gebruik op mobiele apparaten met een iOS of Android besturingssysteem en andere apparaten zoals laptops en tablets met macOS of een Windows besturingssysteem. 

Security
Eis 2.2.6	Het systeem voorziet in Single Sign-On (SSO) binnen het domein van Opdrachtgever. Het systeem wordt daartoe aangesloten op Microsoft Entra ID (voorheen Azure AD) van Opdrachtgever. De te gebruiken technieken (zoals SAML, OAuth2.0, OpenID Connect) voldoen aan de standaarden van Forum Standaardisatie. Motivatie: Onbevoegde toegang tot systemen en toepassingen voorkomen. Regie houden op accounts en accountpolicies. Multi factor authenticatie is geborgd. Bron: BIO 9.4.2.

Eis 2.2.7	De autorisaties dienen op rollen gebaseerd te kunnen worden. Motivatie: Toegang voor bevoegde Gebruikers bewerkstelligen en onbevoegde toegang tot systemen en diensten voorkomen. Bron: BIO 9.2.2.

Eis 2.2.8	De autorisaties kunnen per Gebruikersrol, per groep, per team en per medewerker ingericht worden. Er dient verschil te worden gemaakt tussen creëren, raadplegen, wijzigen en verwijderen. Motivatie: Onbevoegde toegang tot systemen en toepassingen voorkomen. Bron: BIO 9.4.1.

Eis 2.2.9	Functiescheiding wordt toegepast: beheer en gebruik zijn volledig gescheiden. Motivatie: Toegang voor bevoegde Gebruikers bewerkstelligen en onbevoegde toegang tot systemen en diensten voorkomen. Bron: BIO 9.2.2.2. 

Eis 2.2.10	Er dient onderscheid gemaakt te worden tussen technisch beheer en functioneel beheer. Motivatie: Toegang voor bevoegde Gebruikers bewerkstelligen en onbevoegde toegang tot systemen en diensten voorkomen. Bron: BIO 9.2.3.

Eis 2.2.11	Het systeem bevat een audit-trail, welke niet muteerbaar is. Motivatie: Gebeurtenissen vastleggen en bewijs verzamelen. Bron: BIO 12.4.1.

Eis 2.2.12	De audit-trail bevat wie, wat, waar, wanneer informatie aangaande: Alle bewerkingen: het inloggen, wijzigen, afsluiten, aanmaken en verwijderen van zaken, informatieobjecten en (meta-)gegevens; Alle activiteiten van beheerders: het aanmaken, wijzigen, beëindigen, verwijderen van autorisaties of rollen, informatieobjecten en (meta-)gegevens; Motivatie: Gebeurtenissen vastleggen en bewijs verzamelen. Bron: BIO 12.4.

Eis 2.2.13	Bij beëindiging van een bepaalde autorisatie is herleidbaar dat deze autorisatie ooit bestaan heeft, inclusief bijbehorende audit-trail. Motivatie: Gebeurtenissen vastleggen en bewijs verzamelen. Bron: BIO 12.4.

Eis 2.2.14	Indien een rol, groep of functie beëindigd wordt, is herleidbaar dat deze ooit bestaan heeft, inclusief bijbehorende audit-trail. Motivatie: Gebeurtenissen vastleggen en bewijs verzamelen. Bron: BIO 12.4.

Eis 2.2.15	Alle benodigde verbindingen naar webservices en databases, naar koppelingen met de ESB, naar koppelingen van derde partijen, als ook de verbindingen naar de webbrowser van Gebruikers, zijn beveiligd en encrypted volgens geldende voorschriften van het NCSC en Forum Standaardisatie. Motivatie: De bescherming van informatie in netwerken en de ondersteunende informatie verwerkende faciliteiten waarborgen. Handhaven van de beveiliging van informatie die wordt uitgewisseld binnen een organisatie en met een externe entiteit. Bron: BIO 13.1 en 13.2 (De BIO verwijst naar NCSC en Forum Standaardisatie).

Eis 2.2.16	Alle informatie in de Cloud is encrypted opgeslagen volgens geldende voorschriften van het NCSC en Forum Standaardisatie. Motivatie: Zorgen voor correct en doeltreffend gebruik van cryptografie om de vertrouwelijkheid, authenticiteit en/of integriteit van informatie te beschermen. Bron: BIO 10.1.1 (De BIO verwijst naar NCSC en Forum Standaardisatie).

Eis 2.2.17	Uitwisseling van gegevens tussen vertrouwde en niet vertrouwde zones dient inhoudelijk geautomatiseerd gecontroleerd te worden op aanwezigheid van malware. Motivatie: Waarborgen dat informatie en informatie verwerkende faciliteiten beschermd zijn tegen malware. Bron: BIO 12.2.1.

Eis 2.2.18	Opdrachtnemer garandeert dat gegevens van verschillende klanten van elkaar zijn geïsoleerd. Motivatie: Voorkomen van ongewenste toegang tot en ongewenste wijziging van informatie. Bron: NCSC - WhitepaperCloudcomputing".

Eis 2.2.19	E-mails worden altijd volgens standaarden 'DKIM', 'SPF', 'DMARC', 'STARTTLS' en 'DANE' verstuurd. Dit gebeurt ofwel met behulp van de infrastructuur van Opdrachtgever d.m.v. mailrelay van MX server, ofwel via e-mail servers van Opdrachtnemer. Deze worden opgenomen in SPF-record van Opdrachtgever en krijgen een separate DKIM selector binnen het domein van Opdrachtgever. E-mails hebben te allen tijde "@haarlem.nl" als e-mail domein. Alle DNS records van e-mail componenten bij Opdrachtnemer worden beschermd d.m.v. DNSSEC. Motivatie: Handhaven van de beveiliging van informatie die wordt uitgewisseld binnen een organisatie en met een externe entiteit. Bron: BIO 13.2.3.1 en Forum Standaardisatie: Verplichte lijst met Open Standaarden.

Eis 2.2.20	Patch management is aantoonbaar ingericht. Beveiligingsupdates, systeem updates en software updates worden tijdig uitgevoerd volgens overeengekomen afspraken opgenomen in de SLA. Motivatie: De integriteit van operationele systemen waarborgen. Benutting van technische kwetsbaarheden voorkomen. Bron: BIO 12.5.1.

Eis 2.2.21	Vulnerability management is aantoonbaar ingericht. Zodra kwetsbaarheden aan het systeem bekend worden ontvangt Opdrachtgever daar direct een melding van. Kwetsbaarheden worden met de urgentie die past bij de risico inschatting van de IBD/NCSC (CVSS score) tijdig verholpen. Dit volgens overeengekomen afspraken opgenomen in de SLA. Motivatie: Benutting van technische kwetsbaarheden voorkomen. Bron: BIO 12.6.1.1.

Eis 2.2.22	Opdrachtnemer garandeert de werking van het systeem op de meest recente versies van de meest gangbare webbrowsers op Windows, Apple en Android systemen. Motivatie: De integriteit van operationele systemen waarborgen. Benutting van technische kwetsbaarheden voorkomen. Bron: BIO 12.5.1.

Eis 2.2.23	Het systeem (incl. de handhelds) mag geen gebruik maken van add-ons (extensies) in de webbrowser. Motivatie: De integriteit van operationele systemen waarborgen. Benutting van technische kwetsbaarheden voorkomen. Bron: BIO 12.5.1.

Eis 2.2.24	Indien in het systeem wachtwoorden worden opgeslagen dient dat versleuteld gedaan te worden volgens geldende voorschriften van het NCSC. Wachtwoorden moeten altijd eenwegsvercijferd worden opgeslagen. Motivatie: Zorgen dat functies en gegevens uitsluitend beschikbaar worden gesteld aan diegenen waarvoor deze bedoeld zijn als waarborg voor vertrouwelijkheid en integriteit. Bron: ICT-Beveiligingsrichtlijnen voor Websoftwares van NCSC, richtlijn U/TV.01.

Eis 2.2.25	Opdrachtgever blijft eigenaar van de informatie en kan die te allen tijde opvragen. Motivatie: Bescherming waarborgen van bedrijfsmiddelen van de organisatie die toegankelijk zijn voor Opdrachtnemers. Bron: BIO 15.1.2.

Eis 2.2.26	Informatie moet op verzoek van Opdrachtgever vernietigd, verwijderd of overschreven kunnen worden met gebruikmaking van technieken die het onmogelijk maken de oorspronkelijke informatie terug te halen. Bijvoorbeeld als gevolg van een wettelijke verplichting of na het beëindigen van het contract. Motivatie: Onbevoegde openbaarmaking, wijziging, verwijdering of vernietiging van informatie die is opgeslagen voorkomen. Bron: BIO 11.2.7 en BIO 8.3.2.

Privacy 
Eis 2.2.27	Er wordt uitgegaan van de volgende verwerkingsprincipes:
· Privacy by Design: in de ontwikkeling en doorontwikkeling van het systeem wordt zo vroeg mogelijk aandacht besteed aan de bescherming van persoonsgegevens en compliance met de privacywetgeving.
· Privacy by Default: privacy vriendelijke settings als uitgangspunt zoals transparante userinterface, permission management (registraties opt-in en opt-out en van toestemmingen) 
· Dataminimalisatie en doelbinding: alleen strikt noodzakelijke persoonsgegevens worden verzameld voor het oorspronkelijke verwerkingsdoel (doelbinding). Het moet mogelijk zijn direct verdere dataminimalisatie toe te passen wanneer een deel van de verwerkte persoonsgegevens niet of niet langer ter zake doend voor het doel blijken te zijn, bijvoorbeeld op (web)-invulformulieren. 
Bron: Artikel 5, lid 1 sub b en c en artikel 25 AVG, CIP Privacy Baseline, CIP Handleiding Privacy by Design.

Eis 2.2.28	Verwijderen/ Bewaartermijnen. Het systeem moet voldoen aan de bewaarvereisten van de AVG en sectorspecifieke wetgeving. Het systeem bevat technische maatregelen voor verwijderen na afloop bewaartermijn zoals bijvoorbeeld: automatische vernietiging, flaggen van data na verstrijken bewaartermijn, sticky policies of data fading. Bron: Artikel 5 lid 1 sub e AVG, Privacy Baseline, CIP Handleiding Privacy by Design.

Eis 2.2.29	Single point of control. Van gerepliceerde gegevens is altijd bekend wat de authentieke registratie is (single point of control). Bron: CIP Privacy Baseline, CIP Handleiding Privacy by Design.

Eis 2.2.30	Verwerking binnen de EER. Verwerking van persoonsgegevens mag uitsluitend plaatsvinden binnen de Europese Economische Ruimte (EER). Bron: CIP Privacy Baseline, CIP Handleiding Privacy by Design.

Eis 2.2.31	VNG standaard verwerkersovereenkomst. Opdrachtnemer gaat akkoord met de standaard verwerkersovereenkomst gemeenten van de VNG. Opdrachtnemer is transparant over de gebruikte technologie, beveiligingsmaatregelen, (sub-) verwerkers, Opdrachtnemers en locatie van verwerking. Bron: https://www.informatiebeveiligingsdienst.nl/product/handreiking-standaard-verwerkersovereenkomst-gemeenten/. 

Eis 2.2.32	Beveiliging (zie security requirements), Het systeem dient minimaal over de beveiligings- en autorisatiemogelijkheden te beschikken zoals gesteld in de verplichte overheidsmaatregelen in de Baseline Informatieveiligheid Overheid voor BBN 1 en 2 en landelijke wet- en regelgeving rondom privacy. Bron: Artikel 6, lid 4 sub e en artikel 32 AVG, CIP Privacy Baseline, CIP Handleiding Privacy by Design, BIO.

Eis 2.2.33	Faciliteren rechten van betrokkenen. Het systeem beschikt over functionaliteiten die het mogelijk maken om inzage-, correctie- en verwijderverzoeken van betrokkenen efficiënt af te handelen. Bron: Artikel 5, lid 1 sub a, artikel 12 tot en met 22 AVG, CIP Privacy Baseline, CIP Handleiding Privacy by Design.

Eis 2.2.34	Acces-control. Het systeem hanteert het need-to-know principe en need-to-access als standaard instellingen. Gebruik van toegangscontrole, authenticatie en autorisatie. Daarnaast maakt de Oplossing het ook mogelijk dat de autorisatie en inrichting zodanig in te richten is dat persoonsgegevens niet getoond worden als dat niet wenselijk is in verband met privacy. Bron: artikel 5, lid 1 sub f, artikel 32, lid 1 AVG, CIP Privacy Baseline, CIP Handleiding Privacy by Design.

Eis 2.2.35	Testen gebeurt veilig en privacy-vriendelijk:
· Gebruik zo min mogelijk productiegegevens en gebruik zo veel mogelijk representatieve, gegenereerde test-data;
· Indien er toch productiegegevens worden gebruikt biedt dan transparantie in de wijze van het gebruik hiervan, beperk de toegang, zorg voor traceerbaarheid en verwijder zo snel mogelijk en anonimiseer waar dit kan. Maak voor dit laatste gebruik van technische pseudonimiserings- en anonimiseringstools.
Bron: Artikel 4, lid 5 en artikel 5, eerste lid sub c AVG.

Eis 2.2.36	Opdrachtnemer van het systeem dient akkoord te gaan met vernietiging of teruggave van data (naar keuze van de gemeente) bij einde overeenkomst, bij faillissement of bedrijfsovername. Afspraken hierover worden contractueel vastgelegd in de hoofdovereenkomst in aanvulling op artikel 33 lid 11 van de Algemene Inkoopvoorwaarden IT gemeente Haarlem. Deze afspraken dienen ervoor dat de gemeente Haarlem eigenaar van de data blijft dan wel dat de gemeente niet wordt geconfronteerd met andere voorwaarden waardoor er bijvoorbeeld sprake is van verwerking van persoonsgegevens buiten de EER, of voor andere doeleinden, (bijv. marketingdoeleinden van de nieuwe eigenaar of derde partijen), waarbij die nieuwe *eigenaar dus feitelijk ook verwerkingsverantwoordelijke wordt voor dat soort doeleinden.

Integratie en koppelvlakken
Eis 2.2.37	De Oplossing maakt alle gevisualiseerde integraties en koppelingen conform de meegeleverde architectuurplaat in Bijlage 8b mogelijk. 

Eis 2.2.38	De Oplossing moet voldoen aan de Eisen in het Referentiemodel Gemeentelijke Basisgegevens Zaken (RGBZ op basis van KING).

Eis 2.2.39		Algemene Eisen aan koppelvlakken:
· De koppelvlakken die de Oplossing biedt of gebruikt maken zoveel mogelijk gebruik van open standaarden;
· De koppelvlakken waarvoor geen open standaard beschikbaar is, omdat het bron- of doelsysteem dit bijvoorbeeld niet ondersteunt, moeten worden opgezet volgens de geldende API en StUF-standaarden volgens de GEMMA standaarden lijst;
· Alle koppelvlakken moeten open en volledig gedocumenteerd zijn;
· De documentatie van alle koppelvlakken moet aan Opdrachtgever beschikbaar worden gesteld;
· De koppelingen met voorzieningen binnen de Haarlemse infrastructuur lopen via de Haarlemse ESB; 
· De koppelingen met voorzieningen buiten de Haarlemse infrastructuur lopen niet via de Haarlemse ESB.

Eis 2.2.40	De Oplossing moet mogelijk maken dat toekomstige koppelvlakken met meer en andere (externe) bronnen gerealiseerd kunnen worden. 

Eis 2.2.41	Opdrachtnemer zorgt voor een Exporttype waarmee op te leggen boetes en/of naheffingen kunnen worden aangeboden aan een inningssoftware, op het moment van aanbesteden gaat het om de volgende exports:
· CJIB Bulk Upload Berichten Service (BUBS);
· EPC ten behoeve van boetes aan buitenlandse overtreders;
· GouwIT GouwBelastingen v6.1 (Cocensus en GBKZ).

Eis 2.2.42	Opdrachtnemer zorgt voor een koppelvlak op basis van de geldende GEMMA standaarden (API/StUF-ZKN) waarmee zaken ter archivering kunnen worden aangeboden aan de DMS/RMA-software van Opdrachtgever.

Eis 2.2.43	Opdrachtnemer zorgt voor een koppelvlak op basis van de geldende GEMMA standaarden (API/StUF-ZKN) waarmee handhavingsmeldingen worden afgehandeld in het meldingssysteem van Opdrachtgever.

Eis 2.2.44	Opdrachtnemer zorgt voor een koppelvlak met de onderstaande – of vergelijkbare applicaties/systemen – op basis van de geldende GEMMA standaarden (API/StUF-ZKN):
· QlikView (managementdata systeem) 
· Verseon (zaaksysteem)
· MOR+ 
· Perfectview 

Eis 2.2.45	De Oplossing maakt gebruik van opvraging van gegevens door middel van voorgeschreven API/StUF-koppelvlakken uit toepasselijke basisregistraties:
· RDW; Dienst Wegverkeer; 
· NPR; Nationaal Parkeerregister;
· GPK; Gehandicapten Parkeerkaart (RGP en RDW); 
· BRP, Basisregistratie personen;
· BVBSN: Beheervoorziening Burgerservicenummer
· KvK; Kamer van Koophandel; 
· NHR, Nieuw Handels Register;
· BGT, basisregistratie grootschalige topografie;
· BAG, basisregistratie adressen en gebouwen.

Eis 2.2.46	Het systeem moet multi-tenant inrichting ondersteunen.

Eis 2.2.47	Het systeem voldoet aan de GIBIT Eisen D1 en D2 t.a.v. dataportabiliteit.

Eis 2.2.48	Het systeem voldoet aan de GIBIT Eisen E1 t.a.v. Toegankelijkheid

Eis 2.2.49	Het systeem voldoet aan de GIBIT Eisen B1 en B2 t.a.v. interoperabiliteit. Hier vallen bijv. Ook Stuf standaarden voor kernregistraties onder.

Eis 2.2.50	De IT-infrastructuur (Information Technology) en OT-infrastructuur (Operational Technology) moeten logisch en fysiek strikt van elkaar gescheiden zijn.

Functioneel beheer 
Eis 2.2.51	Opdrachtnemer garandeert adequate back-up- en restorevoorzieningen van de Oplossing waarbij in geval van een gebeurtenis buiten de invloedsfeer van Opdrachtnemer (bijvoorbeeld een ramp of incident) de afgesproken dienstverlening binnen 4 uur kan worden gecontinueerd en met maximaal het gegevensverlies van 24 uur. 

Eis 2.2.52	De Oplossing voorziet in een goede scheiding tussen technisch en functioneel beheer, keyusers en gebruikers, zodat het duidelijk is waar de verantwoordelijkheid van het beheer ligt. 

Eis 2.2.53	De rechten en rollen moeten centraal door de functioneel beheerder kunnen worden aangemaakt, toebedeeld, gecontroleerd en gewijzigd. 

Eis 2.2.54	De Oplossing beschikt over een exportfunctie t.b.v. management informatie en correctheid van de gegevens.

Eis 2.2.55	De Oplossing beschikt over een importfunctie t.b.v. het inlezen van Gebruikersgegevens.

Eis 2.2.56	De Oplossing staat conversie van alle data uit het vorige systeem toe en beschikbaar te stellen gedurende de nieuwe overeenkomst. Deze data kan terug voeren tot 10 jaar, afhankelijk van het type data en in lijn met de archiefwet en vastgestelde bewaartermijnen. 

Eis 2.2.57	De Oplossing ondersteunt standaard karaktersets en het gebruik van diakrieten. 

Eis 2.2.58	Errormeldingen moeten duidelijk en betekenisvol beschreven worden in een pop-up zodat duidelijk is welk probleem zich voordoet en waar de oplossing moet worden gezocht. 

Eis 2.2.59	De Oplossing moet een volledig traceerbaar logsysteem hebben dat alle gebruikersacties, inclusief mutaties, inloggegevens, errormeldingen, crashes, systeemfouten, en overige beheerzaken vastlegt, inclusief een 'track and trace'-functionaliteit voor realtime logging van gebruikersacties.

Eis 2.2.60	Er dient standaard automatische controle op volledigheid van invulling van alle verplichte velden plaats te vinden, zodat alleen rechtsgeldige beschikkingen worden opgeslagen.

Eis 2.2.61	De Oplossing moet toekomstige groei ondersteunen (denk aan uitbreiding afhandeling met meer bronnen of voor andere gemeentes).

Eis 2.2.62	De inrichting biedt de mogelijkheid om verschillende type documentsjablonen (word, xls, csv, PDF, txt) in te richten en te exporteren waarbij vaste componenten aan het sjabloon toegekend kunnen worden. 

Eis 2.2.63	Functioneel beheer van Opdrachtgever dient tenminste het volgende te kunnen in de back office van de Oplossing:
· Maken van vragenlijsten/formulieren, deze te kunnen bewerken en het vrij in te richten van labels en filters;
· Vragenlijsten zijn vrij in te richten met tenminste open-, gesloten-, meerkeuze en verplichte vragen;
· Maken van Gebruikersgroepen;
· Het inrichten van een autorisatiematrix op basis van functie/rol waarbij rechten toegekend worden aan specifieke Gebruikers;
· Aanmaken van nieuwe medewerkers;
· Wijzigen wachtwoorden;
· Accounts blokkeren;
· (Maatwerk) workflows inrichten t.b.v. bestuursrechtelijke handhaving;
· Openen en bewerken van alle registraties(types), ook na afronden en/of opslaan (als concept);
· Algemene rechten voor aanmaken van: 
· Imports;
· Exports;
· Rapportages;
· GPS-informatie;
· Betalingen;
· Audits;
· Diagnostics;
· Fiatteren;
· Systeemnotificaties.

Gebruiksvriendelijkheid 
Eis 2.2.64	De Oplossing biedt een naadloos werkende gebruikersinterface die zich automatisch aanpast aan de afmetingen van elk scherm - van smartphones tot tablets en andere mobiele apparaten - zonder in te leveren op leesbaarheid van tekst of algemene bruikbaarheid, dankzij een responsief design of aangepaste interfaces. 

Eis 2.2.65	De Oplossing beschikt over een webbased gebruikersinterface die zonder beperking van functionaliteit benaderbaar is, door de laatste twee versies van de meest gangbare en ondersteunde browsers (Microsoft Edge (Chromium), google Chrome, Apple Safari en Mozilla Firefox) zonder gebruik te maken van plug-ins (zero footprint). 

Eis 2.2.66	De Oplossing ondersteunt: 
· Online handleiding;
· Content gevoelige hulpfunctie.

Performance 
Eis 2.2.67	Met uitzondering van het openen van documenten groter dan 50 MB wordt voor de Oplossing een acceptabele performance van circa 40 gelijktijdige Gebruikers gegarandeerd. Dit houdt in dat de resultaten van tenminste de volgende handelingen in de applicatie binnen 3 seconden worden weergegeven: 
· Het starten van een registratie;
· Het openen van een pagina; 
· Het toevoegen, genereren en openen van een document;
· Het afronden van de registratie;
· Het tonen van zoekresultaten.

Eis 2.2.68	Met uitzondering van het openen van documenten groter dan 50 MB wordt voor de Oplossing een acceptabele performance van circa 20 gelijktijdige Gebruikers gegarandeerd. Dit houdt in dat de resultaten van tenminste de volgende handelingen in de Oplossing binnen 1 minuut worden weergegeven: Het genereren van rapportages en exports (volgens vaste formats).

Eis 2.2.69	Waar nodig moeten er capaciteitsaanpassingen kunnen worden gedaan aan de Cloud infrastructuur van de SaaS-oplossing zodat de vast te stellen performance en beschikbaarheid in de SLA gegarandeerd kunnen worden. 

Eis 2.2.70	De performance van de Oplossing is constant. Motivatie: Het genereren van rapportages, het importeren en exporteren van data en het verwerken van gegevens etc. door opdrachtgever of andere klanten van inschrijver mogen geen invloed hebben op de performance. Dit geldt bijvoorbeeld ook voor te verwachten periodiek piekgebruik.

Opleiding en training 
Eis 2.2.71	Opdrachtnemer levert zowel adequate training voor functioneel beheer als interne Gebruikers voor het gebruik van de Oplossing. Hierbij wordt gebruik gemaakt van documentatie en handleidingen in het Nederlands en eventuele hulpmiddelen zodat het beheer volledig zelfstandig kan plaatsvinden. 

Eis 2.2.72	Opdrachtnemer moet ten minste drie medewerkers van Opdrachtgever adequaat opleiden om eenvoudige storingen te kunnen analyseren en op te lossen. Hiervoor stelt Opdrachtnemer een of meerdere flow-charts ter beschikking als hulpmiddel bij analyse en het oplossen van eenvoudige storingen.

Afspraken, communicatie en samenwerking 
Eis 2.2.73	Diensten voor onderhoud en ondersteuning, worden door Opdrachtnemer geleverd volgens een nader te formuleren SLA. Deze diensten kunnen op afstand worden uitgevoerd. 

Eis 2.2.74	Eisen met betrekking tot onder andere beschikbaarheid, onderhoud en support (voor de totale oplossing incl. hardware) worden in detail uitgewerkt in een nader overeen te komen SLA. Opdrachtnemer levert na voorlopige gunning een concept SLA aan, waarbij de minimaal gestelde Eisen op het gebied van beschikbaarheid, onderhoud en support uit dit PvE worden opgenomen. Tevens gaat de SLA vanaf het moment van definitieve acceptatie in. 

Eis 2.2.75	Opdrachtnemer levert maandelijks een rapportage aan die de beschikbaarheid en performance van de Oplossing (en bijbehorende Handhelds en printers) van de afgelopen maand inzichtelijk maakt, inclusief een korte beschrijving van de storingen met minimaal:
· Downtime;
· Informatie over storingen: volume, duur, aard, oplossing en actie ter preventie in de toekomst;
· Updates. 

Eis 2.2.76	Periodiek vindt er overleg plaats tussen Opdrachtnemer en Opdrachtgever, zijnde:
· Operationeel overleg: Wekelijks of zoveel als nodig, telefonisch of per mail;
· Tactisch overleg: de eerste 6 maanden tenminste 1x per maand, daarna ieder kwartaal. Hiervan wordt een actie- en besluitenlijst bijgehouden, die wordt opgesteld door Opdrachtnemer en wordt gedeeld met Opdrachtgever;
· Strategisch overleg: Tenminste 1x per jaar. Hiervan wordt een actie- en besluitenlijst bijgehouden, die wordt opgesteld door Opdrachtnemer en wordt gedeeld met Opdrachtgever.

Eis 2.2.77	Storingen die de dienstverlening verstoren of kunnen gaan verstoren worden proactief aan Opdrachtgever gemeld. 

Beschikbaarheid 
Eis 2.2.78	Opdrachtnemer garandeert dat de Oplossing minimaal een beschikbaarheid van 99,9% op jaarbasis biedt, berekend op basis van operationele uren van maandag tot en met zaterdag van 8.00 tot 23.15 uur en op zondag van 8.00 tot 21.30 uur. Deze beschikbaarheidseis omvat niet de periodes van gepland en vooraf gecommuniceerd onderhoud. Details worden uitgewerkt in een nader overeen te komen SLA.

Eis 2.2.79	De beschikbaarheid wordt uitgedrukt in een percentage tijd, waarbij als starttijd de constatering door Opdrachtnemer in de backoffice of (in uitzonderlijke gevallen) het tijdstip van de melding door Opdrachtgever wordt gehanteerd, en als eindtijd het moment dat de storing is opgelost, mits (op een later moment) bevestigd door Opdrachtgever.

Eis 2.2.80	De beschikbaarheid van de Oplossing wordt 24/7/365 gemonitord door Opdrachtnemer. Details worden uitgewerkt in een nader overeen te komen SLA.

Testen
Eis 2.2.81	Er moet door Opdrachtnemer een test-/acceptatieomgeving ingericht worden, waarbij onder andere koppelingen getest moeten kunnen worden. Alle nieuwe releases van de oplossingen geleverd door Opdrachtnemer dienen eveneens op de test-/acceptatieomgeving en vervolgens op de productieomgeving geïnstalleerd te worden. Daarnaast moeten de gegevens (data, niet zijnde persoonsgegevens) in de test-/acceptatieomgeving regelmatig gelijk getrokken kunnen worden met de productieomgeving. De installatie van Oplossing en data op deze test-/acceptatieomgeving en de productieomgeving, de ondersteuning op de geleverde systemen en de toestemming voor het gebruik ervan voor de duur van de overeenkomst maken deel uit van de overeenkomst.

Eis 2.2.82	Voor iedere verandering is testbewijs inzichtelijk voor Opdrachtgever. Indien Opdrachtgever hierom vraagt stelt Opdrachtnemer van het opgevraagde deel het testplan, teststrategie, testcase, testgeval, testresultaten enz. beschikbaar. Details worden uitgewerkt in een nader overeen te komen SLA.

Helpdesk
Eis 2.2.83	De servicedesk van Opdrachtnemer is bereikbaar van maandag tot en met zondag van 7.00 tot 22.00 uur. Uitzonderingen op deze tijden worden minimaal een maand van tevoren door Opdrachtgever bekend gemaakt. De servicedesk is ingericht en werkt volgens (minimaal) het ITIL principe of gelijkwaardig. Details worden verder uitgewerkt in een nader overeen te komen SLA.

Eis 2.2.84	Reactietijden en afhandeltijden na registratie van een melding van een probleem aan de servicedesk van Opdrachtnemer:

	Urgentie

	Hoog
	Blokkerend voor het primair proces

	Middel
	Hinder in de uitvoering van het primair proces

	Laag
	Beperkte hinder in de uitvoering van het primair proces



	Impact

	Hoog
	Bij alle Gebruikers

	Middel
	Bij meerdere Gebruikers

	Laag
	Bij één Gebruiker



	
	
	Urgentie

	
	
	Hoog
	Middel
	Laag

	Impact
	Hoog
	Prio 1
	Prio 2
	Prio 3

	
	Middel
	Prio 2
	Prio 3
	Prio 4

	
	Laag
	Prio 3
	Prio 4
	Prio 4



De verschillende Prioriteiten niveaus uit de Prioriteitenmatrix worden als volgt gedefinieerd:

	Definitie per Prioriteit

	Prio 1
	De volledige of essentiële Dienst wordt belemmerd en er is geen alternatief voorhanden (Storing)

	Prio 2
	Niet-essentiële delen van de Dienst worden belemmerd. Er is geen work-around voor handen (Storing)

	Prio 3
	Niet-essentiële delen van de Dienst worden belemmerd. Er is een work-around voor handen (Storing)

	Prio 4
	Vraag, wens of opmerking over de Dienst (Melding)


 
De responstijd is de tijd tussen melding (e-mail van functioneel beheer van Opdrachtgever, bij urgentie initieel telefonisch) en het starten met het oplossen van het gemelde probleem, bevestigd bij de start van het oplossen van het probleem per e-mail aan Opdrachtgever, met registratie in een ticketing systeem. Respons- en de afhandeltijden zullen per prioriteit worden bepaald in een nader overeen te komen SLA.

Eis 2.2.85	Opdrachtnemer werkt aan een probleemoplossing samen met andere Opdrachtnemers of Ketenpartners die ook een dienst leveren aan Opdrachtgever. Opdrachtnemer neemt de coördinerende rol op zich om het primaire proces op gang te brengen en betrekt Opdrachtgever (uit te werken en overeen te komen SLA). Opdrachtnemer kan voor de werkzaamheden geen extra kosten aan Opdrachtgever in rekening brengen, ook niet als een andere opdrachtnemer of Ketenpartner het probleem blijkt te hebben veroorzaakt. Deze kosten zijn inbegrepen in het jaarlijkse bedrag voor service en onderhoud.

Eis 2.2.86	Voertaal van de servicedesk en softwarebeheer van Opdrachtnemer is Nederlands. 

Eis 2.2.87	Opdrachtnemer levert geüpdatete digitale versies van gedetailleerde handleidingen voor algemene software functionaliteiten/-processen in het Nederlands.

Eis 2.2.88	Alle Gebruikersdocumentatie en de Gebruikersinterface van de Oplossing zijn in de Nederlandse taal geschreven, tenzij het algemeen gangbare niet-Nederlandse terminologie betreft.

Onderhoud en releases 
Eis 2.2.89	Opdrachtnemer draagt zorg voor het beheer en onderhoud (inclusief updates en patches) van de Oplossing gedurende de tijd dat deze aan Opdrachtgever beschikbaar wordt gesteld, zonder hiervoor extra kosten in rekening te brengen.

Eis 2.2.90	Nieuwe versies van de Oplossing dienen, zonder aanvullende kosten, door Opdrachtnemer te worden geïnstalleerd en voor Opdrachtgever beschikbaar te zijn.

Eis 2.2.91	Het onderhoud van de Oplossing betreft alle onderdelen, zowel; Hardware, Software, Technisch als Functioneel. 

Eis 2.2.92	Geplande onderhoudswerkzaamheden (inclusief installaties van updates en patches) vinden in principe plaats buiten de operationele uren. Deze zijn operationele uren zijn van maandag tot en met zaterdag van 8.00 tot 23.15 uur en op zondag van 8.00 tot 21.30 uur.  Opdrachtnemer zal dit voor zover mogelijk minimaal 5 werkdagen van tevoren melden aan Opdrachtgever. In incidentele gevallen mogen deze onderhoudswerkzaamheden plaatsvinden binnen operationele uren, echter altijd in overleg met en na goedkeuring van Opdrachtgever en mits de beschikbaarheidseis wordt gehaald. Details worden uitgewerkt in een nader overeen te komen SLA.

Business Intelligence en Datawarehouse
Eis 2.2.93	Het systeem is dusdanig ingericht dat alle functionele gegevens uit het systeem dagelijks en op verzoek via een automatische datakoppeling aan opdrachtgever worden aangeleverd in een algemeen gangbaar open formaat dat digitaal verwerkt kan worden (bijvoorbeeld XML, SQL, CSV). Opdrachtnemer geeft inzicht op de structuur en inhoud van de functionele gegevens. Dit in het bijzonder op de gegevens of de structuur en samenhang ervan. Bron: Archiefregeling, DUTO.

Eis 2.2.94	Opdrachtnemer levert een rapportagefunctionaliteit voor
· Operationele aansturing 
· Managementinformatie 

Eis 2.2.95	Opdrachtnemer lever een exportfunctionaliteit
· De ingevoerde data dient binnen enkele (maximaal 10) minuten geëxporteerd te kunnen worden; 
· Opdrachtnemer maakt mogelijk dat door Opdrachtgever te bepalen datasets geëxporteerd kunnen worden.

Eis 2.2.96	Er wordt een eenduidige naamgeving gehanteerd binnen alle (export)functionaliteit en de Oplossing. 

Archiveren 
Eis 2.2.97	Opdrachtnemer biedt de mogelijkheid om de historische gegevens van de huidige Oplossing te importeren en gedurende de wettelijk bepaalde bewaartermijnen te kunnen raadplegen.

Eis 2.2.98 	Een registratie moet voor archivering automatisch kunnen worden overgezet naar het DMS/ RMA (registratiesysteem) van de gemeente.

Eis 2.2.99	De Oplossing ondersteunt versiebeheer van bestanden en biedt de mogelijkheid een oude versie terug te halen en tot actuele versie te benoemen. 

Eis 2.2.100	Functioneel beheer van Opdrachtgever kan zelfstandig een (geautomatiseerde) vernietigingslijst creëren. Van informatieobjecten die voor vernietiging in aanmerking komen moet een overzicht (vernietigingslijst)kunnen worden gecreëerd. Deze bevatten in ieder geval de volgende gegevens: 
· Uniek kenmerk;
· Zaaktype (proces); 
· Omschrijving; 
· Begindatum; 
· Einddatum; 
· Betrokkene; 
· Resultaat; 
· Vernietigingsdatum; 
· Vernietigingsgrondslag. 
 
Deze overzichten zijn nodig ten behoeve van het interne goedkeuringsproces voor de uitvoering van de feitelijke vernietiging en voor het opstellen van de wettelijke verplichte verklaring van vernietiging. 

Eis 2.2.101	De Oplossing kan een vernietigingsdatum berekenen. Het werksysteem is in staat om op basis van eenmalig ingevoerde metagegevens zelf de vernietigingsdatum van een (sub)zaakdossier te berekenen op basis van vastgelegde metadata (resultaat, waardering, bewaartermijn, start bewaartermijn). 

Eis 2.2.102	Uitzonderingen op geselecteerde voor vernietiging in aanmerking komende informatieobjecten met bijbehorende metagegevens moeten zowel handmatig als geautomatiseerd aangepast kunnen worden. Op basis van diverse grondslagen kan bepaald worden om af te wijken van bewaartermijnen. 

Eis 2.2.103	Informatieobjecten en (ten dele) bijbehorende metagegevens (op verschillende aggregatieniveaus: dossier en onderliggende documenten, bestanden, elementen in een database) moeten onherstelbaar kunnen worden vernietigd op basis van de geactualiseerde vernietigingslijst. Wanneer voor zoeken en vinden gebruik wordt gemaakt van indexering, dient de index na vernietiging te worden geactualiseerd zodat vernietigde informatie niet meer gevonden kan worden. 

Eis 2.2.104	De Oplossing kan een verklaring van vernietiging creëren. Van informatieobjecten met bijbehorende metagegevens die daadwerkelijk vernietigd zijn, moet een overzicht gecreëerd kunnen worden. Denk hierbij minimaal aan het vastleggen van de verantwoordelijke voor vernietiging en wie de vernietiging heeft uitgevoerd, de wijze van vernietiging en vernietigingsdatum. Toelichting: Op basis van de definitieve vernietigingslijst mag de inhoud van het oorspronkelijke informatieobject niet herleidbaar zijn. De metagegevens die opgenomen zijn in de verklaring van vernietiging dienen ter verantwoording van de vernietiging. 

Eis 2.2.105	De Oplossing werkt met de meest recente selectielijst voor gemeenten en intergemeentelijke organen 2020, in het kader van AVG en WPG. 

Normen en kaders 
Eis 2.2.106	De Oplossing voldoet aan de Archiefwet 1995.

Eis 2.2.107	De Oplossing is tijdig (voor ingangsdatum) aangepast aan Archiefwet 2021 en eventuele opvolgende Archiefwetten.

Gegevensmanagement
Eis 2.2.108	De authentieke gegevens uit de basisregistraties mogen alleen worden ingewonnen bij burgers en bedrijven ten behoeve van het beheer van de basisregistraties. Voorbeeld: Als er behoefte is aan adresgegevens moeten deze via de BAG worden opgevraagd, i.p.v. dat deze opnieuw bij de burgers en bedrijven worden ingewonnen. 

Eis 2.2.109	Indien er gegevens worden gebruikt welke beschikbaar zijn als authentiek gegeven in een basisregistratie, dan moeten deze gegevens worden afgenomen uit de basisregistratie. 

Eis 2.2.110	Het is mogelijk moet mogelijk zijn om per database een gedetailleerd overzicht te creëren van alle entiteiten, inclusief een beschrijving van hun eigenschappen en de relaties tussen deze entiteiten in de vorm van een Entiteit Relatie Diagram (ERD).

Eis 2.2.111	Alle gegevens die ten behoeve van een taak van de gemeente worden ingewonnen zijn eigendom van de gemeente. Deze gegevens dienen beschikbaar te worden gesteld in een format dat herbruikbaar is binnen de gemeente. Gegevens die in een applicatie of proces worden gecreëerd dienen beschikbaar te zijn voor andere processen en applicaties. 

Implementatie, planning en acceptatie
Eis 2.2.112	Opdrachtnemer is verantwoordelijk voor de gehele implementatie van de Oplossing alsmede het opleveren van bijbehorende plannen/documenten en installatie van de Oplossing op de bijbehorende apparaten. 

Eis 2.2.113	Opdrachtnemer levert een projectleider voor de implementatie van de applicatie. Opdrachtnemer garandeert dat de door hem ingezette medewerkers die vaardigheden en eigenschappen bezitten die nodig zijn voor de adequate uitvoering van de dienstverlening of werkzaamheden en de Nederlandse taal mondeling en schriftelijk machtig zijn. 

Eis 2.2.114	Opdrachtnemer levert een consultant voor de inrichting van de applicatie. Opdrachtnemer garandeert dat de door hem ingezette medewerkers die vaardigheden en eigenschappen bezitten die nodig zijn voor de adequate uitvoering van de dienstverlening of werkzaamheden en de Nederlandse taal mondeling en schriftelijk machtig zijn.

Eis 2.2.115	De consultant geeft advies en richt de applicatie in samenspraak met functioneel applicatiebeheerders en andere betrokkenen in. 

Eis 2.2.116	Opdrachtnemer begeleidt het implementatietraject en draagt benodigde kennis over aan de organisatie van Opdrachtgever.

[bookmark: h.8qa350vtqjy3]Eis 2.2.117	Opdrachtnemer zal zich schikken naar de door Opdrachtgever voorgestelde data (afspraken) en voorgestelde planning. Mocht een datum vanwege overmacht niet passen dan komt Opdrachtnemer met minimaal drie opties die binnen de planning vallen. Opdrachtgever kan er in haar aanbieding vanuit gaan dat er voldoende capaciteit en expertise bij de gemeenten is om de planning te halen.

Eis 2.2.118	Commitment aan planning; Opdrachtnemer is verantwoordelijk voor het leveren van voldoende mankracht om de aangegeven planning te realiseren.

Eis 2.2.119		Voor de definitieve implementatie zal een acceptatietest plaatsvinden.

Eis 2.2.120	Er is alleen sprake van acceptatie van de Oplossing (inclusief de applicatie op de handhelds) bij een wederzijdse akkoordverklaring, welke schriftelijk wordt geformaliseerd door beide partijen. 

Eis 2.2.121	Tijdens de test- en acceptatiefase werkt Opdrachtnemer mee aan een mogelijk te houden stress- en ketentest, ten einde de robuustheid en performance van de applicatie te testen.

Eis 2.2.122	Controle-/consistentiescripts voor de werking van de applicatie en koppelingen worden door Opdrachtnemer aangeleverd, waarbij voldoende testmogelijkheden ingebouwd kunnen worden. 



[bookmark: _Toc160116134][bookmark: _Toc163043054][bookmark: _Toc164275997]2.3 Oplossing brede handhaving 

Front Office 
2.3.1	De Oplossing biedt de mogelijkheid om op tenminste de volgende thema’s te handhaven en registraties aan te maken: 
· [bookmark: _Toc160116136]Fietshandhaving;
· [bookmark: _Toc160116137]Parkeerhandhaving: stilstaand /rijdend verkeer;
· [bookmark: _Toc160116139]Wegslepen; 
· [bookmark: _Toc160116140]APV-feiten;
· [bookmark: _Toc160116141]Afval;
· [bookmark: _Toc160116142]Honden (bijtincidenten);
· [bookmark: _Toc160116144]Jeugd;
· [bookmark: _Toc160116145]Horeca en Evenementen;
· [bookmark: _Toc160116146]Dak- en thuislozen;
· [bookmark: _Toc160116147]Digitaal Opkoop Register (DOR); 
· [bookmark: _Toc160116149]Ondermijning;
· [bookmark: _Toc160116150]Kansspelen;
· Waterhandhaving.

Registraties 
2.3.2	De Oplossing biedt de mogelijkheid om vanuit de backoffice en vanaf de Handheld om de volgende registraties(types) te maken, bewerken en op te zoeken door middel van de volgende zoektermen (niet limitatief): 
· Waarneming;
· Waarschuwing;
· Combi bon – sanctie; 
· Comb bon – waarschuwing; 
· Wegslepen; 
· Melding;
· Aanhouding; 
· Inbeslagname; 
· Incidentregistratie; 
· (Maatwerk) vragenlijst/formulier; 
· Aankondiging fietshandhaving (labelactie); 
· Beschikking fietshandhaving (verwijderactie); 
· HALT registratie/verwijzing;
· Bestuursrechtelijke handhaving (bestuursdwang); 
· Combi bon - Bestuurlijke boete overlast in de openbare ruimte (BBOOR);
· Comb bon - Mulderbeschikking;
· Combi bon - Bestuurlijke strafbeschikking;
· Registratie Boete Rapport (bijv. inzake Alcoholwet);
· Informering.

Eis 2.3.3	De Oplossing biedt de mogelijkheid om ten minste de volgende gegevens (standaard) in te vullen, waarbij per registratie(type) meerdere gegevens ingevuld kunnen worden en tevens de mogelijkheid bestaat om documenttemplates vrij in te richten:
· Plaats/locatie;
· Datum en tijd;
· Referentienummer;
· Volgnummer;
· Kenteken; 
· RDW gegevens
· Gehandicapten Parkeerkaart nummer;
· NPR gegevens; 
· KvK gegevens; 
· BRP/NAW gegevens;
· Foto’s;
· WPG;
· Feitcode(s);
· 2e verbalisant;
· Veld opmerkingen;
· Veld verklaring betrokkene, verdachte;
· Veld status: Geregistreerd, in behandeling, Afgerond, Beoordelen, Geanonimiseerd, Anonimiseren bezig;
· Veld GPS-coördinaten en mogelijkheid toevoegen buurt, wijk en stadsdeel;
· (Meerdere) Vrije velden welke door Opdrachtgever kunnen worden gedefinieerd en toegevoegd;
· Toekomstige gegevens die vanuit wet- en regelgeving verplicht worden gesteld dienen in de Oplossing geüpdatet te kunnen worden binnen een nader vast te stellen termijn. 

Eis 2.3.4	De Oplossing biedt Gebruikers een uitgebreide zoekfunctie via de backoffice en vanaf de Handheld, waarbij alle verschillende registraties en de gegevens in de registraties kunnen worden bevraagd. Zoeken is mogelijk op basis van diverse criteria. Waaronder, niet limitatief, gezocht moet kunnen worden op de volgende registratiekenmerken en combinaties hiervan:
· Trefwoord;
· Persoon (BSN, NAW, ID-nummer);
· Voertuig (RDW);
· Gehandicaptenparkeerkaart nummer (nu RDW GPK, toekomst in NPR GPK);
· KvK; 
· Datum/tijd;
· Plaats/locatie (gemeente, plaats, straat, waterweg, gebied, buurt, wijk);
· Verbalisant;
· Registratietypes;
· Zaaknummer; 
· Feitcode;
· Status en resultaat.

Eis 2.3.5	De Oplossing moet de functionaliteit bieden om, naast de verschillende registratietypes, een registratie te starten vanuit verschillende startpunten, waaronder: 
· Via een kenteken;
· Via een Persoonsbevraging;
· Via het Reglement Verkeersregels en Verkeerstekens;
· Via de Lijst van feiten betreffende misdrijven, overtredingen en Muldergedragingen; 
· Via trefwoorden, meest gebruikt, laatst gebruikt. 

Eis 2.3.6	Een registratie moet kunnen worden verwijderd door een geautoriseerde Gebruiker.

Eis 2.3.7	Een registratie moet kunnen worden geseponeerd door een geautoriseerde Gebruiker; Redenen van seponeren moeten kunnen worden gewijzigd.

Eis 2.3.8	Een registratie moet in de ‘wacht’ kunnen worden gezet door een geautoriseerde Gebruiker om deze niet mee te nemen in de eerstvolgende export(s) en deze buiten het anonimiseringsproces te houden.

Eis 2.3.9	Een registratie moet op inactief gezet kunnen worden (niet meer voorkomen in selecties).

Eis 2.3.10	Een registratie moet kunnen worden aangepast door een geautoriseerde Gebruiker.

Eis 2.3.11	Een registratie moet kunnen worden geëxporteerd als print of digitaal, in ten minste de volgende formats: xls, csv, pdf, word en txt.

Eis 2.3.12 	Geautoriseerde Gebruikers moeten kunnen werken in een registratie.

Eis 2.3.13 	Een registratie moet automatisch als concept worden opgeslagen indien een andere actie wordt gestart. 

Eis 2.3.14 	Het systeem moet de mogelijkheid bieden om zowel enkelvoudige als meerdere registraties aan elkaar te koppelen.

Eis 2.3.15	De Oplossing moet functionaliteit bieden voor het afhandelen van beschikkingen en naheffingen. De af te handelen registraties kunnen afkomstig zijn vanaf alle beschikbare apparaten waarop de Oplossing wordt ondersteund, waaronder de Handhelds uit deze aanbesteding. 

Eis 2.3.16	De vanuit de verschillende bronnen aangeleverde registraties moeten in de Oplossing verder kunnen worden afgehandeld (beoordelen, indien nodig aanvullen en compleet maken, doorzetten naar de inningssoftware). 

Eis 2.3.17	De Oplossing biedt Gebruikers de mogelijkheid om een registratie te annuleren of te seponeren.

Eis 2.3.18	Het is mogelijk om e-mailadressen te koppelen aan bepaalde registratietypes, zodat bij bepaalde registraties geautomatiseerde e-mails worden gestuurd naar bepaalde gebruikers en/of functiegroepen met de registratiegegevens.

Eis 2.3.19   	De Oplossing moet Gebruikers de mogelijkheid bieden om standaardteksten te selecteren bij het afhandelen van meldingen in tekstvelden, zoals de verklaring van de betrokkene/verdachte en de redenen van wetenschap, zodat ze snel en consistent redenen van wetenschap en/of andere toelichtingen kunnen opstellen.

Eis 2.3.20   	De Oplossing moet Gebruikers de mogelijkheid bieden om automatisch hun locatie in de applicatie weer te geven als een invoeroptie. Daarnaast moeten ook de dichtstbijzijnde locaties, zoals omliggende straten, worden weergegeven. Gebruikers moeten in staat zijn om uit deze opties zelf de locatie van de registratie te selecteren.

Eis 2.3.21   	De Oplossing moet Gebruikers de mogelijkheid bieden om bij het opmaken van een willekeurige registratie, indien nodig, te kunnen kiezen uit situaties waarbij automatisch de relevante feitcodes worden gepresenteerd. Deze feitcodes moeten vervolgens door de Gebruiker zelf kunnen worden gekoppeld aan de registratie, en vice versa. De inrichting van deze situaties en feitcodes kan worden uitgevoerd door functioneel beheer en/of de keyuser(s). 

Eis 2.3.22   	Als onomstotelijk vaststaat in welke categorie een bepaalde registratie thuishoort, dan heeft het systeem dit al automatisch ingesteld. 

Zaakgericht werken 
Eis 2.3.23   	Binnen de Oplossing moet middels één zaaknummer een dossier kunnen worden opgebouwd waaraan meerdere registraties gekoppeld kunnen worden.

Eis 2.3.24	Per zaak/zaaktype moeten doorlooptijden door een beheerder kunnen worden vastgesteld. De doorlooptijden moeten kunnen worden gemonitord met signaallijsten of vergelijkbare functionaliteit en rapportages over tijdigheid van afhandeling.

Eis 2.3.25	De Oplossing biedt de mogelijkheid voor meerdere Gebruikers om gelijktijdig aan hetzelfde dossier te werken, zodat relevante informatie aan de zaak kan worden toegevoegd voor een compleet dossier. 

Back office (voor Gebruikers) 
Eis 2.3.26	De Oplossing biedt de mogelijkheid voor Gebruikers om een brondocument te downloaden (in PDF) en af te drukken, inclusief alle gegevens en foto's, om hun dossier volledig te maken.

Eis 2.3.27	De Oplossing biedt Gebruikers de mogelijkheid om de documentengenerator te gebruiken zonder de bestanden lokaal op te slaan. Na het bewerken wordt het document direct opgeslagen in de registratie in de backoffice, om te voldoen aan de AVG-/WPG-Eisen

Eis 2.3.28	Iedere registratie dient een eigen uniek zaaknummer en een registratienummer (CVOM) te krijgen. 

Eis 2.3.29	De Oplossing biedt Gebruikers de mogelijkheid om zoekresultaten te filteren via de backoffice, met de optie om deze resultaten te exporteren naar Excel.

Eis 2.3.30	De Oplossing biedt Gebruikers de mogelijkheid om voor registraties in de backoffice gebruik te maken van documentsjablonen. Hierbij worden de gegevens die zij hebben toegevoegd op een Handheld automatisch overgenomen in het document.

Eis 2.3.31	De Oplossing biedt Gebruikers in de backoffice de mogelijkheid om tekst in te voeren in een vrij invulveld, met een minimum van 20.000 karakters (gelijk aan 4 A4’tjes). Dit veld kan worden gebruikt als variabele in een documentsjabloon, zodat de ingevoerde tekst automatisch wordt opgenomen in bijvoorbeeld een proces-verbaal. 

Eis 2.3.32	De Oplossing biedt Gebruikers in de backoffice de mogelijkheid om de geschiedenis van een registratie te bekijken, inclusief de bijbehorende vragenlijst en foto's.

Eis 2.3.33	De Oplossing biedt Gebruikers de mogelijkheid om op basis van een autorisatiematrix, hun eigen en/of door anderen aangemaakte registraties die vanuit een Handheld zijn aangemaakt evenals gemailde meldingen in te zien in de backoffice. 

Eis 2.3.34	De Oplossing biedt de mogelijkheid om taken/werkopdrachten in te voeren die door de gebruikers moeten worden uitgevoerd. Taken kunnen worden toegewezen aan gebruikersgroepen alsmede specifieke gebruikers. De taken worden zonder te synchroniseren ontvangen door de gebruiker(s) aan wie de taak toegewezen is. Deze taak is terug te vinden in een overzichtelijke werkvoorraad.  

Eis 2.3.35	Het is mogelijk om afhandeltermijnen te koppelen aan een taak/werkopdracht.  

Eis 2.3.36	De status en doorlooptijd van een taak/werkopdracht zijn realtime en zonder handmatige synchronisatie inzichtelijk.  

Eis 2.3.37	De software kan geautomatiseerde pushmeldingen versturen als taken/werkopdrachten openstaan. Dit kan naar wens worden ingesteld.

Eis 2.3.38	Gebruikers die een taak/werkopdracht hebben ontvangen kunnen vanuit deze taak/werkopdracht direct een registratie starten.  

Overige functionaliteiten 
Eis 2.3.39	Het moet mogelijk zijn om signaleringen, op basis van kenteken of persoon (BSN), in te voeren. De opgevoerde signalering moet direct na het toevoegen zichtbaar zijn voor de Gebruikers in de backoffice en op een Handheld door middel van een notificatie. Voorbeeld: Een persoon is agressief geweest. Op de BSN en/of kenteken kan een signalering worden toegevoegd die voor de verbalisant op straat zichtbaar is wanneer het BSN of kenteken in de mobiele toepassing wordt ingevoerd. 

Eis 2.3.40 	De Oplossing biedt een geïntegreerde functionaliteit om een kennisbank naar wens in te richten (met o.a. verkeerborden, feitcodes). Het moet mogelijk zijn om hier zelfstandig foto’s en documenten (onder andere, maar niet limitatief; .JPG, .PNG, .PDF, .DOCX) aan toe te voegen die vanaf een Handheld goed leesbaar zijn.

Eis 2.3.41 	De Oplossing biedt functionaliteit om binnen een vrij in te stellen tijdslot de status van een mulder- en een fiscale bon te wijzigen naar een waarschuwing. 

Eis 2.3.42	De Oplossing biedt functionaliteit om zowel tijdens als achteraf minimaal 15 foto’s toe te voegen aan onder andere waarnemingen, waarschuwingen, bonnen inclusief ‘watermark’ met datum, tijd en locatie.

Eis 2.3.43	De Oplossing biedt functionaliteit om zowel tijdens als achteraf minimaal 15 bijlagen toe te voegen (waaronder .JPG, .PNG, .PDF, .DOCX) aan waarnemingen, waarschuwingen, bonnen enzovoort.

Eis 2.3.44	De Oplossing biedt Gebruikers de mogelijkheid om de gegevens van een persoon op te halen/bevragen uit het GBA-V, zelfs als deze persoon een geheimhoudingsaanduiding heeft. Deze gegevens kunnen worden opgehaald vanuit zowel de Handheld als de backoffice. Gebruikers ontvangen een melding op hun Handheld wanneer ze deze gegevens raadplegen, om hen op de hoogte te stellen.

Eis 2.3.45	De Oplossing moet de door Opdrachtgever gewenste data beschikbaar stellen in de backoffice en op de Handhelds door middel van een algemene zoekfunctie, waarbij verversing van informatie near real time plaatsvindt. 

Eis 2.3.46	De Oplossing biedt de mogelijkheid om te koppelen met het (toekomstige) meldingssysteem van Opdrachtgever waardoor het mogelijk wordt om in de Oplossing zelfstandig op straat meldingen af te afhandelen op de Handheld.

Eis 2.3.47	De Oplossing biedt de mogelijkheid om meldingen te registreren die door de Gebruikers moeten worden uitgevoerd. 

Eis 2.3.48	Meldingen kunnen worden toegewezen aan gebruikersgroepen alsmede specifieke Gebruikers. De taken worden zonder handmatig te synchroniseren ontvangen door de Gebruiker(s) aan wie de melding toegewezen is. Deze melding is terug te vinden in een overzichtelijke werkvoorraad.

Eis 2.3.49	Het is mogelijk om afhandeltermijnen te koppelen aan meldingen.

Eis 2.3.50	De status en doorlooptijd van meldingen zijn realtime en zonder handmatige synchronisatie inzichtelijk voor de Gebruikers. 

Eis 2.3.51	De software kan geautomatiseerde pushmeldingen versturen als meldingen voor een vrij in te stellen tijdsperiode openstaan.

Eis 2.3.52	Er moeten standaardteksten kunnen worden gekozen bij het afhandelen van de melding.

Eis 2.3.53	Gebruikers die een melding ontvangen kunnen vanuit deze melding direct een registratie starten.

Eis 2.3.54		In de software is een visuele kaartweergave beschikbaar met de real time locatieweergave van gebruikers, zodat de meldkamer een actueel overzicht heeft van de locatie van de medewerkers en hen op basis hiervan kan aansturen.

Eis 2.3.55	De software biedt de mogelijkheid om overlastlocaties/hotspots aan te maken, te bewerken en te verwijderen. Dit kan door het inrichten van een straat of gebied op basis van geofencing, straatnaam en/of GPS-locatie, mits de handhaver hiervoor geautoriseerd is. Bij voorkeur kan dit gebied worden ingetekend op een kaart.   

Eis 2.3.56	Bij het betreden van een overlastgebied/hotspot ontvangen geselecteerde gebruikers een pop-up/waarschuwing op hun handheld, gebaseerd op de actuele GPS-locatie.  

Eis 2.3.57	Het is mogelijk om aan de pop-up informatie over de overlastlocatie/hotspot toe te voegen (door opdrachtgever zelf in te vullen) en een opdracht tot registratie te koppelen (te kiezen uit de lijst van registratietypes uit PvE). Door op de pop-up te klikken kan de gebruiker direct de juiste registratie invullen.   

Eis 2.3.58	De Oplossing biedt de mogelijkheid om bij het instellen van een overlastlocatie/hotspot specifieke gebruikers te koppelen en om een tijdsperiode en tijdsblokken in te stellen, zodat er een notificatie of waarschuwing alleen naar de handhelds wordt gestuurd van relevante gebruikers op relevante datums en tijdstippen.

Eis 2.3.59		Op de handheld verschijnt een pop-up wanneer de BSN van een persoon of een adres/locatie wordt ingevuld die gesignaleerd staat. Deze signaleringen kunnen door geautoriseerde gebruikers worden toegevoegd middels een vrij in te richten signaleringslijst. 
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Algemeen
Eis 2.4.1	De Opdrachtnemer is in staat als onderdeel van de oplossing Handhelds inclusief licenties en toebehoren en Mobiele printers inclusief toebehoren te leveren op basis van half jaarlijkse op- en afschaalbaarheid.

Eis 2.4.2	De hieronder gestelde eisen met betrekking tot de soft- en hardware, beveiliging en 		het beheer van de Handheld en de eisen ten aanzien van de mobiele printers zullen 		aangevuld worden in een nader overeen te komen SLA en onderhoudscontract.

Handheldsoftware
Eis 2.4.3	De Handhelds moeten over een recente versie van een algemeen geaccepteerd besturingssysteem beschikken zoals; Android of iOS beschikken en compatibel zijn met toekomstige updates.

Eis 2.4.4	De Handhelds moeten compatibel zijn met het besturingssysteem waarop de Oplossing draait, bijvoorbeeld Android of iOS.

Eis 2.4.5	De Oplossing moet op de Handhelds door middel van een mobiele- of webapp te gebruiken zijn.

Eis 2.4.6	De Oplossing op de Handhelds moet in staat zijn om mobiele apps of webapps van derden te downloaden, installeren en gebruiken.

Eis 2.4.7	Regelmatige updates en ondersteuning van het besturingssysteem gedurende het gebruik door de Opdrachtgever moeten tot ten minste het einde van de levensduur van de handhelds worden gegarandeerd om de veiligheid en compatibiliteit te waarborgen.

Eis 2.4.8	De Oplossing op de Handhelds dient ten alle tijden stabiel zijn, ook tijdens piekmomenten.

Eis 2.4.9	De Oplossing op de Handhelds moet voorzien in een datum- en tijdsvermelding op foto’s als onderdeel van registraties.

[bookmark: _Hlk161231036]Eis 2.4.10	De Oplossing op de Handhelds biedt functionaliteit om foto’s en video’s toe te voegen door middel van toegang tot de fotobibliotheek.

Eis 2.4.11	De Oplossing op de Handhelds biedt functionaliteit om het knippen, kopiëren en plakken van tekst uit tekstvelden mogelijk te maken.

Eis 2.4.12	De Oplossing op de Handhelds biedt functionaliteit om standaard teksten te kunnen definiëren per individuele Gebruiker.

Eis 2.4.13	De Oplossing op de Handhelds biedt functionaliteit waarmee Gebruikers een proces-verbaal kunnen genereren op basis van ingevoerde gegevens.

Eis 2.4.14		Ontsluitingseis:
· GPS tracking realtime en rapportage (software én hardware);
· Kadaster;
· Barcode scanner ten behoeve van scannen rijbewijs (software én hardware);
· Webbrowser.

Eis 2.4.15	Basisregistraties genoemd in eis 2.3.3 dienen op de Handheld bevraagbaar te zijn.

Eis 2.4.16	De Handhelds beschikken over een ‘track & trace’ functionaliteit waarmee deze real time kunnen worden gevolgd en op basis waarvan rapportages kunnen worden aangemaakt waardoor het inzichtelijk is hoeveel tijd Handhelds zich in een buurt, wijk en stadsdeel bevinden. 

Eis 2.4.17	Gebruikers kunnen via de Handheld in behandeling en afgehandelde meldingen, hotspots, registraties en projecten inzien op een visuele overzichtskaart op de handheld, voor het verkrijgen van inzicht en overzicht. Het is mogelijk om te filteren op de verschillende categorieën.

Handheld hardware
Eis 2.4.18		De Handhelds dienen geleverd te worden met opladers en/of dockingstations.

Eis 2.4.19	De Handhelds dienen ‘Ruggedised’ te zijn, en zijn hiermee ten minste; waterdicht (ten minste IP68); schokbestending en robuust.

Eis 2.4.20	In het geval van schade of uitval van een of meerdere Handhelds worden deze door Opdrachtnemer binnen uiterlijk twee weken vervangen of gerepareerd en ontvangt Opdrachtgever binnen drie dagen een vervangende (tijdelijke) Handheld zonder aanvullende kosten.

Eis 2.4.21	De Handhelds moeten over betrouwbare en snelle mobiele dataconnectiviteit beschikken (4G of 5G).

Eis 2.4.22	De Handhelds moeten over Wi-Fi connectiviteit beschikken.

Eis 2.4.23	De Handhelds moeten over ten minste Bluetooth 4.0 connectiviteit beschikken om verbinding met randapparatuur zoals printers of scanners te kunnen maken.

Eis 2.4.24	De Handhelds moeten over een minimale batterijcapaciteit van 4.050 mAh beschikken die voldoende is voor een werkdag van 8 tot 10 uur.

Eis 2.4.25	De Handhelds moeten over een maximale oplaadtijd van 180 minuten beschikken.

Eis 2.4.26	De Handhelds moeten over een helder en bij daglicht goed leesbaar touchscreen beschikken, om informatie gemakkelijk af te lezen tijdens gebruik op straat.

Eis 2.4.27	De Handhelds moeten over een minimale schermgrootte van 6.5 inch en een maximale schermgrootte van 6.8 inch beschikken.

Eis 2.4.28	De Handhelds moeten over ten minste 128 GB interne opslag beschikken.

Eis 2.4.29	De Handhelds moeten een over een krachtige processor en minimaal 6 GB RAM-geheugen beschikken om een gebruiksvriendelijke prestatie van de Oplossing te garanderen met minimale vertragingen en haperingen tijdens het gebruik.

Eis 2.4.30	De Handhelds moeten over een hoge resolutie camera(‘s) van ten minste 8 Megapixel (3840 x 2160) met autofocus beschikken om foto's en video’s mee te maken.

Eis 2.4.31	De camera(’s) van de Handhelds moeten over goede low-light performance beschikken om duidelijke foto’s en video’s in verschillende omstandigheden te kunnen maken, inclusief bij weinig licht.

Eis 2.4.32	De Handhelds dienen te beschikken over een zaklamp.

Eis 2.4.33	De Handhelds moeten beschikken over een draagtas en riempassant die bevestigd kan worden aan een broekriem die voorkomt dat de Handheld op de grond valt bij het uitvoeren van de taken van de handhaver (lopen, rennen, fietsen, op de scooter, in de auto).

Beveiliging en beheer Handhelds
Eis 2.4.34	Opdrachtnemer is verantwoordelijk voor het installeren, het toepassen en het beheren van Mobile device management (MDM) software op de geleverde Handhelds.

Eis 2.4.35	Eisen aan de toegangscode van de Handhelds moeten kunnen worden afgedwongen zoals: de combinatie van alfabetische, numerieke en niet alfanumerieke tekens.

Eis 2.4.36	De toegangscode van de Handhelds moeten door een beheerder van zowel Opdrachtnemer als Opdrachtgever, op basis van een vrij te configureren interval aangepast kunnen worden. 

Eis 2.4.36	De Handhelds apparaten dienen automatisch geblokkeerd te kunnen worden door een beheerder van zowel Opdrachtnemer als Opdrachtgever, na een vrij instelbaar aantal mislukte inlogpogingen.

Eis 2.4.37	De Handhelds dienen automatisch vergrendeld te kunnen worden door zowel een 		beheerder van Opdrachtnemer als Opdrachtgever na een vrij instelbare tijdsperiode.

Eis 2.4.38	De Handhelds moeten over de mogelijkheid beschikken om door een beheerder van zowel Opdrachtnemer als Opdrachtgever, op afstand gegevens te wissen en de Handheld te vergrendelen in het geval van verlies of diefstal.

Eis 2.4.39	De Handhelds moeten beschikken over de mogelijkheid om niet automatisch verbinding te maken met Wi-Fi netwerken, alleen door de gemeente gecontroleerde netwerken zijn toegestaan, er mag ook niet worden gevraagd om verbindingen met onbekende Wi-Fi netwerken.

Eis 2.4.40	Voor de dataverbindingen van de Handhelds moet gebruik worden gemaakt van een versleutelde (SSL/TLS) VPN-verbinding.

Eis 2.4.41	Op de Handhelds moeten de functies die ondersteuning bieden bij het ontwikkelen van apps, zoals USB-foutopsporing, kunnen worden uitgeschakeld.

Eis 2.4.42	Op de Handhelds moeten services en applicaties die niet nodig zijn voor het doel waarvoor het wordt ingezet kunnen worden gede-installeerd of uitgezet.

Eis 2.4.43	Op de Handhelds moet bescherming tegen virussen en malware zijn geïnstalleerd, de bescherming moet up-to-date worden gehouden door Opdrachtnemer.

Eis 2.4.44	Opdrachtnemer moet een registratie bijhouden van de IMEI-codes van de Handhelds.

Mobiele printer hardware
Eis 2.4.45	De Mobiele printer moet thermisch kunnen printen.

Eis 2.4.46	De Mobiele printer moet beschikken over een 3 inch printer.

Eis 2.4.47	De thermische rol van de mobiele printer moet eenvoudig vervangen kunnen worden.

Eis 2.4.48		De Mobiele printer dient voorbedrukte en blanco bonrollen te kunnen verwerken.

Eis 2.4.49	Op de Mobiele printer moeten sjablonen van verschillende formats instelbaar zijn.

Eis 2.4.50	De Mobiele printer moet kunnen verbinden met de aangeboden Handheld.

Eis 2.4.51	De Mobiele printer is robuust, val en (spat)waterdicht (ten minste IP54).

Eis 2.4.52	De Mobiele printer moet over een zware verwisselbare batterij beschikken van ten minste 2.280 mAh en moet ten minste 8 tot 10 uur operationeel zijn bij continu gebruik zonder opladen.

Eis 2.4.53	De Mobiele printer mag niet zwaarder zijn dan maximaal 450 gram.

Eis 2.4.54	De Mobiele printer moet over ten minste Bluetooth 4.0 connectiviteit beschikken.

Eis 2.4.55	De Mobiele printer is geschikt voor gebruik met alle ondersteunde versies van iOS, Android en Windows.

Eis 2.4.56		De Mobiele printers dienen geleverd te worden met opladers en/of dockingstations.

Eis 2.4.57	De Mobiele printers moeten beschikken over een draagtas en riempassant die bevestigd kan worden aan een broekriem die voorkomt dat de Handheld op de grond valt bij het uitvoeren van de taken van de handhaver (lopen, rennen, fietsen, op de scooter, in de auto).
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