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Regionale |-Visie en Strategie

(I-Visie en Strategie) De inzet van
(informatie)technologie draagt bij aan het behalen
van onze organisatie doelen/ambities. De behoefte

van onze inwoners staat hierbij centraal

(I-Visie en Strategie) Informatie en data EI
worden ingezet bij operationele, tactische
en strategische besluiten

(innovatieve) informatietechnologie, die

(I-Visie en Strategie) We kiezen die  [1] [1]
(I-Visie en Strategie) We volgen zoveel
past bij een moderne en flexibele mogelijk de landelijke standaarden

organisatie

(I-Visie en Strategie) De wijze waarop wij
informatietechnologie inzetten, sluit nauw aan bij
de vraag van de organisatie/afdelingen

[1] (I-Visie en Strategie) Onze [1]
informatiehuishouding (architectuur) past
bij de organisatiedoelen en is flexibel en
samenhangend (integraal) van opzet

informatiehuishouding is ingericht op het

EI (I-Visie en Strategie) We passen de middelerlII
op een veilige wijze toe met respect voor
een ieders privacy en wet- en regelgeving

(I-Visie en Strategie) Onze

samenwerken met ketenpartners
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Leeswijzer:

DezePSA-Light geeft op een beknopte
wijze inzicht in de gewenste
functionaliteit, koppelingen, relaties.

In deze PSA wordt ook de bredere context
van de voorgenomen inrichting inzichtelijk
gemaakt, zodat de dienstverlener hier
beter op kan inspelen.

De PSA vormt de input voor aanbesteding
dan wel HLD

G3DC REGIONALE ENTERPRISE ARCHITECTUUR PRINCII

BUSINESS PRINCIPES

AO02 - Onze organisatie gebruikt
generieke processen en functies

[

AO05 - Onze organisatie digitaliseert
haar diensten en processen

[

gegevens om

A08 - Onze organisatie gaat op een |I|
vertrouwelijke manier met

115 - Onze inform

met keten

INFORMATIE / APPLICATIE ARCHITECTUUR PRINCIPES

[

114 - Gemeenschappelijke
terminologie en gegevensdefinities

is ingericht op het samenwerken

[

AP1 - Applicaties zijn technologie
onafhankelijk

TO4 - Informatietechnologie wordt
duurzaam ingericht

[

SIS TELR T |I| AP7 - Applicaties sluiten aan op de

functionele domeinen

TO8 - We verlenen toegang op basis

van rollen, functie en locatie
partners

[

AP9 - Applicaties moeten geschikt
zijn voor multi tenancy

T10 - We gebruiken alleen bewezen
producten en technieken

[

TECHNISCHE ARCHITECTUUR PRINCIPES

[

T13 - Voor een betrouwbare en

[ [

BO1 - Vertrouw nooit, verifieer
altijd

schaalbare ICT-infrastructuur,
maken we gebruik van modulaire

|I| en gestandaardiseerde

bouwstenen.

object

T16 - Elk object heeft een eigenaar |I|
die verantwoordelijk is voor dat

[

B0O4 - Risicomanagement is
onderdeel van de besluitvorming

BO5 - Informatiebeveiliging behoeft |I|
ook aandacht in
(keten)samenwerking

BO6 - Informatiebeveiliging is een

[

proces

GEMMA REFERENTIE COMPONENT

SIEM-beheercomponent

DOELEN

(DC) D1 - In onze
dienstverlening staat de
Klant op één

Het adequaat kunnen reageren
op veranderingen door snelheid
en flexibiliteit.

Het op korte termijn verbeteren
van een optimaal beveiligde
werkomgeving voor
medewerkers, gegevens van
burgers en gemeenten zodat er
permanent inzicht is in de
grootste bedreigingen en
risico*s.

Verbeteren van
Klanttevredenheid en snelheid

van levering

REQUIREMENTS

1. Alle verkeer tussen Azure en
On-Premises geschiedt intern
(DUS NIET OVER HET
INTERNET!)

2. Er worden alleen resources
die in beheer zijn van DC
gemonitord tbv SOC/SIEM.
Let op: security incidenten bij
SaasS leveranciers zijn buiten
scope, afhandeling is vastgelegd
in de verwerkersovereenkomst.

3. De volledige log-infrastructuur
dient op orde gebracht te worden

GOVERNANCE

Leverancier is verantwoordelijk
voor detectie, analyse en melding
van security incidenten en
verdachte activiteiten

Opdrachtgever en eigenaar is DC
manager ICT

Leverancier is verantwoordelijk
voor inrichting van de SOC-MDR
en ondersteunt bij inrichting van de
SIEM oplossing

De Connectieis verantwoordelijk
voor duiding van gedetecteerde en
gemelde security incidenten en
verdachte activiteiten en nemen
vervolg maatregelen

Opdrachtgever en eigenaar is DC

manager ICT

SECURITY/PRIVACY

De koppeling van de SOC-MDR

oplossing met de G3DC Azure

omgeving is secure en conform
Microsoft practices.

DATA PROTECTIE ADOPTIE/IMPLEMENTATIE

Medewerkers van De Connectie
dienen opgeleid en begeleid te
worden in hun nieuwe rol om
incidenten te duiden.

SOC-MDR en SIEM wordt
gefaseerd ingericht m.b.t. de 11 use
cases

OVERIG

De G3DC AVW zijn van
toepassing.

Detail eisen zijn beschreven in
het Programma van Eisen

SOC-MDR gewenste situatie

SOC-MDR Use Cases

BUITEN SCOPE PLAATSIN

Inrichting van de Azure Landing Zone t.b.v.
SOC-MDR

RELEVANTE WERKSET
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0 o

Ontwerpkeuze is gemaakt
(verandering t.o.v. voriae iteratie

4
o)

LET OP. Zie begeleidende toelichting
Eventueel uitzoekpunt.

%
X

0

4
Knelpunt. Nader onderzoek nodig.
Keuze noodzakelijk. eventueel

exception nodig.

x Niet mogelijk of Niet toegetaan

4

Aanbesteding scope

o L¢ SOC-MDR processen dienstverlener

- Detectie
- Analyse
- Melding

- Ondersteuning forensisch onderzoek
- Beheer SOC-MDR omgeving

(obc
SOC/SIEM
Processen

v

(0)SOC-MDR %

dienstverlener

(extern(

(DC) X
Afdelingsmanag

SIEM processen DC-ICT erICT

“' - Duiding / impactanalyse
g - Nemen van maatregelen
- Uitvoering forensisch onderzoek
- Beheer van de SIEM omgeving

Systeem Eigenaar

v

(o) DC Security %

i

Meldingen obv

©)

SE-SaaS

Optionele

MS-LIGHTHOU

3]

ondersteunende tooling

Technische omgeving SOC-MDR dienstverlener

oL Secure koppelingen tussen
SOC-MDR dienstverlener er
DC- Azure omgeving 0.b.v.
Microsoft practices

Team

A

(o) DC $:|
Microsoft
Sentinel MULTI

S toepassing zelf, als

G3DC.

(o) DC Log
Analytics
Workspace
MULTI

Vooralsnog 3 LAW's
t,b,v, Monitor, Sentinel
Defender for Cloud

(o) DC Azure $:|
Monitor MULTI

(o) DC Azure $:|

Arc MULTI

Agent|te deployen

. .
' Dashboard en rapporten zitten zowel in de

ter beschikking te stellen aan het Bl platform van

wel mogelijkheden om data

3]

(0) Te monitoren
Azure Resource

G3DC Azure omgeving t.b.v. SIEM

(o) DC Azure

koppeling

(o) Te monitoren on
prem resources
(CEWEEE
netwerken, etc.)

(o) DC Azure $:|
Monitor Agent

o % Logging informatie dient voor
doorzending naar LAW gefilterd te
worden. (DCR)

(o) Logging
informatie

G3DC On premises resources

3]

(0) Te monitoren
applicaties

(DC)Azure

diensten

Azure Lan

- Harmonisatie

- Kosten (out of pocket)
- Reductie complexiteit
- Efficient beheer

Qo SINGLE tenant inrichting ivm

O

ding Zone Fundament: basis services

Uitwijk /
beschikbaarheid
o Lo Wordt niet meegenomenin %o Conform Microsoft MVP. o Lo Inzet van Hub en Spoke
dit project, echter de principe.
) O O

mogelijkheden blijven allen
beschikbaar.

Vooralsnog 1 HUB
component, met connectivity
subscriptons (Vnet,
infrastructure, Management).

Q e . .
Zie requirement 1.
O

Azure Services t.b.v. SOC/SIEM o0.b.v. Sentinel.

Azure ARC t.b.v. on beheer premise resources. Deployme

van Azure Monitor Agent.

Azure resources moeten geconfigureerd worden

om met een Azure LAW te connecten.

Azure Monitor - in essentie een basis servict
Azure LAW - Log Analytics Workspace.
Ten behoeve van on premises Servers/VMs

Services t.b.v. inrichting en
beheer Modern Workplace

Front-end voor online monitoring van SIEM
meldingen. O.b.v. Azure Grafana of ...

Services t.b.v. migratie van VM's

Is voor off line analyse.

Services t.b.v.
Bl/Data analytics

UC1: Detection of brute force guessing attack ( AD,
IDS, FW)

UC2: Detection of critical IDS alert (IDS,FW)

UC3: Detection of protocols to uncommon ports
(IDS,FW,proxy)

UCA4: Detection of succesful login with built-in
accounts (AD,IDS,FW,proxy)

UCS5: Detection of connections to and from a known
malware address (IDS,FW,proxy)

UCB6: Detection of links to known phishing
addresses/domains within emails

UCT7: Detection of connections to and from a known
command and control address (IDS,FW,proxy)

UCS8: Detection of possible DNS tunneling (DNS)

UC9: Detection of trafic to suspicious top level domain
(IDS,FW,proxy)

UC10: Detection of web activity from a priviliged
account (web proxy)

UC11: Detection of local admin account (add-on De
Connectie)...




