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Veiligheidsregio Twente beschikt binnen haar eigen beheerde ICT-netwerk over
meerdere (hardware-) Firewalls van het merk ‘Palo Alto Networks®'. De ICT-
beheerders zijn opgeleid en ervaren met het werken met ‘Palo Alto Networks®’
Firewalls. Om onwenselijke hoge transactiekosten te voorkomen en om ‘naadloos’
aan te sluiten bij de bekende techniek en hardware willen we 2 stuks Palo Alto
Networks® Firewalls vervangen door 2 stuks ‘Next generation’ Firewalls van het merk
Palo Alto Networks®. Voor de nodige redundantie hebben we 2 fysiek gescheiden
Firewalls op 2 gescheiden locaties. Kunt u de gevraagde Firewalls en de nodige
support leveren? Dan zoekt de Veiligheidsregio Twente uw bedrijf.

Schrijft u zich in voor de levering en het support op 2 Palo Alto — Next Generation
Firewalls voor Veiligheidsregio Twente?

1. Heeft uinteresse?

U kunt tot uiterlijk 8 juli 2024, 13.00 uur uw inschrijving indienen via TenderNed.
Dient u uw inschrijving later in? Dan zijn wij verplicht uw inschrijving terzijde te
leggen. U mag dan niet meedoen met deze aanbesteding.

Vragen, op- en/of aanmerkingen kunt u tot uiterlijk 14 juni 2024, 12.00 uur melden
via de vraag en antwoordmodule in TenderNed. Zie ook paragraaf 10.

2. Over Veiligheidsregio Twente en Brandweer Twente

De Veiligheidsregio Twente (VRT) is een regionaal samenwerkingsverband tussen
hulpdiensten en de veertien Twentse gemeenten. VRT is verantwoordelijk voor de
veiligheidsbeheersing in de regio met als concreet doel om het fysieke
veiligheidsniveau van de inwoners van Twente te verhogen.

3. Wat verwachten wij van u?

Als VRT willen we dat al onze data en het verkeer van en naar ons eigen netwerk zo
veilig mogelijk is en dat bedreigingen buiten worden gehouden. De Firewall is het
cyber-slot op de voor- en achterdeur van onze organisatie. Wij vragen van u om de
fysieke levering van 2 Palo Alto Networks® Next Generation Firewalls aan te bieden.
De VRT heeft zelf opgeleide medewerkers in dienst die de migratie uitvoeren,
hierdoor wordt hierbij geen uitvraag gedaan omtrent implementatie; eventueel
wensen we naar behoefte de nodige ondersteuning en advisering bij de software-
matige installatie en integratie binnen ons netwerk.

Onderstaande leveringen en factoren horen bij de opdracht:

Levering 2 stuks Palo Alto Next Generation Firewalls
U levert 2 stuks Palo Alto Networks® Next-Generation Firewalls.


https://www.tenderned.nl/cms/nl/voor-ondernemingen
https://www.tenderned.nl/cms/nl/voor-ondernemingen

VEILIGHEIDS R
TWENTE

Support

De Firewalls die u gaat leveren worden geintegreerd in onze netwerkomgeving. Onze
netwerkomgeving dient 24/7 optimaal beveiligd en beschikbaar te zijn. De
regelmatig beschikbare updates dienen z.s.m. na release beschikbaar te worden
gesteld. In geval van onverwachtse gebeurtenissen levert leverancier ondersteuning
volgens ‘Premium Support’..

4. Omvang van de werkzaamheden
De omvang van deze opdracht is als volgt:

Onderwerp Frequentie

Levering 2 stuks Palo Alto Networks®  Eénmalige levering 2 stuks
Next eneration Firewalls inclusief
diverse subscriptions (cf.
Prijsinvulblad)

Firmware release

5. Wij sluiten een overeenkomst af voor vijf jaar

De overeenkomst (op basis van de GIBIT — 2023) gaat in op 2 september 2024. De
overeenkomst eindigt op 1 september 2029. Op de beschreven configuraties dient
gedurende de contractduur premium support geleverd te worden. Gedurende de
contractduur dienen ook security updates en updates van het besturingssysteem
plaats te vinden. Alles voor een periode van 5 jaar. Een concept van de
overeenkomst vindt u in bijlage 3.

6. Waaraan moet u voldoen? / Uitsluiting

Als overheid kunnen we niet zomaar met elke leverancier in zee gaan. Daarom
hebben we een aantal uitsluitingsgronden. Zo mag u bijvoorbeeld niet strafrechtelijk
veroordeeld zijn. U geeft dit aan op het Uniform Europees Aanbestedingsdocument
(UEA), zie formulier C. Het ingevulde en ondertekende formulier dient u in via
TenderNed.

Als een uitsluitingsgrond op u van toepassing is, dan mogen wij uw inschrijving niet
beoordelen.

7. De geschiktheidseisen waaraan u moet voldoen

De volgende geschiktheidseisen zijn van toepassing op de opdracht:

Zodra beschikbaar

Beroepsbevoegdheid

U staat ingeschreven in een handelsregister (in Nederland bij de Kamer van
Koophandel). Om dit aan te tonen moet u een uittreksel uit het handelsregister
aanleveren als de opdracht aan u gegund wordt.

Financiéle draagkracht

U heeft een adequate verzekering tegen (bedrijfs-/beroeps-) aansprakelijkheid;
Beschikt u op het moment waarop u uw inschrijving indient niet over zo’'n
verzekeringscertificaat? Dan mag u ook een door uw verzekeringsmaatschappij
afgelegde verklaring aanleveren. In deze verklaring moet deze maatschappij
verklaren dat zij met u een verzekering tegen aansprakelijkheid zal afsluiten
(conform de genoemde dekking) als de opdracht aan u gegund wordt. Deze
verzekering moet u wel van af de ingangsdatum van de overeenkomst afsluiten.

Beroepsbekwaamheid (kerncompetenties)
U toont aan dat u voldoet aan de volgende kerncompetentie:
1. Vanuit Palo Alto Networks® gecertificeerd Platinum Innovator met de
status van Certified Professional Services Partner (CPSP).

Voor de kerncompetentie geeft u een verklaring / certificaat op.

8. Wijze van Inschrijving

Als u alleen (als één bedrijf) inschrijft en uw bedrijf zelfstandig aan de eisen
voldoet (zie paragraaf 6 en 7), dan kunt u zelfstandig inschrijven (zie bijlage 2).
Als dit niet het is geval, dan kunt u overwegen om als ‘combinatie’ in te schrijven
of gebruik te maken van (een) derde(n) om gezamenlijk aan de
geschiktheidseisen te voldoen. Dit geeft u aan in het Uniform Europees
Aanbestedingsdocument (UEA). De andere organisatie(s) vullen in dat geval ook
een UEA in, als combinant respectievelijk onderaannemer. Meer informatie over
deze manier van inschrijven vindt u in bijlage 2. In deze bijlage leest u ook welke
aanvullende voorwaarden wij stellen aan uw inschrijving samen met een ander
bedrijf (‘in combinatie’), en/of voor het aanleveren van een referentie van
derde(n).

9. Wij beoordelen op laagste prijs

We vragen u een ‘Commodity’ product te leveren, wat geheel door ons is

gespecificeerd, daarom gunnen wij de opdracht aan de inschrijver die op het volledig

ingevulde en rechtsgeldig ondertekende Prijsinvulblad (Formulier A) de inschrijving

met de laagste prijs heeft gedaan.

e Gunning vindt plaats op basis van laagste totaal prijs (Formulier A, Oranje Cel:
E23).


https://www.tenderned.nl/cms/nl/voor-ondernemingen
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e  Bij gelijke totaal prijs van 2 of meer Inschrijvers vind gunning plaats op basis van
loting.
e  Bij deze uitvraag is geen ‘dealrecht’ van toepassing maar ‘equal pricing’.

10. Controle door de VRT

Als wij de opdracht aan u gunnen, dan controleren wij achteraf uw verklaring uit het
UEA en of u voldoet aan de gestelde eisen. U moet dan binnen 5 werkdagen de
volgende documenten aanleveren:
1. de Gedragsverklaring aanbesteden van het Ministerie van Justitie en
Veiligheid;
2. deverklaring van de Belastingdienst dat u de verplichte belastingen
en sociale zekerheidspremies heeft betaald;
3. het verzekeringscertificaat of verklaring van uw
verzekeringsmaatschappij.

11. Procedure / Planning

Op deze aanbesteding is de Aanbestedingswet 2012 van toepassing. Ook gelden de
procedureregels uit bijlage 1.

Onderdeel (Fatale) Datum

Publicatie offerte aanvraag 3 juni 2024

Uiterlijke ontvangst Vragen 14 juni 2024, 12:00 uur
Bekendmaking antwoorden op vragen @ 20 juni 2024 (uiterlijk)
in TenderNed (Nota van Inlichtingen)

Indienen van uw Inschrijving in | 8juli 2024, 13:00 uur
TenderNed

Bekendmaken voorgenomen
gunningsbeslissing

Einde opschortende en vervaltermijn
Ingangsdatum Overeenkomst

10 juli 2024

31 juli 2024, 17:00 uur
2 september 2024

Heeft u vragen, op- of aanmerkingen?

Vragen, op- en/of aanmerkingen (waaronder onjuistheden, tegenstrijdigheden of
onvolledigheid binnen de aanbestedingsdocumenten) kunt u tot uiterlijk 14 juni
2024, 12.00 uur melden via de vraag- en antwoordmodule in TenderNed. Wij
proberen hier zo snel mogelijk, maar uiterlijk 20 juni 2024, antwoord op te geven.
Deze antwoorden worden gedeeld met alle geinteresseerde partijen via
TenderNed. Daarna gaan we ervan uit dat alles duidelijk is.

12. Rechtsbescherming

Na de voorgenomen gunningsbeslissing zullen wij een opschortende termijn van 20
dagen hanteren. Gedurende deze opschortende termijn zal de opdracht niet

definitief worden gegund. Mocht u het niet eens mijn met de voorgenomen
gunningsbeslissing, dan kunt u binnen deze termijn een kort geding aanhangig
maken bij de Rechtbank Overijssel te Almelo. Deze termijn begint de dag na de
datum waarop wij de voorgenomen gunningsbeslissing bekendmaken en bedraagt
twintig kalenderdagen. Indien deze termijn eindigt in het weekend of op een
algemeen erkende feestdag dan wordt deze termijn verlengd tot en met de
eerstvolgende werkdag. De genoemde termijn is tevens een vervaltermijn. Na het
verstrijken van deze termijnen vervalt uw recht om tegen de voorgenomen
gunningsbeslissing op te komen. Als u een procedure gaat starten, moet u in ieder
geval vaor het uitbrengen van de dagvaarding de verhinderdata van de VRT bij
Maarten Smelt opvragen.

13. Overige voorwaarden

e  Wij behouden ons het recht voor om niet te gunnen en/of de
aanbesteding tussentijds te beéindigen. Ook behouden wij ons het recht
voor om de aanbesteding aan te passen en/of wijzigingen aan te
brengen.

e Uw inschrijving moet minimaal negentig dagen geldig zijn na de
sluitingsdatum voor het indienen van uw inschrijving. Mocht er een
rechtszaak komen, dan wordt deze periode automatisch verlengd tot 28
dagen na de uitspraak van een kort geding en/of hoger beroep.

e Alle communicatie (inclusief handleidingen) verloopt in het Nederlands.

e Hetindienen van alternatieven is niet toegestaan.

e U mag slecht éénmaal aan deze aanbestedingsprocedure deelnemen als
inschrijver. Onderaannemers worden niet aangemerkt als inschrijver. U
mag dus wel meedoen aan deze aanbestedingsprocedure als
onderaannemer bij een andere partij én als inschrijver.

e U kunt uitsluitend inschrijven op de hele opdracht.

e Wij kunnen u om extra informatie en/of een nadere toelichting vragen.

e  Gedurende de aanbestedingsprocedure verplicht u zich alle informatie
die u van ons heeft ontvangen geheim te houden en niet aan derden te
verstrekken, voor zover deze informatie niet beschikbaar is voor het
publiek.

e Informatie die u uitdrukkelijk als vertrouwelijk heeft aangemerkt,
behandelen wij vertrouwelijk, tenzij geheimhouding rederlijkwijs niet van
ons kan worden verlangd (bijvoorbeeld bij een wettelijke verplichting tot
openbaarmaking of een gerechtelijk procedure). In dat geval zullen wij zo
mogelijk voor openbaarmaking met u in overleg treden.

e Uw leverings-, betalings- en/of andere (algemene) voorwaarden worden
uitdrukkelijk van de hand gewezen.

e  Wijvergoeden geen kosten die u in het kader van uw inschrijving maakt.


https://justis.nl/producten/gedragsverklaring-aanbesteden-gva/gedragsverklaring-aanbesteden-aanvragen
https://www.belastingdienst.nl/wps/wcm/connect/bldcontentnl/themaoverstijgend/programmas_en_formulieren/verklaring_betalingsgedrag_nakoming_fiscale_verplichtingen
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Uw documenten zijn rechtsgeldig ondertekend door de daartoe
bevoegde persoon.

e  Uw inschrijving is onvoorwaardelijk; uw inschrijving mag geen
voorwaarden bevatten.

e Wij wijzen iedere aansprakelijkheid voor een eventuele onjuistheid of
onvolledigheid van de informatie zoals opgenomen in deze
offerteaanvraag van de hand.

e Deze aanbesteding en de daaruit voortvloeiende overeenkomst wordt
uitsluitend beheerst door Nederlands recht. Eventuele procedures dienen
aanhangig te worden gemaakt bij de Rechtbank Overijssel te Almelo.

14. Meer informatie

Maarten Smelt, Strategisch inkoper bij de VRT, begeleidt deze aanbesteding. Hij is
bereikbaar via de vraag/antwoord- of berichten-module in TenderNed.

15. Bijlagen

N

Bijlage 1: Procedurele regels

Bijlage 2: Concept overeenkomst

Formulier A Prijsinvulblad

Formulier B Modelverklaring Beroep Derde

Formulier C Uniform Europees Aanbestedingsdocument (UEA)

Na voornemen tot gunning:
De Gedragsverklaring aanbesteden mag bij inschrijving niet ouder zijn dan 2 jaar. De
verklaring van de Belastingdienst mag bij inschrijving niet ouder zijn dan 6 maanden.

Tip: Vraag de documenten voor bovenstaande punten tijdig aan, dit kost namelijk
tijd.

16. Akkoordverklaring met de documenten (minimumeisen)

Wij kunnen alleen zaken doen met u als u akkoord gaat met onze minimumeisen:
1. Akkoordverklaring met het concept van de overeenkomst op basis
van GIBIT - 2023 (bijlage 2).
Dit akkoord geeft u door uw inschrijving te doen in TenderNed.

17. Overige opmerkingen / randvoorwaarden

e Voordat de hardware daadwerkelijk uitgeleverd wordt aan de Veiligheidsregio
heeft deze door de leverancier een ‘DOA test’ ondergaan (verklaring voor
levering aanleveren).

De Veiligheidsregio heeft 2 optionele ‘subscriptions’ opgenomen, afhankelijk
van de keuze van de Veiligheidsregio kan dit wel/niet worden afgenomen in de
definitieve opdracht.

Inschrijving wordt geaccepteerd als deze volledig is ingevuld (Alle prijzen bij
stuksprijs ingevuld).

Levertijd is maximaal 8 weken na gunning opdracht, tenzij anders
overeengekomen met de Veiligheidsregio Twente.

De geleverde apparatuur wordt nieuw geleverd in originele verpakking en is
niet ‘refurbished’ of 2e hands.

Levertijd is maximaal 8 weken na gunning opdracht, tenzij anders
overeengekomen met de Veiligheidsregio Twente.


https://www.tenderned.nl/cms/nl/voor-ondernemingen

