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In deze Bijlage is het Programma van eisen opgenomen en daarnaast zijn een aantal wensen aan de eisen gekoppeld. Van Inschrijver wordt verwacht dat hij de eisen accepteert door deze Bijlage te ondertekenen en bij te voegen bij de Inschrijving. Over de uitwerking van de wensen staat nadere informatie in hoofdstuk 8 van dit Beschrijvend document.

	[bookmark: _Hlk106348333]Nummer
	Algemene eisen

	A-1. 
	Leverancier is gehouden om zich bij de uitvoering van de Opdracht te houden aan alle geldende regelgeving. Alle eventuele schade die volgt uit het niet naleven van wetgeving zal door de Leverancier worden vergoed aan de Gemeente. 
Indien tijdens de uitvoering van de opdracht gebruik wordt gemaakt van werknemers die volgens de Wet Arbeid Vreemdelingen (WAV) niet bevoegd zijn om in Nederland te werken en de Gemeente wegens het brede werkgeversbegrip in deze wet wordt beboet, zal Leverancier de boete welke de Gemeente wordt opgelegd vergoeden aan de Gemeente. 

	A-2. 
	In het kader van Wet Aanpak Schijnconstructies (WAS) houdt Leverancier zich bij de uitvoering van de Opdracht aan de geldende wet- en regelgeving op het gebied van arbeidsvoorwaarden en aan de CAO die voor zijn medewerkers van toepassing is. Leverancier vrijwaart de Gemeente voor alle aanspraken van derden die zij op grond van de Wet Aanpak Schijnconstructies hebben ingesteld.

	A-3. 
	Inschrijver verklaart het volgende:

Hierbij verklaar ik naar eer en geweten dat er geen sprake is van Russische betrokkenheid bij de uitvoering van deze overeenkomst die de drempels van artikel 5 duodecies van EU Verordening (EU) 833/2014 van 31 juli 2014 betreffende de betreffende beperkende maatregelen naar aanleiding van de acties van Rusland die de situatie in Oekraïne destabiliseren, zoals gewijzigd bij Verordening 2022/578 van 8 april 2022 overschrijdt.

Ik verklaar in het bijzonder dat:
a) de opdrachtnemer die ik vertegenwoordig (en de bedrijven die een onderdeel zijn van ons consortium) geen (rechts)personen zijn met een Russische nationaliteit en deze (rechts) personen (natuurlijke personen, bedrijven, entiteiten of organen) niet gevestigd zijn in Rusland;
b) de opdrachtnemer die ik vertegenwoordig (en de bedrijven die een onderdeel zijn van ons consortium) geen rechtspersonen zijn (gevestigd in Rusland of een ander land) die voor meer dan 50% eigendom zijn van een Russische partij zoals hierboven onder a) genoemd; 
c) noch ik noch de onderneming die ik vertegenwoordig een (rechts)persoon (gevestigd in Rusland of een ander land) is die handelt in belang van of op aanwijzing van een Russische partij, zoals bedoeld onder a) en b);
d) er geen onderaannemers, leveranciers of ondernemingen deelnemen wier capaciteit wordt ingeroepen door de opdrachtnemer die ik vertegenwoordig én die een aandeel hebben van meer dan 10% van de contractwaarde waarbij een situatie als onder a) t/m c) zich voordoet.





Uitvoeringseisen

1. Algemeen

	Nr.
	Eis/wens
	Omschrijving

	1. 
	E
	De aangeboden oplossing wordt aangeboden als een SaaS-dienst. 

	2. 
	E
	De implementatie, beheer en beveiliging van uw oplossing is onderdeel van uw SaaS-oplossing en daarbij behorende dienstverlening.

	3. 
	E
	Monitoring van de werking en de performance van uw oplossing is via een webportaal en dashboard vanuit een webbrowser beschikbaar voor beheerders van Opdrachtgever.

	4. 
	E
	De aangeboden oplossing bestaat uit een acceptatie en productieomgeving

	5. 
	E
	Uw oplossing werkt naadloos samen met de gemeentelijke ICT-infrastructuur zoals genoemd in ICT-concern eisen van Opdrachtgever. Zie separate Bijlage.



2. Informatiebeveiliging

Processen

	Nr.
	Eis/wens
	Omschrijving

	6. 
	E
	Leverancier meldt, zowel eigen als die van onderaannemers, (informatiebeveiliging)incidenten, meldingen en storingen (zowel technisch als functioneel) en uitgevoerde installaties van beveiligingsupdates aan de functioneel beheerders van Opdrachtgever.

	7. 
	E
	Het is noodzakelijk inzicht te hebben in wie werkzaamheden verricht voor Opdrachtgever. Het kan voorkomen dat een partij hiervoor derden inschakelt die mogelijkerwijs daarmee niet voldoen aan de andere beveiligingseisen die gesteld zijn. Hiervan moet Opdrachtgever op de hoogte zijn. Alle voorwaarden en eisen die gelden voor personeel van Leverancier zijn ook van toepassing op derden, die in opdracht van Leverancier diensten verrichten voor Opdrachtgever.

	8. 
	E
	Leverancier zal voor de prestaties voldoende personen inzetten met voldoende opleiding, vaardigheden en kennis van de bedrijfsvoering en organisatie van Opdrachtgever, om de prestaties te verrichten. 
Wanneer de hierboven genoemde personen zich bij Opdrachtgever bevinden, of in direct contact met Opdrachtgever staan, zal het personeel van Leverancier de gedragsvoorschriften van Opdrachtgever naleven.

	9. 
	E
	Opdrachtgever heeft controlerecht, Leverancier moet daarom altijd medewerking geven bij audits. Opdrachtgever kan een audit laten uitvoeren om te controleren dat aan beveiligingseisen die van toepassing zijn wordt voldaan. Een TPM kan als vervanging van de gevraagde audit worden gebruikt om aan te tonen dat aan de beveiligingseisen voldaan is.

	10. 
	E
	Leverancier zal het bestaan, de aard en de inhoud van de overeenkomst, evenals alle overige informatie van Opdrachtgever waarvan Leverancier bij de uitvoering van de overeenkomst kennisneemt geheimhouden en niets daaromtrent openbaar maken zonder schriftelijke toestemming van Opdrachtgever. Leverancier staat ervoor in dat personeel van Leverancier, overige personeelsleden en derden de bepalingen betreffende gedrag, vertrouwelijkheid en bescherming van gegevens naleven.

	11. 
	E
	Medewerkers van Leverancier overleggen voor aanvang van de werkzaamheden bij Opdrachtgever een recente Verklaring Omtrent het Gedrag (VOG). Leverancier stemt voorafgaand aan de aanvraag de noodzaak, inhoud en aard hiervan af met Opdrachtgever.

	12. 
	E
	Op basis van de afgesloten contractperiode garandeert Leverancier dat de oplossing, gedurende de contractperiode doorontwikkeld zal worden zonder additionele kosten. Onder deze doorontwikkeling wordt, naast additief, correctief en preventief ook verstaan dat op de oplossing adaptief onderhoud wordt uitgevoerd om als Opdrachtgever te blijven voldoen aan in de contractperiode geldende wet- en regelgeving.

	13. 
	E
	Leverancier draagt aan het einde van de looptijd van het contract alle data (inclusief meta-data) uit de oplossing in een origineel en duurzaam bestandsformaat volgens een exit plan en -scenario, kosteloos over aan Opdrachtgever. Daarbij wordt rekening gehouden met afspraken over dataportabiliteit, waarborging continuïteit (data-escrow). Na bevestiging van overdracht wordt alle data van de systemen van Leverancier vernietigd. Leverancier levert een verklaring van vernietiging.



Security

	Nr.
	Eis/wens
	Omschrijving

	14. 
	W
	De architectuur ondersteunt meerdere lagen van bescherming (defense in depth) passend gelet op de risico’s die de verwerking en de aard van de te beschermen gegevens met zich meebrengen. 

Beschrijf hoe u als Leverancier risico’s mitigeert. Houd in de beschrijving rekening met onderwerpen zoals continuïteit en beschikbaarheid, beschrijf hoe u omgaat met fysieke en logische scheiding van gegevens van uw klanten en hoe u encryptie toepast op gegevens ‘at-rest’ en ‘in-transit’. Beschrijf bijvoorbeeld hoe u logging en monitoring toepast en of het mogelijk is aanvullende maatregelen in te zetten zoals bijvoorbeeld het toepassen van multi-factor authenticatie (MFA).

	15. 
	W
	In de definitie van cloudcomputing staat onder andere dat meerdere afnemers kunnen werken met software die hetzelfde is waarbij de data wel gescheiden wordt. Door het isoleren van de omgeving van Opdrachtgever garandeert Leverancier dat de data van Opdrachtgever logisch en fysiek wordt gescheiden van andere afnemers.

Beschrijf welke maatregelen u getroffen hebt om de data van Opdrachtgever logisch en fysiek te scheiden van andere afnemers.

	16. 
	E
	Voor verificatie en autorisatie van identiteiten maakt Opdrachtgever gebruik van Azure AD als centrale gebruikers database en als federatie mechanisme.

	17. 
	E
	Bij uitwisseling van informatie tussen systemen mogen niet-geautoriseerden geen toegang hebben tot de data. Leverancier heeft hiertoe een logging en monitoring strategie geïmplementeerd die hierop toeziet.

	18. 
	W
	Leverancier garandeert dat gegevens van Opdrachtgever bij het verwijderen daadwerkelijk volledig verwijderd worden en na verwijdering niet hersteld kunnen worden.
Beschrijf de maatregelen die u als Leverancier neemt om het verwijderen van gegevens te garanderen.

	19. 
	E
	Leverancier neemt maatregelen om beschikbaarheid en continuïteit van de dienst te kunnen garanderen.

	20. 
	E
	Om voor de verwerking te kunnen spreken van een adequaat beveiligingsniveau, moeten de cloud- Leverancier en de eventuele subverwerkers de juiste beveiligingsmaatregelen treffen. Bij het gebruik van onderaannemers garandeert Leverancier dat het beveiligingsniveau van de onderaannemer minimaal gelijk is aan de eisen die worden gesteld aan Leverancier.

	21. 
	E
	Leverancier garandeert het beveiligen van de gegevens van Leverancier door het toepassen van encryptie bij data in motion en data at rest. De minimale encryptie dient volgens geldende normen passend te zijn voor de aard van de te beschermen gegevens.

	22. 
	E
	De infrastructuur van Leverancier voldoet aan de richtlijnen van de fabrikant en bestaat alleen uit ondersteunde hardware en software releases en wordt up-to-date gehouden met release en security updates. Maatregelen zoals hardening en automation worden toegepast om ongebruikte onderdelen uit te schakelen en een voorspelbare configuratie aan te bieden. 

	23. 
	W
	Beschrijf hoe u als Leverancier standaarden of frameworks toepast, zoals bijvoorbeeld het OWASP-top 10 framework bij de ontwikkeling van uw applicatie of dienst.

	24. 
	E
	Wanneer er gebruik moet worden gemaakt van mail functionaliteit uit naam van @Zoetermeerpas.nl, dan wordt dit geregeld door dit via DKIM toe te staan.



Standaarden

	Nr.
	Eis/wens
	Omschrijving

	25. 
	E
	Leverancier werkt volgens de normen voor zover die van toepassing zijn qua beveiliging en privacy, namelijk:
· ISAE 3402, ISO 27017 (Cloud beveiliging)
· ISO 27018 (Privacy- en gegevensbescherming in de cloud)
· De Baseline Informatiebeveiliging (BIO), deze is afgeleid van de NEN-ISO/IEC 27002:2017.
· Cloud Controls Matrix (CCM) (in geval van een cloud applicatie)
· CSA gedragscode AVG
· CSA STAR programma
Of andere gelijkwaardige normen.

	26. 
	W
	Beschrijf over welke normen (zie vorige EIS) Leverancier zelf en/of haar subverwerker(s) (voor zover van toepassing) beschikt of bezig is om te behalen. 

	27. 
	E
	In het geval van af te nemen diensten met afgesproken serviceniveaus wordt tussen Leverancier en Opdrachtgever een Service Level Agreement (SLA) afgesloten. Opdrachtgever levert SLA aan in de aanbieding volgens het model van de IBD.



3. Privacy (voor verwerkers)

	Nr.
	Eis/wens
	Omschrijving

	28. 
	E
	De opslag van persoonsgegevens vindt fysiek plaats binnen de Europese Economische Ruimte of in een land met een passend niveau van gegevensbescherming.

	29. 
	E
	De applicatie biedt de mogelijkheid om op aangeven van betrokkene, waarvan de persoonsgegevens worden verwerkt, controle te houden over de gegevens en de verwerking ervan, zodat de juistheid en nauwkeurigheid van de gegevens kan worden gewaarborgd en de verwerking ervan kan worden gecorrigeerd, gestaakt of overgedragen. 

	30. 
	E
	De organisatie heeft een proces ingericht, zodat bij de configuratie van (onderdelen van) serverplatforms de instellingen gebruikt worden, waarbij de scheiding van verwerkingen het uitgangspunt is.

	31. 
	E
	De organisatie heeft een proces ingericht, zodat bij de configuratie van (onderdelen van) het netwerk de instellingen gebruikt wordt, waarbij het verbergen van verwerkingen het uitgangspunt is.

	32. 
	E
	De organisatie behoort fysieke beveiliging van omgevingen waar persoonsgegevens worden verwerkt, op passende wijze ingericht te hebben, zodat enkel medewerkers met noodzakelijk belang toegang hebben tot en zich bevinden in deze omgevingen; de toegang wordt geregistreerd. 

	33. 
	E
	Er is een procedure ingericht voor het transporteren van persoonsgegevens buiten een beschermde omgeving, waarbij door versleuteling de kans op een datalek is verkleind en door minimalisatie de omvang van een datalek wordt beperkt.

	34. 
	E
	De organisatie hanteert regels voor medewerkers en andere verwerkers, die buiten Nederland persoonsgegevens of authenticatiemiddelen (voor de toegang tot persoonsgegevens vanuit het buitenland) met zich meedragen of in hun bezit hebben, ongeacht of deze informatie versleuteld is. 

	35. 
	E
	Waar mogelijk wordt als testdata gebruik gemaakt van kunstmatig gegenereerde persoonsgegevens of fictieve data, wanneer op basis van de resultaten van een risico-analyse gebruik gemaakt wordt van persoonsgegevens, worden passende maatregelen ter bescherming van de persoonsgegevens genomen. 

	36. 
	E
	De organisatie heeft maatregelen getroffen die voorkomen dat de uitval van een dienst, of dit nu een eigen dienst is of van een derde is, leidt tot een datalek of andere gevolgen voor betrokkenen, waarvan de persoonsgegevens worden verwerkt, en heeft een procedure om de werking van de maatregel te evalueren. 

	37. 
	E
	Leverancier heeft een proces ingericht inzake (potentiële) datalekken en meldt deze binnen 24 uur na ontdekking aan Opdrachtgever.

	38. 
	E
	Opdrachtgever en Leverancier leggen de verwerkersrelatie, in de zin van de AVG vast in een verwerkersovereenkomst conform het model van de VNG inzake de verwerking van persoonsgegevens. Zie bijlage Model verwerkingsovereenkomst.

	39. 
	E
	Bij het gebruik van diensten van onderaannemers zijn er toonbare verwerkersovereenkomsten afgesloten conform de AVG die minimaal dezelfde eisen stellen aan de gegevensverwerking als de verwerkersovereenkomst tussen Opdrachtgever en Leverancier.

	40. 
	E
	Desgevraagd ondersteunt Leverancier Opdrachtgever bij de uitvoering van rechten van betrokkenen (recht op inzage, correctie, verwijdering en beperking van persoonsgegevens)

	41. 
	E
	Leverancier werkt na gunning mee aan een Dataprotection Impact Assessment (DPIA) en is bereid om eventuele daaruit voortvloeiende maatregelen te treffen.

	42. 
	W
	Opdrachtgever hecht grote waarde aan de privacy van onze inwoners. 

A. Beschrijf hoe u inwoners de mogelijkheid biedt om zelf de controle te houden over hun persoonsgegevens 
B. Beschrijf hoe u de mogelijkheid voor inwoners om hun rechten (recht op inzage, correctie, verwijdering en beperking van persoonsgegevens) uit te oefenen zoveel mogelijk in de geleverde oplossing inbouwt. 


4. Architectuur van oplossing

	Nr.
	Eis/wens
	Omschrijving

	43. 
	W
	Beschrijf de architectuur van uw oplossing en beschrijf in een basisontwerp in maximaal twee A4’s plus een tekening hoe uw oplossing invulling geeft aan de gevraagde functionaliteit.



5. Functioneel beheer

Algemeen

	Nr.
	Eis/wens
	Omschrijving

	44. 
	E
	Leverancier garandeert adequate backup- en restorevoorzieningen van de oplossing waarbij in geval van een gebeurtenis buiten de invloedsfeer van Leverancier (bijvoorbeeld een ramp of incident) de afgesproken dienstverlening binnen 48 uur kan worden gecontinueerd en waarbij het verlies van gegevens maximaal 1 werkdag kan bedragen.

	45. 
	E
	Het Systeem voorziet in een goede scheiding tussen technisch en functioneel- applicatiebeheer, keyusers en gebruikers, zodat het duidelijk is waar de verantwoordelijkheid van het beheer ligt.

	46. 
	E
	De rechten en rollen moeten centraal door de functioneel beheerder kunnen worden aangemaakt, toebedeeld, gecontroleerd en gewijzigd.

	47. 
	E
	Het systeem beschikt over een importfunctie t.b.v. het inlezen van aanbieders en nieuwe rechthebbenden

	48. 
	E
	Conversie van huidige data. Beschrijf hoe de huidige data geschikt moet worden gemaakt om vervolgens in de nieuwe oplossing ingelezen te worden. 

	49. 
	E
	De oplossing ondersteunt standaard karaktersets en het gebruik van diakrieten.

	50. 
	E
	Errormeldingen moeten duidelijk en betekenisvol beschreven worden in een pop-up zodat duidelijk is welk probleem zich voordoet en waar de oplossing moet worden gezocht.

	51. 
	E
	De oplossing logt over wie wat heeft gemuteerd, inloggegevens, errormeldingen/crashes, systeemfouten en overige beheerzaken. 



Gebruiksvriendelijkheid

	Nr.
	Eis/wens
	Omschrijving

	52. 
	E
	De oplossing kan zo worden ontworpen qua kleur, stijl, vormgeving en interactie dat ze aansluit op de website van de gemeente Zoetermeer.

	53. 
	E
	De oplossing schaalt mee met de afmetingen van een scherm, zonder kwaliteit in te leveren op leesbaarheid van tekst of bruikbaarheid van de gebruikersinterface.

	54. 
	E
	De oplossing ondersteunt het gebruik van tablets, smartphones en ander mobiele apparaten via aangepaste interface of responsive design.

	55. 
	E
	De oplossing beschikt over een webbased userinterface die zonder beperking van functionaliteit benaderbaar is, door de laatste twee versies van de meest gangbare en ondersteunde browsers (Microsoft Edge (Chromium), Google Chrome, Apple Safari en Mozilla Firefox) zonder gebruik te maken van plug-ins (zero footprint).

	56. 
	E
	De externe gepubliceerde onderdelen van de oplossing voldoen aan de minimale eisen van de Europese standaard Digitoegankelijk (EN 301 549 met WCAG 2.1).

	57. 
	E
	Indien er sprake is van formeel elektronisch berichtenverkeer (berichten met een rechtsgevolg) van/naar de gebruiker en het tonen van berichten in de oplossing, dan voldoet dit aan de eisen van de Wet modernisering elektronisch bestuurlijk verkeer.

	58. 
	E
	Indien de (eind) gebruiker geen gebruik kan maken van de oplossing (bijvoorbeeld storing en onderhoud) dan moet hier een melding van kunnen getoond worden aan de gebruiker met verdere instructie, zie artikel 2.21 Wet modernisering elektronisch bestuurlijk verkeer.



Capaciteit functioneel beheer

	Nr.
	Eis/wens
	Omschrijving

	59. 
	W
	Beschrijf de functioneel beheer werkzaamheden en geef een inschatting in het aantal uren per week functioneel beheer uitgaande van de gevraagde oplossing.

Ga daarbij minimaal in op de volgende beheeraspecten:
1. Gebruikersondersteuning
2. Inrichten en beheer gebruikers rollen en rechten
3. Inrichten formulieren
4. installatie van nieuwe releases (- testen) 



Performance

	Nr.
	Eis/wens 
	Omschrijving

	60. 
	E
	Waar nodig moeten er capaciteitsaanpassingen kunnen worden gedaan aan de cloud infrastructuur van de SaaS oplossing zodat de performance en beschikbaarheid gegarandeerd kunnen worden.



Opleiding en training

	Nr.
	Eis/wens
	Omschrijving

	61. 
	E
	Leverancier levert zowel een beheer- als gebruikerstraining voor de oplossing. Hierbij wordt gebruik gemaakt van documentatie en handleiding in het Nederlands en eventuele hulpmiddelen zodat het beheer volledig zelfstandig kan plaatsvinden.



Autorisatie

	Nr.
	Eis/wens
	Omschrijving

	62. 
	E
	Gegevens die op meerdere locaties binnen het systeem weergegeven worden dienen uit één centraal punt gemuteerd en opgeslagen te kunnen worden. 

	63. 
	E
	De oplossing biedt een autorisatie model voor verschillende rollen en bevoegdheden. Voeg een beschrijving van het autorisatiemodel toe.



Helpdesk

	Nr.
	Eis/wens
	Omschrijving

	64. 
	E
	Leverancier voorziet in een Nederlandstalige helpdesk voor zowel technische als functionele ondersteuning. De helpdesk is het centrale punt voor het melden van incidenten, het stellen van vragen, indienen van wijzigingsvoorstellen en geeft informatie/ inzicht in de afhandeling daarvan. Daarnaast geeft Leverancier inzicht in meldingen met bijbehorende oplossingen die voor andere klanten relevant kunnen zijn.

	65. 
	E
	De helpdesk van Leverancier levert zowel telefonische ondersteuning als ondersteuning via e-mail en via een webportaal.

	66. 
	E
	De helpdesk is telefonisch bereikbaar op werkdagen tussen 8.00 en 17.00 uur (CET). Voor ondersteuning door de helpdesk van Leverancier worden geen aanvullende kosten in rekening gebracht.

	67. 
	E
	De helpdesk is verantwoordelijk voor de gehele behandeling van meldingen, incidenten m.b.t. de oplossing volgens de procedure zoals vastgelegd in de Service Level Agreement (SLA). Opdrachtgever bepaalt de prioriteit van incidenten. Ten aanzien van de ondersteuning wordt de volgende prioriteitsbepaling gehanteerd: 
	Categorie
	Omschrijving

	1
	De oplossing is volledig niet beschikbaar (naar mening van Opdrachtgever een Critical Problem) 

	2
	De oplossing is deels niet beschikbaar of deels niet beschikbaar voor meer dan 10% van de gebruikers (naar mening van Opdrachtgever een Major Problem).

	3
	Kleine verstoringen (naar mening van Opdrachtgever een Minor Problem)

	4
	Gebruikers / beheerdersvraag.



De helpdesk draagt tevens zorg voor relateren van incidenten aan reeds bekende problemen m.b.t. de oplossing. Leverancier maakt voor Opdrachtgever inzichtelijk wanneer een incident in behandeling is genomen en wat de status van afhandeling is. Leverancier is eindverantwoordelijk voor het beheren van incidenten.
	Categorie
	Reactietijd 
	Oplossing binnen

	1
	0-1/2 uur beantwoorden (24/7)
	Work-around binnen 4 uur. 
Oplossing binnen 8 uur

	2
	1 uur (Op werkdagen tussen 8.00 en 17.00)
	Work-around binnen 8 uur op werkdagen. 
Oplossing binnen 48 uur op werkdagen.

	3
	24 uur (Op werkdagen tussen 8.00 en 17.00)
	Work-around binnen 2 werkdagen. 
Oplossing in volgende reguliere versie

	4
	24 uur (Op werkdagen tussen 8.00 en 17.00)
	Antwoord binnen 5 werkdagen



N.B. Als incidenten niet binnen de hierboven genoemde termijnen worden hersteld treedt een boeteclausule in werking. Als uit drie opeenvolgende rapportages blijkt dat alle incidenten niet binnen minimaal 98% van de afgesproken termijnen zijn hersteld dan wordt er een bedrag in rekening gebracht ter grootte van 5% van de jaarlijkse kosten voor ondersteuning. 



Onderhoud en releases

	Nr.
	Eis/wens
	Omschrijving

	68. 
	E
	Leverancier is verantwoordelijk voor de gehele afhandeling van wijzigingsvoorstellen m.b.t. de oplossing. Leverancier is verantwoordelijk voor het inbrengen van wijzigingsvoorstellen ten behoeve van het oplossen van reeds geïdentificeerde problemen. Leverancier zorgt ervoor dat de oplossing de gevraagde functionaliteiten, zoals in de Aanbestedingsdocumenten staan, blijven werken.



Communicatie en rapportage

	Nr.
	Eis/wens
	Omschrijving

	69. 
	E
	De oplossing inclusief gebruikersinterface en helpfunctie dient in de Nederlandse taal aangeboden te worden. Tevens dienen opleidingen en handleidingen in het Nederlands te worden aangeboden.

	70. 
	E
	Leverancier levert vóór in gebruik name van de oplossing actuele documentatie (digitaal) en gebruikersinstructies; de gebruikersinstructies zijn afgestemd op de taken die een bepaalde gebruiker moet verrichten. De verstrekte documentatie is in het Nederlands.

	71. 
	E
	Leverancier levert maandelijks een rapportage aan met daarin aangegeven minimaal de gemelde incidenten, de reactietijd en de oplostijd.



6. Archief- en informatiebeheer

	Nr.
	Eis/wens
	Omschrijving

	72. 
	E
	De oplossing kent een centrale zoekingang waarmee integraal door de oplossing gezocht kan worden

	73. 
	E
	De oplossing ondersteunt het zoeken op metadata

	74. 
	E
	De oplossing is zelf archiefwaardig (zie eisen 74a) of kan koppelen met het zaaksysteem (zie eisen 74b).

	74a
	E
	Indien de oplossing archiefwaardig is voldoet deze aan:

1. De oplossing voldoet aan (de laatst vastgestelde versie van) MDTO (of TMLO) (komt overeen of is te mappen met);
1. De oplossing ondersteunt het zaakgericht werken;
1. De oplossing biedt de mogelijkheid documenten zaaksgewijs op te slaan en te archiveren;
1. De oplossing staat alleen opslag van documenten toe die voldoen aan de voorkeursformaten gedefinieerd door het Nationaal Archief;
1. De oplossing ondersteunt het zaakgericht werken;
1. De oplossing gebruikt de selectielijst voor gemeentelijke en intergemeentelijke organen (2020) voor de waardering van gegevens;
1. De oplossing is in staat een resultaat toe te kennen aan zaken o.b.v. de selectielijst;
1. De oplossing kan een vernietigingsdatum berekenen o.b.v. resultaten;
1. De oplossing biedt de mogelijkheid een vernietigingslijst te creëren (deze bevat minstens de volgende gegevens: uniek kenmerk, zaaktype (proces), omschrijving, begindatum, einddatum, betrokkene, resultaat, vernietigingsdatum, vernietigingsgrondslag);
1. De oplossing is in staat gegevens waarvan de wettelijke bewaartermijn is verstreken daadwerkelijk onherstelbaar te vernietigen.

	74b
	E
	Indien oplossing gekoppeld moet worden met ons zaaksysteem voldoet deze aan:

1. De oplossing kan koppelen (ZGW API of  STuFZKN/DMS 1.1 / 1.2) met het zaaksysteem (RxEnterprise van Roxit) voor de opslag en archivering van documenten;
1. Wanneer vernietiging plaatsvindt in het zaaksysteem, kan ook de gerelateerde (meta)data uit de oplossing vernietigd worden.

	75. 
	E
	De oplossing kan koppelen (ZGW API of STuFZKN/DMS 1.1 / 1.2) met het zaaksysteem (RxEnterprise van Roxit) voor de opslag en archivering van documenten

	76. 
	E
	Wanneer vernietiging plaatsvindt in het zaaksysteem, kan ook de gerelateerde (meta)data uit de oplossing vernietigd worden



7. Business intelligence en gegevensmanagement

	Nr.
	Eis/wens
	Omschrijving

	77. 
	E
	Alle Zoetermeerse gegevens uit de SaaS-dienst moeten voor hergebruik in het Zoetermeerse datawarehouse en andere toepassingen te benaderen zijn via een geautomatiseerd pull-mechanisme aan Zoetermeerse kant. Dit kan via een database user, API (Rest API designrules, Open API) of via csv-exportbestanden (SFTP).

	78. 
	E
	Opdrachtgever heeft de mogelijkheid om de frequentie van het verversen van de gegevens in te (laten) regelen. Ook is er een mogelijkheid dit later aan te (laten) passen. Minimale frequentie is dagelijks (uiterlijk 01:00 uur data vorige dag beschikbaar).

	79. 
	E
	Export datasets, die via API of SFTP ter beschikking worden gesteld, zijn full-loads.

	80. 
	E
	Export datasets zijn voldoende beschreven (minimaal kolomnaam en -volgorde, datatype, lengte, kolom beschrijving, functionele primary- en foreign-keys). 

	81. 
	E
	Specifiek voor het beschikbaar stellen van de gegevens uit de SaaS-dienst gelden de volgende eisen:
· Op basis van specificaties van Opdrachtgever worden gegevenssets d.m.v. de SaaS Leverancier geleverde koppelvlakken beschikbaar gesteld die door de BI tools kunnen worden verwerkt.
· Verandert de SaaS- Leverancier iets aan de software dan kan dit de communicatie met de ETL- en BI-tools verstoren. Het BI-team van Opdrachtgever wordt hier tijdig over geïnformeerd.
· Aanpassingen aan de applicatie leiden tot kosteloze wijzigingen aan de API of gegevensexport.

	82. 
	E
	De oplossing voorziet in een voorziening waarmee een complete datadump gemaakt kan worden waarmee een compleet nieuw systeem, eventueel van een andere leverancier kan worden opgebouwd. Naast de datadump dient een beschrijving van de geleverde datasets te worden meegeleverd.

	83. 
	E
	Leverancier geeft wijzigingen bij releases en of updates in de gegevensmodellen direct door aan Opdrachtgever.

	84. 
	E
	Opdrachtgever kan zonder tussenkomst van Leverancier zelf managementrapportages vanuit de oplossing creëren.



Gegevensmanagement

	Nr.
	Eis/wens
	Omschrijving

	85. 
	E
	De authentieke gegevens uit de basisregistraties mogen alleen worden ingewonnen bij burgers en bedrijven ten behoeve van het beheer van de basisregistraties. Deze gegevens mogen niet via een ander proces worden ingewonnen. Voorbeeld: Als er behoefte is aan adresgegevens moeten deze via de BAG worden opgevraagd, i.p.v. dat deze opnieuw bij de burgers en bedrijven worden ingewonnen. 

	86. 
	E
	Indien er gegevens worden gebruikt welke beschikbaar zijn als authentiek gegeven in een basisregistratie, dan moeten deze gegevens worden afgenomen uit de basisregistratie.

	87. 
	E
	Per database dient een overzicht en een beschrijving te worden gegeven van alle entiteiten, de relaties tussen de entiteiten (Entiteit Relatie Diagram) en de definities van de entiteiten. 

	88. 
	E
	Alle gegevens die ten behoeve van een taak van Opdrachtgever worden ingewonnen zijn eigendom van Opdrachtgever. Deze gegevens dienen beschikbaar te worden gesteld in een format dat herbruikbaar is binnen Opdrachtgever. Gegevens die in een applicatie of proces worden gecreëerd dienen beschikbaar te zijn voor andere processen en applicaties.



8. Ontwikkel-roadmap

	Nr.
	Eis/wens
	Omschrijving

	89. 
	W
	Beschrijf in maximaal één A4 hoe de ontwikkel-roadmap voor uw producten en diensten voor de komende jaren er uit ziet. Geef hierin een beeld wat u voor de aangeboden oplossing als kansen en trends ziet en waar wij als klant voordelen uit kunnen halen.



9. Hybride Zoetermeerpas

	Nr.
	Eis/wens
	Omschrijving

	90. 
	E
	De Zoetermeerpas is beschikbaar als digitale én fysieke pas, waarbij het uitgangspunt van uitlevering een digitale pas is en aanvrager aanvullend een fysieke pas (optioneel tegen betaling) kan aanvragen.

	91. 
	E
	Leverancier levert een (fysieke) Zoetermeerpas met een uniek nummer en een QR code, barcode, magneetstrip of chip. 

	92. 
	E
	Leverancier garandeert dat via de onder vorig punt genoemde gegevensdrager geen gegevens zijn uit te lezen anders dan is overeengekomen.

	93. 
	E
	Leverancier dient een (fysieke) Zoetermeerpas te leveren die gegevens bevat waarmee de pashouder kan worden geïdentificeerd.

	94. 
	E
	De (fysieke) pas dient vijf jaar mee te gaan en naar behoren te blijven functioneren. 

	95. 
	E
	Via de Zoetermeerpas kunnen verschillende budgetten voor verschillende soorten activiteiten worden besteed.

	96. 
	E
	De Zoetermeerpas wordt pas verstrekt na digitale goedkeuring van een geautoriseerde medewerker van Opdrachtgever.

	97. 
	E
	Leverancier verzorgt de verzending van de digitale en/of fysieke Zoetermeerpas en bijbehorende brieven op vertrouwelijke wijze naar de pashouder.

	98. 
	E
	Leverancier zorgt voor de vormgeving in overleg met Opdrachtgever. Deze vormgeving is eigendom van Opdrachtgever.

	99. 
	E
	Opdrachtgever kan jaarlijks de vormgeving wijzigen.

	100. 
	E
	Indien Leverancier een derde inschakelt voor het drukken van de passen dient Leverancier een verwerkersovereenkomst betreffende de verwerking van persoonsgegevens af te sluiten met deze derde.

	101. 
	E
	Leverancier zorgt dat een nieuwe digitale pas direct beschikbaar is na goedkeuring door geautoriseerde gemeentelijke medewerker en bij een fysieke Zoetermeerpas wordt deze binnen 10 werkdagen na aanvraag van de gemeente naar de pashouder verzonden.

	102. 
	E
	Leverancier garandeert dat bij het uitgeven van een fysieke duplicaatpas (vervanging originele of voorgaande duplicaatpas) dat de actuele geldende tegoeden en rechten van de te vervangen pas identiek zijn.

	103. 
	E
	Leverancier levert een ‘Zoetermeerpas’-app voor zowel IOS als Android of een responsive website.

	104. 
	E
	In het geval van een app kan de burger van dezelfde functionaliteiten gebruikmaken als op de website. Denk hierbij aan inzien aanbod en status van de regelingen.



10. Systeem

	Nr.
	Eis/wens
	Omschrijving

	105. 
	W
	Het systeem registreert automatisch één hoofdklant (gezinshoofd) in het geval van meerdere gezinsleden op één adres (hoofdklant is standaard de oudste op hetzelfde adres.) 

	106. 
	E
	Het aangeboden systeem bezit de volgende portals:
Voor de pashouders, aanbieders, sociale partners en gemeente. Per gebruikersgroep moeten verschillende autorisatie mogelijkheden zijn. 

	107. 
	E
	Op de Zoetermeerpas website moet beschikbaar zijn:
Overzicht van het aanbod van aanbieders, mogelijkheid tot nieuwe aanmeldingen van pashouders en aanbieders.

	108. 
	E
	Het systeem is flexibel in te richten en te wijzigen. Bijvoorbeeld het beheren van meerdere budgetten (minimaal 5). Er zijn namelijk diverse budgetten voor diverse (leeftijds- en doel-) groepen.

	109. 
	E
	Er moet op elk gewenst moment extra budget via de (alle, individuele of bepaalde groepen) Zoetermeerpas beschikbaar kunnen worden gesteld.

	110. 
	E
	De inrichting/voorwaarden moeten op elk gewenst moment gemakkelijk en binnen een nader te overeengekomen periode gewijzigd kunnen worden.

	111. 
	E
	De back-end van het systeem is voor minimaal 95% van de tijd (24/7) volledig operationeel. En de front-end minimaal 98%.

	112. 
	W
	Beschrijf, in maximaal één A4 hoe Leverancier omgaat met fraudedetectie en -bestrijding.

	113. 
	E
	Opdrachtgever moet zelf een Hoofdklant kunnen aanmaken in het systeem, tbv inwoners die analoog de Zoetermeerpas aanvragen.

	114. 
	E
	Leverancier biedt een clusteraansluiting Digid aan waardoor Leverancier niet zelfstandig een DigiD-aansluiting hoeft te regelen

	115. 
	E
	Leverancier biedt een digitaal toegangsportaal aan t.b.v. het kunnen aanvragen van een Zoetermeerpas.

	116. 
	E
	Om een aanvraag in het toegangsportaal te kunnen indienen moet deze gebaseerd zijn op een inlog d.m.v. Digid. 

	117. 
	E
	Ten behoeve van de aanvraag én (her)toetsing dienen de benodigde gegevens waar mogelijk te worden verkregen uit erkende digitale databronnen zoals bijv. Belastingdienst, UWV. Indien een gegeven niet digitaal te verkrijgen is, maar wel nodig t.b.v. toetsing dient aanvrager de mogelijkheid te hebben deze d.m.v. een upload toe te voegen.

	118. 
	E
	De aanvrager dient toegang te behouden tot zijn/haar aanvraag.

	119. 
	E
	Ten behoeve van de controle, toetsing en accordering dan wel afwijzing dient het aanvraagportaal te zijn voorzien van functionele benodigdheden voor de beoordelaar.

	120. 
	E
	Het systeem dient real time gekoppeld te zijn aan de (digitale) passen en visa versa.

	121. 
	E
	Bepaalde budgetten kunnen gekoppeld worden aan bepaalde aanbieders, zodat het gebruik van deze budgetten uitsluitend bij deze gekoppelde aanbieders zijn te besteden. 

	122. 
	E
	Elk budget op basis van vooraf vast te leggen criteria (automatisch) gekoppeld kan worden aan een pashouder die voldoet aan de gestelde criteria.

	123. 
	E
	Leverancier richt het systeem zodanig in dat Opdrachtgever real time de volgende informatie kan raadplegen en/of downloaden:
· Uitputting per budget
· Declaraties per aanbieder
· Transacties per aanbieder en pashouder
· Mutaties Zoetermeerpassen
· Inzage uitputting per pashouder/groep pashouders
· Klachten en klachtenafhandeling (incidentmeldingen)
· Eventueel nader te specificeren wensen

	124. 
	E
	De informatie genoemd in vorige eis moeten de gehele contractperiode beschikbaar zijn/blijven.

	125. 
	E
	Leverancier (de)blokkeert per direct op verzoek van Opdrachtgever een Zoetermeerpas. Of Opdrachtgever kan dit zelf.

	126. 
	E
	Leverancier werkt mee aan de mogelijkheid om bij aanbieders ter plaatse het systeem en/of onderdelen daarvan te testen.

	127. 
	E
	Leverancier moet ervoor zorgen dat Opdrachtgever de (persoons)gegevens bij het einde van de overeenkomst weer uit het systeem kan halen. De (persoons)gegevens moeten daarna worden verwijderd uit de systemen van aanbieder.

	128. 
	E
	Indien Leverancier door een autoriteit wordt verzocht om(persoons)gegevens van Opdrachtgever te verstrekken, dan moet hij Opdrachtgever onmiddellijk informeren, Opdrachtgever in staat stellen om haar rechten te verdedigen en alle medewerking verlenen om de toegang zo beperkt mogelijk te houden.

	129. 
	E
	Meewerken aan inzageverzoeken: aanbieder moet meewerken aan verzoeken van betrokkenen (bijv. medewerkers Opdrachtgever) om inzage en correctie van hun (persoons)gegevens.

	130. [bookmark: _Hlk150266429]
	E
	Het systeem biedt een importmogelijkheid t.b.v. het jaarwerk waarbij nieuwe rechthebbenden worden geïmporteerd en waarbij het systeem zelf deze groep opsplitst in drie groepen:

1. personen die al een pas hebben en die komend jaar weer recht hebben op een pas (krijgen brief automatisch verlengen);
2. personen die al een pas hebben waarvan het recht op de pas niet kon worden vastgesteld (krijgen brief handmatig verlengen, inkomenstoets);
3. personen die nog geen pas hebben maar die komend jaar wel recht op een pas hebben.

	131. 
	W
	Beschrijf hoe het jaarwerk verloopt (in bulk inlezen nieuwe rechthebbenden en detecteren ‘handmatige verlengingen’ en ‘automatische verlengingen’). Maximaal 1 A4.

	132. 
	E
	Leverancier biedt een export aan ten behoeve van uitbetalingen aan de aanbieders, waarbij de export bestaat uit een SEPA, Geleideformulier en een Journaalpost.



11. Pashouderportaal

	Nr.
	Eis/wens
	Omschrijving

	133. 
	E
	Een pashouder kan een account registreren via een persoonlijke omgeving

	134. 
	E
	Een pashouder moet in een persoonlijke omgeving inzicht hebben in;
· Digitale pas t.b.v. gebruik
· Persoonsgegevens,
· Pas- en tegoed gebruik
· Passen kunnen (de)blokkeren
· Vervangende passen kunnen bestellen (tegen betaling)
· Betaalde passen kunnen verlengen.

	135. 
	E
	Ten aanzien van deblokkeren van een pas kan een pashouder dit alleen doen in het portaal indien de blokkering ook door de pashouder zelf is uitgevoerd. Indien dit door een backoffice medewerker is uitgevoerd dan moet dit niet mogelijk zijn.



12. Aanbiedersportaal

	Nr.
	Eis/wens
	Omschrijving

	136. 
	E
	Na akkoord van de inschrijving krijgt aanbieder door middel van een account, 24/7 toegang tot een online aanbiedersportaal via een website en/of app.

	137. 
	E
	Aanbieder kan in het portaal de eigen gegevens inzien m.b.t. :
· Actuele omzet via de stadspas;
· Gemaakte transacties (aantallen, hoogte, data);
· Uitbetalingen van transacties

	138. 
	E
	Aanbieder kan in het portaal nooit de gegevens inzien m.b.t. :
· Persoonsgegevens van de pashouder
· Ander gebruik van passen bij andere aanbieders

	139. 
	E
	Aanbieder kan zijn eigen gegevens muteren m.u.v. actief aanbod en genoemde gegevens onder eis 134.

	140. 
	E
	Aanbieder heeft de mogelijkheid om nieuw aanbod te initiëren i.c.m. validatie- en ondersteuningsproces door aanbodmanagement.

	141. 
	E
	Aanbieder heeft de mogelijkheid om bij een aangeboden Zoetermeerpas ten behoeve van een transactie gegevens in te zien. Zij kunnen daarbij alleen de volgende gegevens inzien:
· Het beschikbare saldo op de stadspas van budget(ten) te gebruiken bij de desbetreffende aanbieder;
· Beschikbare kortingsacties te gebruiken bij de desbetreffende aanbieder.

	142. 
	E
	Een backoffice medewerker heeft de mogelijkheid om in het systeem de aanvraag te beoordelen als ook het aanbod, incl. het muteren van het aanbod t.a.v. de content (tekst / afbeeldingen).



13. Brede stadspas en verkoopproces (deze eisen hebben betrekking op de optie: doorontwikkeling brede stadspas)

	Nr.
	Eis/wens
	Omschrijving

	143. 
	E
	Gedurende de looptijd van de Overeenkomst is het mogelijk dat Opdrachtgever met de Zoetermeerpas van een minimapas overgaat naar een brede stadspas. Dit moet het systeem kunnen ondersteunen. 

	144. 
	E
	Het systeem is in staat verkoopcategorieën te registreren ten einde verschillende tarieven voor verschillende doelgroepen te kunnen hanteren.

	145. 
	E
	Via het openbare deel van de website kunnen een of meerdere passen worden besteld en betaald.

	146. 
	E
	Het systeem registreert de pas-verkoop. De datum verkoop bepaalt het pasjaar van de stadspas.

	147. 
	E
	Het systeem berekent de totaalprijs van de verkoop.

	148. 
	E
	Het systeem biedt de mogelijkheid om meerdere klanten op één adres te registreren en daarmee in 1 aankoop meerdere passen te bestellen.

	149. 
	E
	Het systeem biedt de mogelijkheid om de bestelling van 1 of meerdere passen te betalen.

	150. 
	E
	De gehele registratie van de verkoop kan door een backoffice medewerker geannuleerd worden zolang er nog geen gebruik is gemaakt van de digitale pas i.c.m. het moment dat indien er een fysieke pas is besteld deze nog niet is geproduceerd.

	151. 
	E
	In verlengde van voorgaande eis (150) dienen in het kader van de AVG regels alle gegevens van pashouder én eventuele gezinsleden te worden verwijderd uit het systeem.

	152. 
	E
	Een bestaande pashouder kan een pas online verlengen voor een nieuw pasjaar d.m.v. het verkoopproces. Dit geldt uitsluitend voor bepaalde van te voren afgesproken verkoopcategorieën met Opdrachtgever.

	153. 
	E
	Het systeem biedt de mogelijkheid om een bepaalde periode voor de daadwerkelijke ingangsdatum al passen voor het nieuwe pasjaar te verkopen. 

	154. 
	E
	Het systeem levert inzicht d.m.v. rapportage of inlogfunctionaliteit ten aanzien van alle verkopen.

	155. 
	E
	Indien er sprake is van een FYSIEK VERKOOPPUNT dient inschrijver dit te faciliteren d.m.v. verkoopapplicatie. Dit vereist nagenoeg dezelfde functionaliteiten als in het online verkoopproces, waarbij inwoners en bezoekers dit zelf doen. 

	156. 
	E
	Er dient een koppeling te zijn met het BRP, zodat het opvoeren en/of toevoegen van gezinsleden snel kan worden uitgevoerd.

	157. 
	E
	Een frontoffice moet een potentiële pashouder kunnen opzoeken op naam, adres, postcode + huisnummer of BSN.

	158. 
	E
	Een verkoop aan bezoekers dient ook op anonieme basis te kunnen worden uitgevoerd inclusief betaling.



14. Aanbodmanagement

	Nr.
	Eis/wens
	Omschrijving

	159. 
	E
	Leverancier is verantwoordelijk voor het realiseren van het aanbod aan bestedingsmogelijkheden voor alle gemeentelijke regelingen op de Zoetermeerpas.

	160. 
	E
	Leverancier houdt het aanbod actueel en draagt zorg voor een kwalitatieve uitstraling van het aanbod op de website conform overeengekomen merkbeeld van de Zoetermeerpas.

	161. 
	E
	Leverancier zorgt ervoor dat als er geen passende aanbieder is voor een gemeentelijke regeling dat deze buiten de gemeentelijke grenzen wordt gezocht en in afstemming met Opdrachtgever (& aanbieder) wordt toegevoegd in het aanbod. 

	162. 
	E
	Leverancier neemt de beleidsregels in acht t.a.v. aanbieders die niet aangesloten mogen worden op de Zoetermeerpas in relatie tot voorzieningen.

	163. 
	E
	Leverancier is niet gerechtigd om aanvullende kosten of elke vorm van fee in rekening te brengen bij aanbieders.

	164. 
	E
	Leverancier biedt de mogelijkheid voor aanbieders dat zij zich zelfstandig digitaal kunnen aanmelden. 

	165. 
	E
	Leverancier biedt t.b.v. aanmelden de mogelijkheid voor de aanbieder om een voorstel in te dienen qua aanbod, incl. content (tekst en afbeelding).

	166. 
	E
	Leverancier zorgt voor specifieke helpdesk voor aanbieders.

	167. 
	E
	Leverancier ondersteunt de aanbieder proactief waar nodig m.b.t. aan aanmelden en na toelating voor technische aansluiting.

	168. 
	E
	Leverancier ontwikkelt een plan voor aanbodmanagement in afstemming met Opdrachtgever ten behoeve van verdere ontwikkeling brede stadspas.



15. Marketing en communicatie brede stadspas (deze eisen hebben betrekking op de optie: doorontwikkeling brede stadspas)

	Nr.
	Eis/wens
	Omschrijving

	169. 
	E
	Opdrachtgever is verantwoordelijk voor alle communicatie met betrekking tot beleid, recht en hoogte van de gemeentelijke voorzieningen.

	170. 
	E
	Leverancier is verantwoordelijk voor alle communicatie over de werking van het systeem, portalen en de Zoetermeerpas.

	171. 
	E
	Leverancier ontwikkelt een communicatiestrategie en communicatieplan in afstemming met Opdrachtgever.

	172. 
	E
	Leverancier ontwikkelt teksten, mailingen en nieuwsbrieven en levert deze aan Opdrachtgever ter akkoord.

	173. 
	E
	Het platform (website en portalen) voldoet aan de huidige geldende toegankelijkheidseisen.

	174. 
	E
	Pashouders en geïnteresseerden moeten via het openbare deel van de Zoetermeerpas website alle relevante informatie kunnen opzoeken m.b.t. de Zoetermeerpas ten aanzien van aanvragen, gebruik en aanbod. 

	175. 
	E
	Alle communicatie is in de Nederlandse taal op taalniveau B1.

	176. 
	E
	Voor niet-digitaalvaardigen moet er offline informatiemateriaal 
beschikbaar zijn op relevante plakken in de gemeente.





Inschrijver verklaart onvoorwaardelijk akkoord te gaan met bovenstaande eisen.
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