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	Rapportage
Ja/Nee
	maandelijks
	jaarlijks
	Soort
rapportage

	UE1
	Inschrijvers dienen bij het opstellen van hun inschrijving rekening te hebben gehouden met de verplichtingen uit hoofde van de bepalingen inzake de arbeidsbescherming en de arbeidsvoorwaarden die gelden in het land waar de opdracht wordt uitgevoerd, zoals bedoeld in artikel 2.81 lid 2Aw2012.

Kennis omtrent die belastingen en milieubescherming, arbeidsvoorwaarden en arbeidsbescherming kunnen Inschrijvers, voor zover het gaat om uitvoering in Nederland, verkrijgen bij:
· de Belastingdienst, www.belastingdienst.nl 
· het Ministerie van Infrastructuur en Milieu, www.rijksoverheid.nl/ministeries/ienm 
· het Ministerie van Sociale Zaken en Werkgelegenheid, www.rijksoverheid.nl/ministeries/szw.
	Ja
	
	X
	excepties

	EE
	[bookmark: _Toc327876341][bookmark: _Toc327876699][bookmark: _Toc327878629][bookmark: _Toc327878874]Gezien de aard van de werkzaamheden acht de Opdrachtgever het noodzakelijk dat Inschrijver verzekerd is tegen bedrijfsaansprakelijkheid, dan wel bereid en in staat te zijn om bij gunning zich voor beroepsfouten te verzekeren met een dekking van € 1.000.000 of equivalente tegenwaarde, gedurende tenminste de looptijd van de opdracht. Op daartoe strekkend verzoek verstrekt de winnende Inschrijver bewijs van adequate verzekering dan wel een verklaring waaruit blijkt dat deze hiertoe bereid en in staat is de bij gunning af te sluiten.
	Ja
	
	X
	excepties

	UE 3
	Inschrijver voldoet gedurende de gehele looptijd van de Overeenkomst aantoonbaar aan alle vigerende milieu en arbo wet- en regelgeving.
	Ja
	
	X
	excepties

	UE 4
	Opdrachtnemer committeert zich aan bovenstaande zoals beschreven in paragraaf 2.3.4.1
	Ja
	
	X
	excepties

	UE 5
	Opdrachtnemer verplicht zich om onderstaande gestelde normen te implementeren, voor zover uit die normen een verantwoordelijkheid voor Opdrachtnemer voortvloeit, door in het kader van de uitvoering van de Overeenkomst de navolgende werkzaamheden te verrichten. 
· De fundamentele arbeidsnormen, zoals vastgelegd in de conventies van de International Labour Organisation (ILO), inzake afschaffing van dwangarbeid en slavernij (29, 105), afschaffing van kinderarbeid (138, 182), vrijwaring van discriminatie op het werk en in beroep (100, 111), de vrijheid van vakvereniging en recht op collectief onderhandelen (87, 98). 
· De mensenrechten uit de Universele Verklaring van de Rechten van de Mens (UVRM) en uitwerkingen daarvan in bindende verdragen, die arbeids- en bedrijfsrelevant zijn.
	Ja
	
	X
	excepties

	UE 6
	Risicoanalyse productieketen: 
Opdrachtnemer levert uiterlijk 3 maanden na de definitieve gunning van de opdracht een risicoanalyse van de risico’s op schending van arbeids- en mensenrechten van de gehele keten.
	Ja
	
	X
	excepties

	UE 7
	Plan van aanpak mitigeren risico’s: 
Indien van toepassing levert Opdrachtnemer uiterlijk 6 maanden na de definitieve gunning van de opdracht een plan van aanpak op om de risico’s die in de risicoanalyse zijn vermeld te mitigeren. In het plan van aanpak zijn opgenomen: 
· een overzicht en beschrijving van de inspanningen die de Opdrachtnemer zal leveren om de risico’s te mitigeren; 
· een planning ten aanzien van de inspanningen die de Opdrachtnemer zal leveren;
(optioneel) een toelichting op het tot stand komen van het plan van aanpak, bijvoorbeeld informatie over de betrokkenheid van stakeholders.
	Ja
	
	X
	excepties

	UE 8
	Jaarlijkse rapportage: 
Gedurende de contractperiode rapporteert de Opdrachtnemer jaarlijks ten opzichte van de ingangsdatum van de Overeenkomst over zijn inzet ten aanzien van het naleven van de ISV. 
Hieruit moet blijken dat de Opdrachtnemer een ‘redelijke inspanning’ heeft geleverd om de ISV na te leven.

De rapportage moet tevens gelijktijdig openbaar worden gemaakt, al dan niet als onderdeel van een rapportage die een breder deel van de activiteiten van de Opdrachtnemer betreft, zoals een (duurzaamheids)jaarverslag. Openbaarmaking kan worden bereikt door plaatsing op de website van de Opdrachtnemer. 

De rapportage bevat in ieder geval:
· een risicoanalyse zoals beschreven onder UE6;
· de maatregelen die in het jaar waarover gerapporteerd wordt zijn genomen om risico’s te verminderen en eventuele schendingen van de ISV in de keten te verhelpen;
· de aanpak en resultaten van de monitoring op naleving van de ISV;
· informatie over hoe eventueel ontvangen signalen (intern en extern) over schending van de ISV afgehandeld zijn. De rapportage is vormvrij.
De rapportage is vormvrij, maar moet voor de bruikbaarheid ervan in het Nederlands- of Engels opgesteld zijn.
	Ja
	
	X
	excepties

	UE 9
	Voorafgaand aan het tekenen van de Overeenkomst komen Opdrachtnemer en de Opdrachtgever overeen op welke wijze invulling wordt gegeven aan social return.
	Ja
	
	X
	excepties

	GUE1
	Gedurende de looptijd van de overeenkomst besteedt de Inschrijver minimaal 5% van de aantal in te zetten uren van de overeenkomst aan extra werk(ervarings)plaatsen voor mensen uit genoemde social return doelgroepen.
	JA
	
	X
	excepties

	UE 10
	Opdrachtnemer stuurt aan de Opdrachtgever elk half jaar, uiterlijk 15 kalenderdagen na ommekomst van deze periode, geheel ingevuld en ondertekend een periodiek verantwoordingsformulier social return (overeenkomstig model toe. Dit periodiek verantwoordingsformulier social return is opgenomen als Bijlage X - Model verantwoording Social Return bij het Beschrijvend document.
	Ja
	
	X
	excepties

	UE 11
	Wanneer op basis van de periodieke verantwoordingsformulieren de Opdrachtgever constateert dat de Opdrachtnemer gedurende de looptijd van de overeenkomst twee maal achtereen niet het percentage haalt genoemd als verplichting in GUE 1, kan de Opdrachtgever in overleg kan treden met Opdrachtnemer. 
Op basis van dit overleg:
a) Stellen de Opdrachtgever en de Opdrachtnemer de oorzaken vast voor het niet behalen van het genoemde percentage door de Opdrachtnemer.
b) Stellen de Opdrachtgever en de Opdrachtnemer maatregelen vast voor het verbeterd nakomen van de verplichting tot social return door de Opdrachtnemer.
	Ja
	
	X
	excepties

	UE 12
	Bij het niet nakomen van de verplichting genoemd in GUE 1, kan de Opdrachtgever naar rato van de bijdrage social return die de Opdrachtnemer moest doen, betalingen inhouden of storneren op de waarde van de overeenkomst, met uitzondering in die situaties dat het voldoen aan de verplichting genoemd in eis GUE 1 buiten de schuld van de Opdrachtnemer om niet lukt(e). De bewijslast rust te allen tijde bij de Opdrachtnemer.
	Ja
	
	X
	excepties

	W1
	Duurzaamheid
Inschrijver wordt gevraagd zijn onderscheidend vermogen te laten zien in een verifieerbare uiteenzetting van zijn bijdrage aan de duurzaamheidsdoelstellingen van de Rijksoverheid bij de uitvoering van de overeenkomst. 
Inschrijver dient in zijn uiteenzetting inzichtelijk te maken hoe hij aan de hand van gerealiseerde of binnenkort te realiseren acties rondom de bovengenoemde 6 thema’s Opdrachtgever helpt in het bereiken van de gestelde doelen.

1) Inschrijver dient per thema aan te geven:
· In hoeverre het thema relevant is, op basis waarvan dat wordt geconcludeerd en de mate waarin het thema relevanter is ten opzichte van de overige thema’s (uitgedrukt in een relatieve score qua relevantie/rangorde);
· Welke concrete acties reeds zijn gerealiseerd;
· Welke acties in gang zijn gezet en binnen 6 maanden zullen zijn gerealiseerd alsmede hoe hierop wordt gestuurd;
· Welke overige acties worden voorgenomen en welke afhankelijkheden er zijn om deze te kunnen realiseren;
· Welke aantoonbare toegevoegde waarde op gebied van duurzaamheid de acties opleveren voor Opdrachtgever;
· In welke mate de acties (kunnen) resulteren in een hoger tarief voor Opdrachtgever.
Opdrachtgever laat zich graag positief verrassen door extra (niet genoemde) doelstellingen en thema’s op het gebied van duurzaamheid die voor Opdrachtgever van toegevoegde waarde zijn.

Inschrijver wordt geadviseerd om bij de beantwoording  gebruik te maken van de ambitieweb tool en -handleiding van PIANOo (https://www.pianoo.nl/nl/handreiking-aan-de-slag-met-het-ambitieweb) 

2) Op welke wijze Opdrachtgever, zowel voor de gunning als bij de uitvoering van de overeenkomst, in staat is en wordt gesteld om de duurzaamheidsbijdrage van Inschrijver te verifiëren

3) welke algemene (niet op een thema betrekking hebbende) duurzaamheidsresultaten of -prestaties u kunt noemen die ter zake van toegevoegde waarde zijn. Denk bijvoorbeeld aan 
· een milieumanagement tool dat inschrijver in gebruik heeft zoals ISO 14001, EMAS of vergelijkbaar
· doorgevoerde duurzaamheid in de eigen bedrijfsvoering bijvoorbeeld aan de hand van beoordelingsaspecten als:
· Wat het huidige niveau is van de prestaties van de eigen bedrijfsvoering (waar mogelijk kwantitatief gemaakt a.d.h.v. CO2-emissies 
· De reeds behaalde resultaten in de afgelopen drie jaar t.a.v. het verbeteren van prestaties ondersteund met verifieerbare prestatie informatie;
· De doelstellingen die de organisatie heeft m.b.t. de verduurzaming van de eigen bedrijfsvoering; Een plan van aanpak waarin de doelstellingen worden onderbouwd, al dan niet met beleidsdocumenten.
Zie in de beantwoording toe op volledigheid, onderbouwing (concreetheid), realiseerbaarheid  en toegevoegde waarde.

	Ja
	
	X
	excepties

	UE 13
	Opdrachtnemer conformeert zich aan de Business Etiquette zoals opgenomen in Bijlage 4 van het Beschrijvend Document.
	Ja
	
	X
	excepties

	GUE2
	[bookmark: _Toc34120675]Inschrijver vult de Prijzen voor de Diensten in in het Prijzenformulier, Bijlage VII.
	NEE
	
	
	

	GUE3
	Inschrijver zal de ingediende Prijzen in de gehanteerde formule niet frustreren, bijvoorbeeld door ‘’met Prijzen te schuiven’’, zodanig dat voor het ene prijsonderdeel onrealistisch hoge Prijzen worden geboden en voor het andere prijsonderdeel onrealistisch lage Prijzen
	NEE
	
	
	

	GUE4
	[bookmark: _Toc34120679]Inschrijver zal geen negatieve Prijzen of Prijzen van €0,- in vullen in het Prijzenformulier, Bijlage VII. Inschrijver hanteert ingevulde Prijzen, die realistisch en marktconform zijn.
	NEE
	
	
	

	GUE5
	[bookmark: _Toc34120681]Alle met de Diensten gemoeide kosten zijn verwerkt in de Prijzen, tenzij anders vermeld.
	NEE
	
	
	

	GUE6
	[bookmark: _Toc34120683]Bedragen die niet in de Inschrijving genoemd worden en niet verdisconteerd zijn in de Prijzen, maar toch noodzakelijk blijken te zijn voor het goed uitvoeren van de Diensten, conform de in de Aanbestedingsstukken gestelde eisen en in de Inschrijving opgenomen beantwoording van de wensen, zijn voor rekening van de Opdrachtnemer.
	NEE
	
	
	

	GUE7
	De door de Opdrachtnemer geoffreerde Prijzen mogen jaarlijks per 1 januari geïndexeerd worden conform paragraaf 4.2 De eerste indexering vindt plaats niet eerder dan na 1 januari 2025.
	NEE
	
	
	

	UE 14
	Opdrachtnemer verzendt toekomstige facturen elektronisch zodat deze, met inachtneming van de door de Aanbestedende dienst gegeven specificaties, elektronisch kunnen worden ontvangen en verwerkt.
	Ja
	
	X
	excepties

	UE 15
	Opdrachtnemer zorgt na de gunning zo spoedig mogelijk voor de implementatie van 1 van de 4 beschreven mogelijkheden tot e-factureren conform de verplichtingen uit Bijlage 5 - Elektronisch bestellen & factureren en informeert de Aanbestedende dienst over de door u gekozen wijze van aansluiten.
	Ja
	
	X
	excepties

	UE 16
	De Rijksoverheid berekent geen kosten aan Opdrachtnemers voor aansluiting op en communicatie met DigiPoort. Bij een directe aansluiting op de DigiPoort komen alle kosten vanaf het koppelvlak aan de zijnde van de Opdrachtnemer voor rekening van de Opdrachtnemer. De kosten die de Opdrachtnemer daarvoor maakt, zijn voor eigen rekening.
	Ja
	
	X
	excepties

	GUE8
	Inschrijver accepteert een betalingstermijn van 30 Kalenderdagen na ontvangst van de factuur door de Aanbestedende dienst.
	NEE
	
	
	

	GUE9
	Inschrijver verklaart akkoord te gaan met de Offerteprocedure zoals beschreven in paragraaf 5.1.1.
	NEE
	
	
	

	GUE10
	Inschrijver verklaart akkoord te gaan bij uitvoering van de Overeenkomst aan bovenstaande paragraaf 5.1.2.
	NEE
	
	
	

	UE 17
	Opdrachtnemer dient bij aanvang van de Overeenkomst de Sleutelfiguren op te geven inclusief vermelding van de specialismen per Sleutelfiguur en levert daartoe de CV’s aan van de Sleutelfiguren. De CV’s bevatten cumulatief minimaal hetgeen gesteld is in GUE 14 en GUE 15.
	Ja
	
	X
	excepties

	UE 18
	Opdrachtnemer informeert Opdrachtgever tijdig bij voorgenomen vervanging van Sleutelfiguren.
	Ja
	6
	
	Via mail

	UE 19
	[bookmark: _Toc34120687]Opdrachtnemer is verplicht om bij vervanging en uitbreiding van Sleutelfiguren de competenties van de Sleutelfiguren op minimaal hetzelfde niveau te behouden. Opdrachtgever zal voorafgaand aan vervanging en uitbreiding een CV-toets uitvoeren alvorens akkoord te gaan met de vervanging/uitbreiding. Opdrachtnemer rapporteert periodiek aangaande de vervanging en uitbreiding.
	Ja
	6
	
	Via mail

	UE 20
	[bookmark: _Toc34120688]Sleutelfiguren van de Opdrachtnemer dienen bij iedere uit te voeren Opdracht in het bezit te zijn van een recente Verklaring Omtrent Gedrag (VOG) voor Natuurlijke Personen welke niet ouder is dan 12 maanden en waaruit blijkt er geen bezwaren zijn voor de uitvoering van de opdracht. Opdrachtnemer zal periodiek rapporteren aangaande de VOG.
	Ja
	
	X
	excepties

	UE 21
	[bookmark: _Toc34120689]Sleutelfiguren van Opdrachtnemer dienen bij iedere uit te voeren Opdracht waarbij sprake is van Gegevens geclassificeerd als Staatsgeheim Confidentieel minimaal een Verklaring van Geen Bezwaar (VGB) niveau C (van de AIVD/MIVD) welke niet ouder is dan 12 maanden en waaruit blijkt er geen bezwaren zijn voor de uitvoering van de opdracht. Opdrachtnemer zal periodiek rapporteren aangaande de VGB.
	Ja
	
	X
	excepties

	W2
	Screening
Hoe heeft Inschrijver de eis aangaande de minimale verklaring van geen bezwaar niveau C (van de AIVD/MIVD) in geval van Staatsgeheim Confidentiële Gegevens in zijn organisatie geborgd?

Beoordeling vindt o.a. plaats op: 
- reeds aanwezige screening van personeel op dit vlak.
- aantal Sleutelfiguren die deze verklaring van geen bezwaar niveau C reeds in bezit hebben.
- proactieve houding om deze screening te verkrijgen.

	Ja
	
	X
	excepties

	GUE 11
	[bookmark: _Toc34120690]Inschrijver gaat akkoord dat de Diensten ook (deels) op locatie(s) (van de Opdrachtgever) plaatsvinden.
	Ja
	
	X
	excepties

	GUE 12
	[bookmark: _Toc34120691]Inschrijver garandeert strikte vertrouwelijkheid ten aanzien van de uit te voeren Opdracht(en) voor Opdrachtgever.
	Ja
	
	X
	excepties

	UE 22
	Rapportage(s) worden elektronisch opgeleverd aan de Opdrachtgever en aan de Contractmanager van Opdrachtgever.
	Ja
	
	X
	excepties

	UE 23
	De Opdrachtnemer levert altijd elektronisch de definitieve versie van een Onderzoeksrapport op aan de Opdrachtgever en het Security Operations Center.
	Ja
	X
	
	VIA MAIL OF PORTAAL

	W3
	Geef een beschrijving van de door u gebruikte allianties, samenwerkingsverbanden en 
overige connecties voor (meest recente) kwetsbaarheden in de IB-wereld. 

Beoordeling vindt o.a. plaats op inzicht in uw netwerk op het gebied van kwetsbaarheden, het door u aangegeven belang van deze allianties, samenwerkingsverbanden en overige connecties, wat is de toegevoegde waarde voor Opdrachtgever en de kwaliteit van de Diensten.

	Ja
	
	X
	excepties

	W4
	Geef een beschrijving van de door u gehanteerde testtooling. Gebruikt u alleen 
gangbare producten zoals Nessus en Burp suite of heeft u ook zelf tools ontwikkeld 
(zegt iets over uw ontwikkelings- of volwassenheidsniveau; bent u leidend of volgend).

Beoordeling vindt o.a. plaats op aard van de tools, hoeveelheid tools, gebruik van de tools, recente versie van tools, participatie bij ontwikkeling tooling, wat is de toegevoegde waarde van de door u gebruikte tool(s) voor Opdrachtgever en de kwaliteit van de Diensten.

	Ja
	
	X
	excepties

	W5
	Geef een beschrijving van de door u gebruikte bronnen voor (meest recente)
kwetsbaarheden. Wat is uw informatie-positie? hoe verzekert u zich van de meest 
recente kwetsbaarheden, hoe actueel en betrouwbaar is de beschikbare info over 
kwetsbaarheden en maak daarbij onderscheid tussen open bronnen en gesloten bronnen.

Beoordeling vindt o.a. plaats op betrouwbaarheid van de bron en de snelheid waarbinnen de informatie beschikbaar is, wat is de toegevoegde waarde van de door u gebruikte bronnen voor Opdrachtgever en de kwaliteit van de Diensten.
	Ja
	
	X
	excepties

	GUE 13
	Inschrijver dient bereid te zijn om gevonden bevindingen en verbetervoorstellen aan medewerkers van Opdrachtgever (bijvoorbeeld programmeurs of architecten) te presenteren.

Het tarief dat Inschrijver daarvoor maximaal in rekening mag brengen is het door Inschrijver geoffreerde tarief voor het type Dienst waaruit de behoefte tot het presenteren van de bevindingen en verbetervoorstellen voortvloeit.
	Ja
	
	X
	excepties

	W6
	Geef een beschrijving van de wijze waarop u Opdrachtgever van kennis kunt
voorzien zodat Opdrachtgever een robuuste en veilige ICT omgeving in stand kan
houden. 

Beoordeling vindt o.a. plaats op basis van de mate waarin de kennisdeling op specifieke 
doelgroepen binnen Opdrachtgever is gericht, de vorm en de frequentie.

	Ja
	
	X
	excepties

	W7
	Geef een beschrijving van uw kennissysteem. Hoe houdt u de kennis van
uw medewerkers op peil en hoe voorziet u in voortdurende bijscholing? Op welke wijze werd per medewerker geïnvesteerd aan kennis in de jaren 2020-2021-2022 (met bewijs)? Hoe wisselt men kennis uit, bijvoorbeeld 'capture the flag events'.

Beoordeling vindt o.a. plaats op basis van de mate waarin uw kennisstysteem is 
uitgewerkt op specifieke doelgroepen binnen uw organisatie, de vorm en de
frequentie van kennisuitwisseling.

	Ja
	
	X
	excepties

	GUE 14
	Inschrijver gaat akkoord met de bovenstaande gevraagde competenties (paragraaf 5.2.1.) voor het team van Sleutelfiguren en zal enkel Sleutelfiguren inzetten die voldoen aan bovenstaande eisen (paragraaf 5.2.1.).
	Ja
	
	X
	excepties

	W8
	Beschikbaarheid testcapaciteit
Welke garanties kan Inschrijver afgeven met betrekking tot de beschikbare testcapaciteit zonder dat een jaarplanning beschikbaar is wanneer, welke A&P testen plaats dienen te vinden?

Beoordeling vindt o.a. plaats op: 
uw beschikbare testcapaciteit en uw garanties voor normale en spoedopdrachten. 
B.v. Op basis van een 'normale' opdracht voor een A&P test kan gegarandeerd binnen 14, 21
en 28 kalenderdagen met de daadwerkelijke test worden aangevangen na ontvangst van de
opdracht daarvoor.
B.v. Spoedopdracht kan binnen 7 kalenderdagen met de test worden aangevangen na ontvangst van de opdracht daarvoor.

	Ja
	
	X
	excepties

	GUE 15
	Inschrijver gaat akkoord met de volgende annuleringsregeling: tot 5 werkdagen voor aanvang van de A&P test kan Opdrachtgever de opdracht kostenloos annuleren.
	Ja
	
	X
	excepties

	W9
	Annulering / verplaatsen test
Op welke wijze denkt u mee in de situatie dat Opdrachtgever bij annulering/ verplaatsen van de opdracht binnen 5 werkdagen voor aanvang van de A&P test niet de volledige kosten in rekening gebracht wenst te krijgen?

Beoordeling vindt o.a. plaats op:
- herinzet van ingepland Personeel, denk aan inzet bij andere opdrachtgevers, inzet ten behoeve van opleiding van Opdrachtgever.
- welke aantoonbaar te maken kosten krijgt Opdrachtgever maximaal in rekening gebracht voor Personeel dat niet heringezet kan worden.

	Ja
	
	X
	excepties

	UE 24
	Opdrachtnemer conformeert zich bij de uitvoering van de Overeenkomst aan bovenstaande (paragraaf 5.2.2.).
	Ja
	X
	
	excepties

	UE 25
	Opdrachtnemer conformeert zich bij de uitvoering van de Overeenkomst aan bovenstaande (paragraaf 5.2.3.).
	Ja
	X
	
	excepties

	UE 26
	[bookmark: _Toc34120692]Gerapporteerde bevindingen dienen voorzien te zijn van een onderbouwing en reproduceerbaar te zijn door Opdrachtgever. Eventuele keylogging, screenshots en networktraces dienen onderdeel te zijn van de onderbouwing. Indien voor het reproduceren van bevindingen speciale scripts of programmatuur noodzakelijk is dan dienen deze door Opdrachtnemer om niet ter beschikking te worden gesteld aan Opdrachtgever.
	Ja
	X
	
	excepties

	UE 27
	Opdrachtnemer conformeert zich bij de uitvoering van de Overeenkomst aan bovenstaande (paragraaf 5.2.4.).
	Ja
	X
	
	excepties

	W10
	Geef een beschrijving inclusief voorbeelden van de deliverables op basis waarvan u zich conformeert aan de UE 24 tot en met UE27.

Beoordeling vindt o.a. plaats op:
· volledigheid van uw beschrijving
· de mogelijkheid tot handmatig en geautomatiseerd rapporteren
· de mate van aansluiting van de voorbeeldrapportage van een blackbox audit van een 
webbased programma aan de gestelde eisen
· de mate van aansluiting voorbeeldrapportage van een crystalbox audit van een webbased 
programma aan de gestelde eisen
· de de mate van aansluiting van de voorbeeldrapportage van een code review aan de 
gestelde eisen
· Max. 8 pagina’s (A4)

NB de kwaliteit van de overlegde deliverables wordt maatstaf voor de kwaliteit van de uitgevoerde opdrachten na gunning

	Nee
	
	
	

	UE 28
	Opdrachtnemer heeft een inspanningsverplichting om Opdrachtgever proactief te informeren aangaande mogelijke bedreigingen en/of beveiligingsissues, met betrekking tot de Diensten inclusief eventuele risico’s en de mogelijke oplossingen, of te nemen maatregelen met de eventueel daarmee gemoeide kosten.
	Ja
	X
	
	excepties

	UE 29
	Inschrijver committeert zich aan de inhoud van Bijlage 7 & 8 van het Beschrijvend Document – BIO en VIR-BI 2013 en draagt er zorg voor dat tijdens de looptijd van de Overeenkomst de Diensten die worden aangeboden het basis beveiliging niveau, zoals beschreven in het BIO en de VIR-BI 2013, niet aantasten.
	Ja
	
	X
	excepties

	UE 30
	BIO 5.1.2, 15.1.2.6, 18.2.1.1) De Opdrachtgever heeft het recht om zelf (een deel van) de dienstverlening aan een Audit te onderwerpen. Basis van de Audit is deze Specificatie van de Opdracht.
	Ja
	
	X
	excepties

	UE 31
	Gegevens van de Opdrachtgever worden gescheiden opgeslagen van de gegevens van andere klanten. Toegang tot deze Gegevens is beperkt tot de Opdrachtgever en –voor zover noodzakelijk voor het uitvoeren van de Overeenkomst- Opdrachtnemer.
	Ja
	
	X
	excepties

	W11
	Geef aan in hoeverre Opdrachtnemer in staat is om Gegevens gescheiden van andere klanten van Opdrachtnemer te Verwerken.
Als er meerdere mogelijkheden zijn, geef dan aan per alternatief wat de functionele verschillen zijn.

De Opdrachtgever verwacht van het antwoord van de Opdrachtnemer dat:
· De beantwoording volledig is conform de hierboven genoemde aspecten.
· Het antwoord overtuigend, samenhangend en logisch is.

Beoordeling
De beoordeling vindt plaats op basis van de hierboven beschreven verwachting en de mate waarin uw antwoord daaraan voldoet.

	Ja
	
	X
	excepties

	UE 32
	Opdrachtnemer zal geen Gegevens voor eigen doeleinden delen dan wel verwerken, behalve na expliciete toestemming van de Opdrachtgever. Opdrachtnemer openbaart welke Gegevens als strikt noodzakelijk worden beschouwd voor de uitvoering van de Overeenkomst.
	Ja
	
	X
	excepties

	W12
	Geef aan in hoeverre de Opdrachtnemer in staat is om Gegevens versleuteld op te slaan.

In uw beschrijving dient u in ieder geval de volgende aspecten uit te werken: 
· Welke Gegevens versleuteld kunnen worden opgeslagen;
· Wat de de gevolgen van versleuteling zijn;
· Op basis van welke encryptie-algoritmes Gegevens versleuteld worden;
· Hoe de versleuteling ook in de toekomst aangesloten blijft bij marktconforme encryptie-algoritmes;

De Opdrachtgever verwacht van het antwoord van de Opdrachtnemer dat:
· De beantwoording volledig is conform de hierboven genoemde aspecten.
· Het antwoord overtuigend, samenhangend en logisch is.

	Ja
	
	X
	excepties

	UE 33
	Op Gegevens van de Opdrachtgever wordt encryption-at-rest toegepast.
	Ja
	
	X
	excepties

	UE 34
	(BIO 7.1.1.1) Opdrachtnemer heeft van alle medewerkers met toegang tot de Gegevens de achtergrond geverifieerd conform relevante wet- en regelgeving.
Voor Nederlandse ingezetenen wordt gebruik gemaakt van de VOG. Voor niet-ingezetenen kan een gelijkwaardige verklaring worden overlegd.
	Ja
	
	X
	excepties

	UE 35
	· Opdrachtnemer zal informatie en/of data van Opdrachtgever op welk medium dan ook aan geen ander beschikbaar stellen of openbaar maken dan aan door Opdrachtgever aangewezen personen of organisaties;
· Opdrachtnemer verbindt zich ten aanzien van de data van Opdrachtgever die onder hem berusten, waaronder ook begrepen transporten, het overeengekomen niveau van informatiebeveiliging in acht te nemen ter voorkoming van diefstal of onbevoegde wijziging en/of kennisneming daarvan;
· Opdrachtnemer zal alle kennis omtrent toegangsregels en –codes welke in verband met de uitvoering van de opdracht worden gehanteerd, geheim houden en alle benodigde voorzieningen treffen teneinde te voorkomen dat deze kennis in handen van onbevoegden raakt;
· Opdrachtnemer conformeert zich aan het huishoudelijk regelement kritische ruimtes (datacenters);
· Opdrachtnemer zorgt ervoor dat haar Personeel en door haar ingeschakelde derden schriftelijk tot geheimhouding zijn verplicht;
· Opdrachtnemer zegt toe dat indien geconstateerd wordt dan wel een vermoeden bestaat dat er sprake is van schending van vertrouwelijkheid, integriteit en beschikbaarheid, hiervan door Inschrijver onmiddellijk melding wordt gedaan bij Opdrachtgever en hierover tevens apart schriftelijk gerapporteerd zal worden aan Opdrachtgever;
· Opdrachtgever is gerechtigd een kwaliteitstoetsing ten aanzien van de uitvoering van de opdracht door Inschrijver, op basis van de Overeenkomst, alsmede ten aanzien van vertrouwelijkheid, integriteit en beschikbaarheid van de door Opdrachtnemer ter beschikking gestelde Diensten, door een onafhankelijke deskundige te laten uitvoeren;
· De Opdrachtnemer is bereid mee te werken aan een voorgenomen toetsing zoals hierboven beschreven. De Inschrijver is bereid door de deskundige aangegeven aanbevelingen ter verbeteringen, voor zover redelijkerwijze mogelijk, uit te voeren.

Opdrachtnemer conformeert zich bij de uitvoering van de Overeenkomst aan bovenstaande.
	Ja
	
	X
	excepties

	UE 36
	Opdrachtnemer stelt aan Opdrachtgever een medium (bij voorkeur een portal met MFA) beschikbaar waarop op een veilige manier documenten (zoals Plan van Aanpak en Rapportages) en gegevens uitgewisseld kunnen worden.
	Ja
	
	X
	excepties

	UE 37
	Opdrachtnemer draagt er middels zijn e-mail systeem zorg voor dat alle e-mails tussen de Opdrachtgever en Opdrachtnemer standaard versleuteld worden uitgewisseld.
	Ja
	
	X
	excepties

	UE 38
	Opdrachtnemer conformeert zich bij de uitvoering van de Overeenkomst aan bovenstaande (paragraaf 6.2.2.).
	Ja
	X
	
	excepties
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