Convenant gegevensuitwisseling

Behorende bij de Overeenkomst met contractnummer: [contractnummer]

De ondergetekenden

Het Centraal Orgaan opvang asielzoekers als bedoeld in artikel 2 van de Wet
Centraal Orgaan opvang asielzoekers, gevestigd te Den Haag aan de Rijnstraat 8,
in dezen rechtsgeldig vertegenwoordigd door de heer Milo Schoenmaker,
voorzitter van het bestuur, hierna te noemen: “het COA”;

en

[volledige naam en rechtsvorm Opdrachtnemer], (statutair) gevestigd te
[plaats] te dezen vertegenwoordigd door [naam ondertekenaar en functie], hierna
te noemen “ Opdrachtnemer”;

afzonderlijk tevens aan te duiden als “Partij” en in gezamenlijkheid ook aan te
duiden als “Partijen”,

OVERWEGENDE DAT:

e Het COA en Opdrachtnemer hebben een Overeenkomst met betrekking tot
de uitvoering van diensten op het gebied van [korte omschrijving
dienstverlening/voorwerp van de Overeenkomst];

e In het kader van de uitvoering van deze Overeenkomst worden
Persoonsgegevens uitgewisseld. Hierbij is het COA vooral verstrekker en
Opdrachtnemer ontvanger van Persoonsgegevens;

e Het COA slechts die Persoonsgegevens zal verstrekken die voor
Opdrachtnemer noodzakelijk zijn om de dienstverlening uit te voeren,
zoals gespecificeerd in dit Convenant.

e Opdrachtnemer slechts die Persoonsgegevens zal verstrekken aan het COA
die noodzakelijk zijn voor de uitvoering van de diensten, zoals vastgelegd
in de Overeenkomst.

e Partijen de Persoonsgegevens ieder onder eigen verantwoordelijkheid
verwerken, aangezien zij zelfstandig het doel en de middelen van hun eigen
Verwerkingen vaststellen;

e leder der Partijen derhalve zelfstandig als VVerwerkingsverantwoordelijke
zoals bedoeld in artikel 4 onderdeel 7 van de Algemene verordening



gegevensbescherming (hierna: “AV(G”) is aan te merken en Partijen niet
over en weer elkaars Verwerker zijn;

e Partijen, in het kader van een zorgvuldige Verwerking van
Persoonsgegevens, afspraken wensen te maken over de uitwisseling van
Persoonsgegevens in voorkomende gevallen middels het onderhavige
Convenant gegevensuitwisseling (hierna: “Convenant”);

KOMEN OVEREEN:

Artikel 1. Definities en bijlagen
1. Indit Convenant (en behorende Bijlagen) wordt onder begrippen die in de
AVG zijn gedefinieerd, de betekenis toegekend die daaraan in de AVG is
gegeven.
2. De Bijlage bij dit Convenant maakt een onverbrekelijk deel uit van het
Convenant en kan niet los worden gezien van het Convenant.

Artikel 2. Totstandkoming en duur van het Convenant
1. Dit Convenant komt tot stand door ondertekening door beide Partijen en
treedt na ondertekening in werking op de wijze zoals omschreven in de
Overeenkomst of de Bijlage.
2. De bepalingen die de strekking hebben om voort te duren na opzegging of
ontbinding van het Convenant zullen van kracht blijven na opzegging of
ontbinding van het Convenant.

Artikel 3. Verplichtingen van Partijen

1. Partijen zijn ieder zelf verantwoordelijk voor de naleving van de
toepasselijke wet- en regelgeving, waaronder de AVG, bij de
Verwerkingen die onder hun verantwoordelijkheid plaatsvinden.
Gegevensuitwisseling vindt niet eerder plaats dan na een zelfstandige
toetsing door de Partijen en geschiedt in overeenstemming met de
toepasselijke wet- en regelgeving.

2. De gegevensuitwisseling zal overeenkomstig de in bijlage 1 omschreven
methode plaatsvinden.

3. Partijen verklaren over en weer de in Bijlage 1 beschreven Gegevens op
behoorlijke en zorgvuldige wijze te zullen verwerken.

4. De verstrekkende Partij zal de Betrokkenen informeren over de doorgifte
van de Persoonsgegevens aan en het gebruik door de andere Partij.

5. De ontvangende Partij is vanaf het moment van ontvangst van de
Persoonsgegevens als omschreven in bijlage 1, aan te merken als
Verwerkingsverantwoordelijke ten aanzien van de verdere Verwerking van
deze Persoonsgegevens.
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De ontvangende Partij zal de Persoonsgegevens uitsluitend verwerken voor
het doel waarvoor de Persoonsgegevens zijn verstrekt, de uitvoering van
de Overeenkomst en/of dit Convenant, of ter uitvoering van een wettelijke
verplichting of gerechtelijke uitspraak.

De verplichtingen die voortvloeien uit dit Convenant gelden ook voor
degenen die onder het gezag van Partijen Persoonsgegevens verwerken,
zoals haar medewerkers.

Indien een Partij (delen van) de (verdere) Verwerking van de verstrekte
Persoonsgegevens uitbesteedt aan een Verwerker, draagt hij er zorg voor
dat de Verwerker de Persoonsgegevens op behoorlijke en zorgvuldige
wijze en in overeenstemming met de toepasselijke wet- en regelgeving
verwerkt. Afspraken omtrent de Verwerking van Persoonsgegevens door
een Verwerker zullen worden wvastgelegd in een passende
Verwerkersovereenkomst.

Partijen spannen zich in om niet méér Persoonsgegevens aan elkaar te
verstrekken dan noodzakelijk om het doel van verstrekking te
verwezenlijken.

Artikel 4. Beveiliging

1.

Partijen dragen ieder eigen verantwoordelijkheid voor de beveiliging van
Persoonsgegevens conform artikel 4 lid 2 van dit Convenant ten aanzien
van de Verwerkingen die onder hun verantwoordelijkheid plaatsvinden.
Partijen  zullen  passende  technische  en  organisatorische
beveiligingsmaatregelen ten uitvoer leggen om Persoonsgegevens te
beveiligen tegen verlies of tegen enige vorm van onrechtmatige
Verwerking. Deze maatregelen garanderen, rekening houdend met de stand
van de techniek en de kosten van de tenuitvoerlegging, een passend
beveiligingsniveau gelet op de risico’s die de Verwerking en de aard van
de te beschermen gegevens met zich meebrengen. De maatregelen zijn er
mede op gericht onnodige verzameling en verdere Verwerking van
Persoonsgegevens te voorkomen.

Op verzoek van de ene Partij zal de andere Partij inlichtingen verschaffen
over de beveiligingsmaatregelen die zij heeft getroffen ten aanzien van de
Persoonsgegevens die zij van de andere Partij ontvangt.

Artikel 5. Geheimhouding, vertrouwelijkheid en melding bij afgifte

1.

2.

3.

Op alle Persoonsgegevens die over en weer worden verstrekt, rust een
geheimhoudingsplicht jegens derden.

Partijen verplichten zich tot geheimhouding van alle Persoonsgegevens die
zij van de andere Partij ontvangen in het kader van dit Convenant.

Deze geheimhoudingsplicht is niet van toepassing voor zover de
verstrekkende Partij toestemming heeft gegeven om de informatie aan
derden te verschaffen, indien het verstrekken van de informatie aan derden
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logischerwijs  noodzakelijk is gezien het doel waarvoor de
Persoonsgegevens werden verstrekt en/of de uitvoering van de
Overeenkomst en/of dit Convenant, of indien er een wettelijke verplichting
of gerechtelijke uitspraak bestaat op grond waarvan de informatie aan een
derde dient te worden verstrekt.

Partijen zullen in schriftelijke overeenkomsten met personeel en andere
hulppersonen bedingen dat door die personen geheimhouding zal worden
betracht ten aanzien van alle gegevens en informatie die zij in het kader
van hun werkzaamheden verwerken.

Indien één der Partijen op grond van een wettelijke verplichting of een
gerechtelijke uitspraak verplicht is om Persoonsgegevens die door de
andere Partij verstrekt zijn, af te staan aan een derde, zal zij de andere Partij
daarvan onverwijld op de hoogte stellen, tenzij enig wettelijk voorschrift
dat weerhoudt.

Bij schending van de in dit artikel beschreven geheimhoudigsplicht door
Opdrachtnemer, verbeurt Opdrachtnemer aan het COA een direct, zonder
ingebrekestelling opeisbare contractuele boete van € 5.000,- (zegge:
vijfduizend euro) per gebeurtenis, te vermeerderen met € 1.000,- (zegge:
eenduizend euro) per dag dat deze overtreding voortduurt, onverminderd
het recht van het COA op aanvullende schadevergoeding. In een dergelijk
geval zal het COA tevens voortzetting van het Convenant heroverwegen.

Artikel 6. Datalekken

1.

In het geval van een Datalek (waaronder wordt verstaan: een Inbreuk in
verband met Persoonsgegevens in de zin van artikel 4 onder 12 AVG) ten
aanzien van Persoonsgegevens die door één der Partijen aan de andere
Partij zijn verstrekt, zullen Partijen elkaar onverwijld op de hoogte stellen.
Deze meldplicht behelst in ieder geval het melden van het feit dat er een
Datalek is geweest, alsmede:

e Wat de (vermeende) oorzaak is van het Datalek;

e Welke Persoonsgegevens er zijn gelekt en van welke
Betrokkenen deze gegevens zijn;

e Aantal personen waarvan de gegevens zijn gelekt (indien
niet bekend het minimale of maximale aantal gegevens);

e Datum waarop het Datalek heeft plaatsgevonden (wanneer
er geen datum bekend is, de periode waarbinnen het Datalek
heeft plaatsgevonden);

e Datum en tijdstip waarop het Datalek bekend is geworden
bij een Partij (of bij een door deze Partij ingeschakelde
derde);

e Of de gegevens versleuteld/gehasht of op een andere manier
ontoegankelijk waren gemaakt voor onbevoegden;
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e Wat het (vooralsnog bekende en/of te verwachten) gevolg
IS;
e Wat de (voorgestelde) oplossing is;
e Wat de contactgegevens voor de opvolging van de melding
zijn;
e Wie geinformeerd is (zoals de Betrokkenen zelf of de
toezichthouder);
e Wat de reeds ondernomen maatregelen zijn om het Datalek
te dichten en herhaling te voorkomen.
Indien het COA een datalek constateert (zoals omschreven in artikel 6 lid
1 van dit Convenant) zal de kennisgeving zowel per e-mail als telefonisch
plaatsvinden. Het e-mailadres is [E-MAILADRES] en het telefoonnummer
is [TELEFOONNUMMER].
Indien Opdrachtnemer een datalek constateert (zoals omschreven in artikel
6 lid 1 van dit Convenant) zal de kennisgeving zowel per e-mail als
telefonisch plaatsvinden. Het e-mailadres is: ictservicedesk@coa.nl, het
telefoonnummer is 088-715 7374.
Naar aanleiding van de melding (zoals omschreven in artikel 6 lid 1, 2 en
3 van dit Convenant) zullen Partijen in goed overleg bespreken wat de
(mogelijke) gevolgen van het datalek zijn voor de Partij die de
Persoonsgegevens heeft verstrekt.
Partijen zijn en blijven ieder zelfstandig verantwoordelijk voor het melden
van een datalek aan de Autoriteit Persoonsgegevens en/of Betrokkenen,
indien het datalek onder haar verantwoordelijkheid heeft plaatsgevonden.

Artikel 7. Rechten van Betrokkenen

1.

In het geval dat een Betrokkene een verzoek in de zin van de artikelen 15
tot en met 22 AVG richt aan een van de Partijen, zal deze Partij het verzoek
zelfstandig afhandelen indien het verzoek verband houdt met een
Verwerking waarvoor de betreffende Partij Verwerkingsverantwoordelijke
is.

Indien het verzoek (zoals omschreven in artikel 7 lid 1 van dit Convenant)
verband houdt met met een Verwerking waarvoor de andere Partij
Verwerkingsverantwoordelijke is, dan zal de Partij die het verzoek heeft
ontvangen het verzoek onverwijld doorsturen aan de andere Partij. Hiervan
mag een kennisgeving worden verstrekt aan de Betrokkene die het verzoek
heeft ingediend.

Partijen zullen onverwijld over en weer de noodzakelijke inlichtingen
verstrekken en medewerking verlenen, om de andere Partij in staat te
stellen het verzoek (zoals omschreven in artikel 7 lid 1 van dit Convenant)
af te handelen.
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Artikel 8. Financiéle verplichtingen

1.

Partijen dragen in beginsel de kosten en de benodigde inzet van mensen en
middelen ter inrichting en uitvoering van dit Convenant zelf. Elke partij
draagt verantwoordelijkheid en daarmee de kosten die zijn verbonden aan
het eigen proces.

Indien er aanleiding is om in specifieke gevallen af te wijken van het in het
eerste lid gestelde, worden deze afspraken vastgelegd in bijlage 1.

Artikel 9. Contactpersonen

1.

Beide Partijen wijzen een contactpersoon aan die de contacten over de
uitvoering van het Convenant onderhoudt. Deze zijn opgenomen in bijlage
1. Partijen informeren elkaar bij wijzigingen.

Contactpersonen kunnen Partijen alleen vertegenwoordigen en binden
voor zover het betreft de uitvoering van het Convenant. Tot wijziging van
het Convenant zijn zij niet bevoegd.

Artikel 10.  Slotbepalingen

1.

2.

Partijen kunnen dit Convenant te allen tijde schriftelijk opzeggen onder
opgaaf van redenen met een opzegtermijn van [X] maand(en).

Partijen mogen dit Convenant alleen wijzigen met wederzijdse instemming
en zullen zich inspannen om, wanneer wijzigingen in toepasselijke wet- en
regelgeving daartoe aanleiding geven, een passende wijziging van dit
Convenant te bewerkstelligen. De wederzijdse instemming voor
wijzigingen dient schriftelijk te geschieden.

Indien enige bepaling uit dit Convenant nietig blijkt te zijn, tast dat niet het
gehele Convenant aan. Partijen zullen zich inspannen om de nietig
verklaarde bepalingen te vervangen door nieuwe, geldige bepalingen, die
de bedoeling van de nietig verklaarde bepalingen en dit Convenant zoveel
mogelijk benaderen.

Dit Convenant en de uitvoering daarvan worden beheerst door Nederlands
recht.

Indien enig geschil ontstaat tussen Partijen in verband met de uitvoering
van dit Convenant, zullen Partijen zich inspannen om in goed overleg tot
een passende oplossing te komen. Indien Partijen niet tot overeenstemming
komen, zal het geschil worden voorgelegd aan dezelfde rechter die op
grond van de Overeenkomst bevoegd is.
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Aldus overeengekomen en getekend,
Het COA

/ /

datum

naam

handtekening

Opdrachtnemer
/ /

datum

naam

handtekening
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Bijlage 1
A. Doeleinden gegevensverwerking en -uitwisseling

B. Grondslagen gegevensverwerking en —uitwisseling

C. Categorieén Persoonsgegevens die worden uitgewisseld

[Neem hier de Persoonsgegevens op die tussen Partijen zullen worden
uitgewisseld.]

Bijvoorbeeld:
= Voor- en achternaam, dan wel naamsketen;
= Geboortedatum;
= Kamernummer;
= Land van herkomst;
= |[IND-nummer;
= Taal.

D. Methode van gegevensuitwisseling

[Omschrijf hier de methode van gegevensuitwisseling. Neem hier in ieder geval de
volgende punten in mee:

e Wijze van uitwisseling

e Frequentie van uitwisseling

e Moment(en) van uitwisseling

e Vorm van de gegevens]
2.0.2.
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E. Contactpersonen

Voorbeeld tabel:

‘Naam  Email  Telefoon
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