TenderNed

Publicatie

1. Koper

1.1 Koper

Officiéle naam:
Rechtsvorm van de koper:

Activiteit van de
aanbestedende dienst:

2. Procedure
2.1 Procedure
Titel:

Beschrijving:

Identificatiecode van de
procedure:

Interne identificatiecode:
Type procedure:

De procedure wordt
versneld:

2.1.1 Doel
Aard van het contract:

Belangrijkste classificatie (
cpv):

Gemeente Groningen
Publiekrechtelijke instelling

Algemene overheidsdiensten

SOC/SIEM-dienstverlening gemeente Groningen

De gemeente Groningen wenst met één opdrachtnemer over te gaan tot het inrichten van de
operationele informatiebeveiligingsprocessen voor met name de detectie van mogelijke
cybersecurity-incidenten en de afhandeling daarvan. Deze operationele
cybersecurityprocessen moeten de gemeente Groningen in staat stellen om 1) de gegevens die
de gemeente Groningen beheert nog effectiever en efficiénter aantoonbaar te beschermen, 2)
snel op informatiebeveiligingsdreigingen te kunnen reageren en 3) verantwoording af te
kunnen leggen dat informatiebeveiliging binnen de gemeente Groningen is geborgd. Binnen de
initiéle scope vallen datacenterdiensten en gemeentelijke netwerkinfrastructuur,
systeeminfrastructuur inclusief besturingssystemen, (kern)applicaties voor de gemeente en
cloudomgevingen (Saas, laaS & Paas).

976d6aba-985a-4d0d-915d-fée7db1dd672

34-2024
Niet-openbaar

neen

Diensten

72000000 IT-diensten: adviezen, softwareontwikkeling, internet en ondersteuning

2.1.2 Plaats van uitvoering

Overal in de Europese Economische Ruimte

2.1.3 Waarde

Geraamde waarde
exclusief btw:

1200 000 Euro

2.1.4 Algemene informatie

Rechtsgrondslag:
Richtlijn 2014/24/EU

2.1.6 Gronden voor uitsluiting

Met faillissement
vergelijkbare toestand uit

hoofde van nationale recht

Faillissement:
Corruptie:

Regeling met schuldeisers:

Deelname aan een
criminele organisatie:

Witwassen van geld of

financiering van terrorisme
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Fraude: Zie Uniform Europees Aanbestedingsdocument.
Kinderarbeid en andere

vormen van Zie Uniform Europees Aanbestedingsdocument.
mensenhandel:

Insolventie: Zie Uniform Europees Aanbestedingsdocument.

Activa beheerd door

) Zie Uniform Europees Aanbestedingsdocument.
vereffenaar:

Directe of indirecte
betrokkenheid bij de
voorbereiding van deze
aanbestedingsprocedure:

Zie Uniform Europees Aanbestedingsdocument.

Betaling van
socialezekerheidsbijdragen Zie Uniform Europees Aanbestedingsdocument.

Staking van

bedrijfsactiviteiten: Zie Uniform Europees Aanbestedingsdocument.

Betaling van belastingen:  Zie Uniform Europees Aanbestedingsdocument.

Terroristische misdrijven
of strafbare feiten in
verband met
terroristische activiteiten:

Zie Uniform Europees Aanbestedingsdocument.

5. Perceel
5.1 Technische ID van het kavel: LOT-0000
Titel: SOC/SIEM-dienstverlening gemeente Groningen

De gemeente Groningen wenst met één opdrachtnemer over te gaan tot het inrichten van de
operationele informatiebeveiligingsprocessen voor met name de detectie van mogelijke
cybersecurity-incidenten en de afhandeling daarvan. Deze operationele
cybersecurityprocessen moeten de gemeente Groningen in staat stellen om 1) de gegevens die
de gemeente Groningen beheert nog effectiever en efficiénter aantoonbaar te beschermen, 2)
snel op informatiebeveiligingsdreigingen te kunnen reageren en 3) verantwoording af te
kunnen leggen dat informatiebeveiliging binnen de gemeente Groningen is geborgd. Binnen de
initiéle scope vallen datacenterdiensten en gemeentelijke netwerkinfrastructuur,
systeeminfrastructuur inclusief besturingssystemen, (kern)applicaties voor de gemeente en
cloudomgevingen (Saas, laaS & Paas).

Interne identificatiecode:  34-2024
5.1.1 Doel
Aard van het contract: Diensten

Beschrijving:

Belangrijkste classificatie (
cpv):
5.1.2 Plaats van uitvoering

72000000 IT-diensten: adviezen, softwareontwikkeling, internet en ondersteuning

Overal in de Europese Economische Ruimte
Aanvullende informatie:

5.1.3 Geraamde duur

Looptijd: 10 Jaar

5.1.4 Verlenging

Maximumaantal
verlengingen:

De koper behoudt zich het
recht voor aanvullende

aankopen te doen bij de Voor de gemeente Groningen geldt de eenzijdige mogelijkheid de overeenkomst, na de initiéle
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contractant, zoals hier
beschreven:

5.1.5 Waarde

Geraamde waarde
exclusief btw:

looptijd van vier jaar, zes keer te verlengen met telkens één jaar.

1200 000 Euro

5.1.6 Algemene informatie

Voorbehouden deelname:

Deelname is niet voorbehouden.

Aanbestedingsproject dat niet uit EU-fondsen wordt gefinancierd

De aanbesteding valt
onder de Overeenkomst
inzake
overheidsopdrachten
(GPA):

5.1.9 Selectiecriteria
Criterium:

Type:

Naam:

Beschrijving:

Gebruik van dit criterium:
Criterium:

Type:

Naam:

Beschrijving:

Gebruik van dit criterium:
Criterium:

Type:

Naam:

Beschrijving:

Gebruik van dit criterium:

ja

Economische en financiéle draagkracht
Economische en financiéle draagkracht
Zie selectieleidraad.

Gebruikt

Economische en financiéle draagkracht

Verzekering tegen beroeps- en bedrijfsaansprakelijkheid
Zie selectieleidraad.

Gebruikt

Andere

Operationeel SOC-model
Zie selectieleidraad.
Gebruikt

De criteria zullen worden gebruikt om de gegadigden te selecteren die voor de tweede fase van de procedure zullen

worden uitgenodigd
Criterium:

Type:

Naam:

Beschrijving:

Gebruik van dit criterium:

Andere

Kennisontwikkeling en innovatie
Zie selectieleidraad.

Gebruikt

De criteria zullen worden gebruikt om de gegadigden te selecteren die voor de tweede fase van de procedure zullen

worden uitgenodigd
Criterium:

Type:

Naam:

Beschrijving:

Gebruik van dit criterium:

Andere

Vergelijkbaarheid eerdere opdrachten
Zie selectieleidraad.

Gebruikt

De criteria zullen worden gebruikt om de gegadigden te selecteren die voor de tweede fase van de procedure zullen

worden uitgenodigd
Criterium:

Type:
Naam:
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Beschrijving:

Gebruik van dit criterium:

Zie selectieleidraad.
Gebruikt

De criteria zullen worden gebruikt om de gegadigden te selecteren die voor de tweede fase van de procedure zullen

worden uitgenodigd
Criterium:

Type:

Naam:

Beschrijving:

Gebruik van dit criterium:

Andere

Invulling samenwerking
Zie selectieleidraad.
Gebruikt

De criteria zullen worden gebruikt om de gegadigden te selecteren die voor de tweede fase van de procedure zullen

worden uitgenodigd
Criterium:

Type:

Naam:

Beschrijving:

Gebruik van dit criterium:

Criterium:
Type:

Naam:
Beschrijving:

Gebruik van dit criterium:

Criterium:
Type:

Naam:
Beschrijving:

Gebruik van dit criterium:

Criterium:
Type:

Naam:
Beschrijving:

Gebruik van dit criterium:

Geschiktheid om de beroepsactiviteit uit te oefenen
Inschrijving in het nationale handelsregister

Zie selectieleidraad.

Gebruikt

Technische en beroepsbekwaamheid

Kerncompetenties

Zie selectieleidraad. Kerncompetentie 1: security Operations, kerncompetentie 2: sectorkennis.
Gebruikt

Technische en beroepsbekwaamheid
ISO 27001:2022 of gelijkwaardig

Zie selectieleidraad.

Gebruikt

Technische en beroepsbekwaamheid

Jaarlijkse assurance verklaring (ISAE 3402 of SOC2Type 2)
Zie selectieleidraad.

Gebruikt

Informatie over de tweede fase van een procedure in twee fasen:

Minimumaantal
gegadigden dat voor de
tweede fase van de
procedure moet worden
uitgenodigd:
Maximumaantal
gegadigden dat voor de
tweede fase van de
procedure kan worden
uitgenodigd:

De procedure verloopt in opeenvolgende fasen. In elke fase kunnen deelnemers afvallen
5.1.11 Aanbestedingsstukken

Talen waarin de
aanbestedingsstukken

officieel beschikbaar zijn:

Termijn voor verzoeken
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om aanvullende informatie 29/04/2024 12:00 +02:00

Adres van de https://s2c.mercell.com/today/77781

aanbestedingsstukken:
5.1.12 Voorwaarden van de aanbesteding
Voorwaarden van de procedure:

Vermoedelijke datum van
verzending van de
uitnodigingen tot
inschrijving:

01/07/2024

Voorwaarden voor indiening;:
Elektronische indiening: Vereist
Adres voor indiening: https://s2c.mercell.com/today/77781

Talen waarin

inschrijvingen of

verzoeken tot deelname  Nederlands
kunnen worden ingediend

Elektronische catalogus:  Niet toegestaan
Varianten: Niet toegestaan

Uiterste datum voor de
ontvangst van verzoeken  13/05/2024 10:00 +00:00
tot deelname:

Voorwaarden van het contract:

De uitvoering van de

opdracht moet

plaatsvinden binnen het  Neen
kader van programma'’s

voor maatwerkbedrijven:

Elektronische facturering: Vereist

Er zal worden
gebruikgemaakt van
elektronische
orderplaatsing:

neen

Er zal worden
gebruikgemaakt van ja
elektronische betaling:

Informatie over de Gegadigden die een bezwaar of klacht hebben tegen de selectiebeslissing dienen dit kenbaar te
termijnen voor beroep: maken binnen twintig kalenderdagen na dagtekening van de selectiebeslissing.

5.1.15 Technieken

Raamovereenkomst:

Geen raamovereenkomst

Informatie over het dynamische aankoopsysteem:

Geen dynamisch aankoopsysteem

Elektronische veiling: neen

5.1.16 Nadere inlichtingen, bemiddeling en evaluatie

Organisatie voor

Rechtbank Noord-Nederland
beroepsprocedures:

Organisatie die nadere
inlichtingen over de

. meen roningen
aanbestedingsprocedure Gemeente Groninge
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verstrekt:

Organisatie die
offlinetoegang verleent
tot de
aanbestedingsstukken:

Gemeente Groningen

Organisatie die meer
informatie geeft over Gemeente Groningen
beroepsprocedures:

Organisatie die verzoeken

Gemeente Groningen
tot deelname ontvangt: &

Organisatie die

. o Gemeente Groningen
inschrijvingen verwerkt:

8. Organisaties

8.1 ORG-0001

Officiéle naam: Gemeente Groningen
Registratienummer: 73558907

Postadres: Grote Markt 1

Stad: Groningen

Postcode: 9712HN

((?\lnijfSr)\:/erdellng land Overig Groningen (NL113)

Land: Nederland

Contactpunt: Menno Eelkema

E-mail: menno.eelkema@groningen.nl
Telefoon: +31629639012

Internetadres: https://www.gemeente.groningen.nl
Kopersprofiel: https://s2c.mercell.com/buyer/2394

Rollen van deze organisatie:

Koper

Organisatie die nadere inlichtingen over de aanbestedingsprocedure verstrekt
Organisatie die offlinetoegang verleent tot de aanbestedingsstukken
Organisatie die verzoeken tot deelname ontvangt

Organisatie die inschrijvingen verwerkt

Organisatie die meer informatie geeft over beroepsprocedures

8.1 ORG-0002

Officiéle naam: Rechtbank Noord-Nederland
Registratienummer: 0000000000

Stad: Groningen

Onderverdeling land Overig Groningen (NL113)

(NUTS):

Land: Nederland

E-mail: info.rechtbanknoordnederland@rechtspraak.nl
Telefoon: 088 361 44 44

Rollen van deze organisatie:

Organisatie voor beroepsprocedures

11. Informatie over een aankondiging
11.1 Informatie over een aankondiging
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Identificatiecode/versie 16a6f6f1-01ec-4c91-9cc0-b4475ca1f555 - 01
van de aankondiging:

Type formulier: Mededinging
Type aankondiging: Aankondiging van een opdracht of concessie - standaardregeling
Verzenddatum van de

L 25/03/2024 16:14 +00:00
aankondiging:

Aankondiging datum

verzending (eSender): 25/03/2024 16:23 +00:00

Talen waarin deze
aankondiging officieel Nederlands
beschikbaar is:

11.2 Informatie over de bekendmaking
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