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[bookmark: _Toc160838823][bookmark: _Toc238029957]Wat is dit document?
In dit document wordt de applicatie-technische architectuur van de huidige en toekomstige situatie weergegeven. Daarnaast worden de geldende architectuur principes, standaarden en afbakeningen meegegeven, waarbinnen de Oplossing door de Opdrachtnemer moet worden ontworpen en gerealiseerd. 
[bookmark: _Toc160090007][bookmark: _Toc160838824]Verandergebied
In dit hoofdstuk wordt uitgedrukt waar in de gehele architectuur van de Oplossing aan moet voldoen: 
Conform door SVB geadopteerd framework TOGAF van de Opengroup, kan architectuur beschreven worden in meerdere lagen en aandachtsgebieden:
[image: Afbeelding met tekst, schermopname, plein, Rechthoek
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Dit document beperkt zich tot de ‘Application’ en ‘Technology’ laag en beschrijft de structuur van componenten en koppelingen. De applicatie-functionaliteit en eisen/wensen komen in andere Aanbestedingstukken uitgebreid aan bod.
[bookmark: _Hlk156571506]De Oplossing vervangt (deels) drie huidige systemen:
· IT service Management Systeem - ITSM (Assyst), 
· HR Service Desk Support Systeem – (IRIS) en
· Facility Informatie Management systeem - FMIS (Prequest).
Details over de applicatie componenten en koppelingen worden in hoofdstuk 2 “Huidige architectuur” en Hoofstuk 3 “Doel Architectuur” verder uitgewerkt.
Een andere majeure wijziging is de beweging van on-premise naar een SaaS-oplossing. De huidige ITSM en HR Service Management systemen draaien nog on-premise. Deze verandering heeft impact op Koppelingen en connectiviteit. 




[bookmark: _Toc160090009][bookmark: _Toc160838825]HUIDIGE ARCHITECTUUR
[bookmark: _Toc160090010][bookmark: _Toc160838826]Applicatie Architectuur
Onderstaand diagram “figuur 1: Huidige Architectuur” geeft de huidige situatie weer van de systemen (applicatie componenten) en de huidige geïmplementeerde informatie stromen (koppelingen).  
Vervolgens zijn de applicaties zijn gegroepeerd in applicatie functies. 
[image: ]Tot slot wordt gelabeld of de applicatie in de cloud draait of on-premise bij de SVB. 

[bookmark: _Ref160572738]figuur 1: Huidige Applicatie Architectuur
[bookmark: _Toc160838827]Applicatie componenten
	Component
	Functie
	Koppelingen
	Opmerking

	IFS Assyst
	IT Service Management Systeem
	Naar: PowerBI (Export/Import)
	Het huidige systeem voor verzoeken, Aanvragen of Meldingen van problemen van de IT services

	IRIS
	HR-servicedesk Management Systeem 
	
	Alle HR service management verzoeken worden handmatig in dit systeem opgevoerd en vervolgens naar soorten verzoeken gecategoriseerd. De HR-servicedesk medewerkers organiseren hiermee ook de werkvoorraad. 

	Prequest
	Facility Management Systeem
	Bi-directioneel: Naar Proactis voor bestellingen en bevestiging 
	DE modules ‘Meldingen‘ en ‘Werkorders’ zijn in gebruik. 

	PowerBI
	IT Service Management Business Intelligence Systeem 
	
	Ten behoeve van Management- rapportages. 

	ServiceNow (Atos)
	ITSM van onze huidige serviceprovider (ESP) Atos
	
	Momenteel worden de tickets handmatig overgezet. 

	BizzDesign
	Architectuur Repository
	
	De architectuurfunctie/kolom onderhouden met deze apps SVB’s architectuurmodellen. Tool wordt daarnaast gebruikt voor proces modellering. 

	Office365 
	Microsoft Office 365
	
	Bevat MS-Teams kanalen en To-Do/task management functies.

	Atlassian Jira
	Backlog Management 
	
	Huidige standaard Backlog Management tool voor (ontwikkel-)teams.

	Atlassian Confluence
	Wiki documentatie
	
	Project-teams documentatie en informatie doeleinden.

	LanSweeper
	IT Asset Management
	
	Wordt gebruikt voor discovery van on-premise applicaties en servers.

	FlexNet Manager
	IT Asset Management
	
	Wordt gebruikt voor discovery van in Atos DC gehoste applicaties.

	Fully In Control
	Risc & Compliance management systeem
	
	

	Jenkins 
	Continuous Integration Tool 
	
	Wordt gebruikt door Java-ontwikkelteams.

	Azure DevOps
	Team Backlog & CI, CD tool (pipeline)
	
	Wordt gebruikt voor dataplatform-ontwikkelteam, en wordt momenteel beproefd (Pilot) als SVB standaard pipeline systeem.

	Unit4
	Financieel management
	
	Voor uren registratie.

	Integratie Platform SVB
	Integratie Services
	Naar: ITSM (file Transfer, dagelijks (nacht))
Naar: Office; via AD (realtime)
Bi-directioneel: ADP workforce (realtime)
Naar: Proactis (realtime)
Naar: Azure Directory Services (realtime)
	In beheer bij Integratie Competence Center (ICC) van de SVB. 

	ADP Workforce
	HR management
	
	mijnHR – HR self service applicatie.

	Robotics (BluePrism)
	Integratie Services
	Bi-directioneel: HR instroom en Uitstroom,
Naar: Assyst: Uit dienst
	Automatiseert repeterende handelingen  van medewerkers. Dit is een workaround voor systeemintegraties.

	Azure Directory Services
	Directory Services
	
	Bedoeld voor SaaS (/cloud) applicaties voor toegangscontrole.

	SmartAIM
	IAM (Identity & Access Management Systeem)
	
	Let op: SmartAIM zit momenteel in een vervangingstraject

	
	
	
	

	Gebouwen toegangspoorten systeem
	Voor het administreren en beheren toegang van bezoekers(passen)
	
	Dit systeem is volledig losgekoppeld en bezoekers en/of medewerkers worden door de receptie medewerkers handmatig geadministreerd. 

	Proactis
	Inkoop & Contract Management Systeem
	
	

	RightAnswers
	Kennis Management Systeem
	
	Wordt door de Servicedesk ingezet als kennis portaal.  De KCS (Knowlegde Centered Services – Kennis gerichte Service) methode vormt de basis voor de inrichting.

	Splunk Enterprise Security (ES)
	Security Incident & Event Monitoring
	
	Met dit systeem worden onderzoeken verricht naar veiligheidsincidenten en gebeurtenissen.

	Dynatrace OneAgent
	Availability & Performance Monitoring (APM) 
	
	Monitoring van (keten van) applicatie services voor SVB’s primaire processen. Wordt gebruikt voor de applicaties gehost bij Atos.

	SCOM
	Datacenter monitoring
	
	On-premise DataCenter monitoring.

	O-Prognose, Priva, Heijmans IRIS
	Facility gebouwen beheer systemin en gebouwen tekeningen
	
	

	AutoCAD
	Tekeningen gebouwen onderhouden
	
	

	Business Actoren
	
	
	

	Eindgebruiker Rol (bestaande uit de Actoren  van type Medewerkers, Bezoekers en Externe Eindgebruikers)
	Business Actoren
Business Rollen
	
	Medewerkers worden in de HR administratie opgenomen. Dit zijn zowel eigen medewerkers als ingehuurde medewerkers.
Externe Eindgebruikers zijn geen Medewerkers van de SVB, maar nemen wel diensten af, van bijvoorbeeld Facilities en/of IT. Bijvoorbeeld het huren van ruimte van een gebouw van de SVB, of het afnemen van een IT dienst zoals een VPN dienst voor een Externe Leverancier om toegang te krijgen tot te beheren IT systemen 
Bezoekers tot slot hebben voor maximaal een dag toegang.




[bookmark: _Toc160838828]Netwerk, proxies en koppelingen
In de huidige situatie wordt een deel van de applicaties, waaronder Assyst on-premise gehost bij de SVB. Dat betekent dat er voor alle verbindingen van 'buiten’ (de cloud) naar binnen ‘reverse proxy’ definities zijn gemaakt in de bestaande Azure Gateway oplossing. Van binnen naar buiten wordt standaard toegestaan om via de ‘proxy’ het verkeer naar buiten te leiden.  
[bookmark: _Toc160090012][bookmark: _Toc160838829]DOEL ARCHITECTUUR
[bookmark: _Toc160090013][bookmark: _Toc160838830]Applicatie Architectuur
Dit diagram geeft de doelarchitectuur weer van de systemen (applicatie componenten) en gewenste informatie stromen. 
[image: Afbeelding met tekst, schermopname, software, Multimediasoftware

Automatisch gegenereerde beschrijving]Hiervoor is de ‘huidige architectuur’ als uitgangspunt genomen en de verschillen worden in de Legenda onder in het figuur verklaard. 

figuur 2: doel applicatie architectuur
[bookmark: _Toc160838831]Applicatie componenten

	Component
	Functie
	Koppelingen
	Opmerking

	NIEUWE SYSTEMEN

	ESMA
	Enterprise Service Management Applicatie
	Bij voorkeur bi-directionele realtime koppelingen met omliggende systemen. Details volgen hieronder bij de gekoppelde applicaties.
	De nieuwe Enterprise Service Management Applicatie

	ITSM Nieuwe ESP 
	ITSM Nieuwe ESP 
	Bi-directioneel: Aanvragen, bestellingen, werkopdrachten
	Realtime koppeling voor aanvragen. Werkopdrachten en bi-directioneel status informatie.

	IAM verworven tool
	IAM
	Naar: Azure AD tbv Cloud/SaaS autorisatie ondersteuning
	SmartAIM wordt vervangen door nieuw te werven IAM-applicatie.

	ESP monitoring
	Monitoring van nieuwe ESP IT services
	Bi-directioneel: Events
	Deze informatie is nodig om een integraal beeld van kwaliteit te verkrijgen van totale dienstverlening over zowel interne  als externe leveranciers

	Volgende systemen worden door de Oplossing vervangen:

	IFS Assyst
	IT Service Management Systeem
	
	Het huidige systeem voor verzoeken, vragen of melden van problemen. 

	IRIS
	HR-servicedesk Management Systeem 
	
	Alle HR service management verzoeken worden handmatig in dit systeem opgevoerd en vervolgens naar soorten verzoeken gecategoriseerd. De HR-servicedesk medewerkers organiseren hiermee ook de werkvoorraad. 

	Prequest
	Facility Management Systeem
	
	DE modules ‘Meldingen‘ en ‘Werkorders’ zijn in gebruik. 

	Volgende systemen blijven in de toekomstige situatie bestaan:

	PowerBI
	IT Service Management Business Intelligence Systeem 
	Import/export van metrics Van ESMA naar PowerBI
	Ten behoeve van Management-) rapportages. 

	BizzDesign
	Architectuur Repository
	Bi-directionele realtime koppeling tussen Architectuur Bouwblokken en ‘CI’s’ in de CMDB
	De architectuurfunctie/kolom onderhouden met deze apps SVB’s architectuur modellen. Tool wordt daarnaast gebruikt voor proces modellering. 

	Office365 
	Microsoft Office 365
	Bi-directionele gesynchroniseerde Office Taken en Agenda Items 
	Bevat Teams kanalen en To-Do/task management functies.

	Atlassian Jira
	Backlog Management 
	Bi-directioneel: realtime User Stories gesynchroniseerd met werk items en service requests en status updates
	Huidige standaard Backlog Management tool.

	Atlassian Confluence
	Wiki documentatie
	Links naar documentatie locaties.
Bij gebruik van Sematic Wiki, een directe geautomatiseerde koppeling 
	Wordt met name gebruikt door teams voor documentatie en informatie doeleinden.

	LanSweeper
	IT Asset Management
	
	De functionaliteit van LanSweeper kan ook geïncorporeerd in het ESM systeem worden aangeboden.

	FlexNet Manager
	IT Asset Management
	Bi-directioneel: discovery iets gekoppeld aan configuratie data in de CMDB
	Wordt gebruikt voor discovery van Atos DC applicaties .

	Fully In Control
	Risc & Compliance management 
	Bi-dirfectioneel: Risc en Compliance classificaties en status updates
	

	Jenkins 
	Continuous Integration Tool 
	Trigger, of change/release management akkoord voor menselijk accordering
	Wordt gebruikt voor Java ontwikkelteams.

	Azure DevOps
	Team Backlog & CI, CD tool (pipeline)
	Trigger, of change/release management voor menselijk accordering
	Wordt gebruikt voor dataplatorm obtwikkelteam, en wordt momenteel beproefd (Pilot) als SVB standaard pipeline.

	Unit4
	Financial management
	Financiele gegevens over IT Assets
	Voor uren registratie (optioneel Fin4IT).

	Integratie Platform SVB
	Integratie Services
	Naar: ITSM (file Transfer, dagelijks (nacht))
Naar: Office; via AD (direct)
Bi-directioneel: ADP workforce (direct)
Naar: Proactis (direct)
Naar: Azure Directory Services (direct)
	In beheer bij Integratie Competence Center (ICC).

	ADP Workforce
	HR management
	Medewerkers, Functies, Organisatie informatie (organogram) en in/uit/change dienst
	mijnHR – HR self service applicatie.

	Robotics BluePrism (wordt tbv ESMA uit gefaseerd)
	Integratie Services
	
	Automatiseert medewerkers repeterende handelingen. Wordt bij voorkeur uit gefaseerd en met Connectoren of Integratie gerealiseerd.

	Azure Directory Services
	Directory Services
	Identiteit/Medewerkers
	Bedoeld voor SaaS (/cloud) applicaties voor als identity provider.

	SmartAIM
	IAM (Identity & Access Management Systeem)
	Bi-Directioneel: Medewerkers & Functies en ‘in/uit dienst’
	Let op: SmartAIM zit momenteel in een vervangingstraject.

	Gebouwen toegangspoorten systeem
	Voor het administreren en beheren toegang van bezoekers(passen)
	Bezoekers, Medewerkers 
	Dit systeem is volledig losgekoppeld en bezoekers en/of medewerkers worden door de receptie medewerkers handmatig geadministreerd. 

	Proactis
	Inkoop & Contract Management Systeem
	Bi-directioneel Contract-informatie
	

	RightAnswers
	Kennis Management Systeem
	
	Wordt door de Servicedesk ingezet als kennis portaal.  De Knowledge Centered Services – Kennis gerichte Services (KCS)  methode vormt een belangrijke basis voor het onderhoud van kennis. Deze functionaliteit moet volledig onderdeel zijn van het ESM Systeem. De kennis uit het huidige RightAnswers moet worden opgenomen in het ESM Systeem

	Splunk Enterprise Security (ES);
Qualys vulnerability Scanning
	Security Incident & Event Monitoring

Vulnarability Scanning 
	Bi-directioneel: Events

Bi-directioneel: Vulnarabilities
	SVB’s SoC: onderzoeken, veiligheidsincidenten, gebeurtenissen en rapportages. Vulnarability scanning

	Dynatrace OneAgent
	Availability & Performance Monitoring (APM) 
	Bi-directioneel: Events
	Monitoring van (keten van) applicatie services voor SVB’s primaire processen. Alleen de bij Atos gehoste applicaties

	SCOM (wordt uit gefaseerd)
	Datacenter monitoring
	
	On-premises DataCenter monitoring. Wordt uit gefaseerd.

	O-Prognose, Priva, Heijmans IRIS en 
	Facility gebouw beheer systemen
	CRUD Facilitaire Assets
	

	AutopCAD
	
	Upload van Plattegronden/tekeningen
	

	Eindgebruiker Rol (bestaande uit de Actoren  van type Medewerkers, Bezoekers en Externe Eindgebruikers)
	Business Actoren
Business Rollen
	
	Medewerkers worden in de HR administratie opgenomen. Dit zijn zowel eigen medewerkers als ingehuurde medewerkers.
Externe Eindgebruikers zijn geen Medewerkers van de SVB, maar nemen wel diensten af, van bijvoorbeeld Facilities en/of IT. Bijvoorbeeld het huren van ruimte van een gebouw van de SVB, of het afnemen van een IT dienst zoals een VPN dienst voor een Externe Leverancier om toegang te krijgen tot te beheren IT systemen 
Bezoekers tot slot hebben voor maximaal een dag toegang.


[bookmark: _Toc160838832]Netwerk, proxies en koppelingen
In de doel situatie wordt het ESM-systeem als SaaS afgenomen. Daarmee is ten opzichte van de huidige situatie de netwerkpositie veranderd van on-premise naar de cloud, buiten de SVB. Bovendien worden er 10-tallen integraties gerealiseerd.
Eis voor de doel situatie is dat in het ontwerp de integraties worden gerealiseerd op basis van de standaard integratie methoden van het Integratie Competence Center (ICC) van de SVB.
[bookmark: _Toc160090016][bookmark: _Toc160838833]Principes
De principes van de SVB zijn gebaseerd op NORA[footnoteRef:2] principes en bekrachtigd door de RVB. Deze principes zijn geschreven met de burger en ketenpartners als klant. Echter, zoals NORA zelf ook voorschrijft, zijn ze net zo goed van toepassing op de eigen organisatie. Dit is relevant omdat het ESM-systeem gericht is op de eigen organisatie en haar medewerkers. [2:  NORA: NORA Online (Nederlandse Overheid Referentie Architectuur)] 

De principes zijn met het oog op de interne medewerkers en (proces-) managers bekeken en de implicaties daarop aangepast. 
DE NORA principes bestaan uit basisprincipes en afgeleide principes. Basisprincipes tellen op het hoogste niveau van bedrijfsvoering. Echter, de basisprincipes zijn voor ESMA te algemeen. Bij ESMA sluiten de afgeleide principes concreter aan. 
Van alle principes is een selectie gemaakt op relevantie voor ESMA. Hieronder is de geselecteerde subset beschreven van de principes die relevant worden geacht voor het nieuwe ESMA en de redenatie en implicaties van toepassing gemaakt op ESMA. 
De originele NORA nummering is in stand gehouden om terug te kunnen vallen op de oorspronkelijke ‘bedoeling’. 
[bookmark: _Toc160090017][bookmark: _Toc160838834]Afgeleide principes (AP)

	Principe AP06
	Gebruik standaardoplossingen

	Beschrijving
	Door gebruik te maken van standaardoplossingen streven belanghebbenden ernaar om de interne dienstverlening van de SVB te ervaren als één organisatie. Het bevordert standaardisatie en uniformiteit in dienstverlening en ondersteunende processen. Het verminderen van de ontwikkeling van oplossingen leidt tot een verhoogd rendement.

	Redenering
	Het gebruik van standaardoplossingen biedt voordelen zoals verminderde complexiteit, efficiëntie en hogere kwaliteit van dienstverlening. Het kan helpen bij het creëren van een uniforme ervaring voor belanghebbenden en het maximaliseren van het rendement op investeringen.

	Implicaties ESMA
	Het toepassen van dit principe vereist een evaluatie van beschikbare standaardoplossingen en het identificeren van die oplossingen die het beste passen bij de behoeften van de organisatie. Het kan nodig zijn om bestaande systemen en processen aan te passen of te migreren naar de gekozen standaardoplossingen. Belanghebbenden moeten ook worden betrokken bij het accepteren en adopteren van deze standaardoplossingen. Het gebruik van standaardoplossingen kan leiden tot kostenbesparingen, een hogere efficiëntie en een betere samenwerking tussen verschillende organisatieonderdelen.



	Principe AP08
	Gebruik open standaarden

	Beschrijving
	Het principe houdt in dat ere uitsluitend gebruik wordt gemaakt van open standaarden. Open standaarden zijn standaarden die vrij beschikbaar zijn en door alle partijen vrijelijk kunnen worden gebruikt. Het gebruik van open standaarden bevordert interoperabiliteit, zowel in het berichtenverkeer als in de uitwisseling van kennis en specialisten. In tegenstelling tot standaarden die worden beheerst door private partijen, leggen open standaarden geen beperkingen op aan het gebruik ervan.

	Redenering
	Het gebruik van open standaarden sluit aan bij de doelen van het ESM-Systeem, zoals het streven naar standaardisatie, efficiëntie en integraliteit. Door open standaarden te gebruiken, kan het systeem gemakkelijker communiceren en samenwerken met andere applicaties van interne en externe partijen, zonder afhankelijk te zijn van gesloten systemen of beperkte interoperabiliteit. 

	Implicaties
ESMA
	Toepassen van (open) standaarden opgenomen in deze PSA. Deze vinden hun basis in de lijst met verplichte en aanbevolen standaarden van het Forum Standaardisatie.
Bij het implementeren van de IT-infrastructuur en -diensten moeten open standaarden worden toegepast om de interoperabiliteit te waarborgen. Daarnaast moeten er processen en richtlijnen worden vastgesteld om ervoor te zorgen dat het gebruik van open standaarden wordt bevorderd en dat afhankelijkheid van gesloten systemen wordt vermeden.



	Principe AP11
	Gelijkwaardig resultaat ongeacht kanaal

	Beschrijving
	Het resultaat van de dienst moet gelijkwaardig zijn, ongeacht het kanaal waarlangs de dienst wordt aangevraagd of geleverd. Belanghebbenden verwachten dat hun keuze voor een bepaald kanaal geen negatieve invloed heeft op het uiteindelijke resultaat van de dienst. Informatie en dienstverlening moeten consistent zijn, ongeacht het kanaal, en mogen niet variëren afhankelijk van de plaats of medewerker die deze verstrekt.

	Redenering
	Het waarborgen van een gelijkwaardig resultaat ongeacht het kanaal is essentieel om de tevredenheid van belanghebbenden te garanderen. Het sluit aan bij de verwachtingen van gebruikers en het streven naar uniforme dienstverlening. Hoewel sommige diensten mogelijk afhankelijk zijn van het gekozen kanaal, zoals interactieve persoonlijke contacten of real-time geografische informatie, moet gestreefd worden naar gelijkwaardigheid binnen de mogelijkheden van elk kanaal.

	Implicaties
ESMA
	Het ESM-Systeem moet zorgen voor een consistent geheel ongeacht het kanaal. Bijvoorbeeld via een browser op de digitale werkomgeving of via de mobiele telefoon, moet functioneel en in de procesgang geen verschil maken. 



	Principe AP13
	Bronregistraties zijn leidend

	Beschrijving
	Alle gebruikte informatieobjecten afkomstig moeten zijn uit een bronregistratie. Een bronregistratie is de plaats waar het gegeven of document voor het eerst wordt vastgelegd. Het gebruik van bronregistraties zorgt voor betrouwbare dienstverlening en voorkomt geschillen over de juistheid van gegevens. Binnen de overheid wordt ervan uitgegaan dat er voor ieder informatie-object een unieke bronregistratie bestaat, waarvan de eigenaar verantwoordelijk is voor de kwaliteit van de informatie-objecten.

	Redenering
	Het waarborgen van betrouwbare en juiste informatie is van cruciaal belang voor een goede dienstverlening. Het gebruik van bronregistraties zorgt voor duidelijkheid over welke organisatie bepaalt wat de juiste waarde is. Het principe is van toepassing op verschillende vormen van informatie-objecten, waaronder databases, registraties, websites, publicaties, rapporten en Wiki's.
Voor de Directie IT als regieorganisatie zijn verschillende registraties als bronregistratie relevant. Het betreft hier functioneel onder andere (niet uitputtend op dit moment):
1. Configuratie Management Database (CMDB): De CMDB dient als een bronregistratie voor de configuratie-items en hun relaties binnen de IT-infrastructuur van de SVB. Het bevat informatie over de IT-componenten, hun attributen, onderlinge afhankelijkheden en de versies van software en firmware. Het is essentieel om een nauwkeurige en up-to-date CMDB te hebben om een effectief IT-servicebeheer mogelijk te maken.
2. Service Catalogus: De servicecatalogus fungeert als een bronregistratie voor de beschikbare IT-services, inclusief hun beschrijvingen, servicelevels, tarieven en eventuele beperkingen of voorwaarden. Het biedt een centrale plaats waarin de aangeboden IT-services worden gedocumenteerd en beheerd, zodat de regieorganisatie een duidelijk overzicht heeft van de beschikbare diensten.
3. Gebruikersdatabase: De gebruikersdatabase dient als een bronregistratie voor informatie over de gebruikers van de IT-diensten, zoals hun identiteiten, rollen, rechten en voorkeuren. Het bevat gegevens die nodig zijn voor het beheren van gebruikersaccounts, toegangscontrole en personalisatie van de dienstverlening. Een nauwkeurige en betrouwbare gebruikersdatabase is belangrijk voor een effectieve gebruikersregistratie en -beheer.
4. Incident- en probleemregistratie: De incident- en probleemregistratiesystemen dienen als bronregistraties voor de incidenten en problemen die zich voordoen in de IT-dienstverlening. Ze bevatten informatie over de aard van de incidenten/problemen, de betrokken IT-componenten, de impact op de dienstverlening en de genomen maatregelen. Het bijhouden van een gedetailleerde registratie van incidenten en problemen is essentieel voor het identificeren van patronen, het nemen van corrigerende maatregelen en het voorkomen van herhaling.

	Implicaties
ESMA
	De CMDB, incident- en probleem registraties, Service Catalogus en de relatie met IAM voor de gebruikers database zijn de bronnen waar dit principe over gaat.  Het ESMA vormt het hart van IT als bedrijf.

Het vereist dat er mechanismen zijn om ervoor te zorgen dat informatie-objecten afkomstig zijn uit de juiste bronregistraties en dat deze bronregistraties betrouwbaar en actueel zijn. Dit kan bijvoorbeeld betrekking hebben op integratie tussen systemen, gegevensuitwisseling en gegevenssynchronisatie.
Het is belangrijk om de eigenaren van de bronregistraties te identificeren en duidelijke verantwoordelijkheden vast te stellen voor het beheer en de kwaliteit van de informatie-objecten in deze registraties. Het kan nodig zijn om afspraken te maken met andere organisaties of dienstverleners die betrokken zijn bij de bronregistraties, om ervoor te zorgen dat de informatie-objecten betrouwbaar zijn en consistent worden gebruikt.
Het principe impliceert ook dat bij het gebruik van gekopieerde gegevensbestanden en documenten, de informatie in de bronregistratie als leidend wordt beschouwd. Dit betekent dat eventuele afwijkingen of wijzigingen in gekopieerde objecten moeten worden gecorrigeerd op basis van de informatie in de bronregistratie.
Het waarborgen van betrouwbare bronregistraties draagt bij aan de kwaliteit en consistentie van de dienstverlening van de SVB. Het vereist een goede afstemming en samenwerking met de eigenaren van de bronregistraties en de benodigde technische en organisatorische maatregelen om de kwaliteit van de informatie te waarborgen.



	Principe AP15
	Doelbinding

	Beschrijving
	Het principe van doelbinding in dat de nieuwe dienstverlener ervoor zorgt dat het (her)gebruik van informatie verenigbaar is met het oorspronkelijke doel waarvoor deze gegevens zijn verzameld. Dit principe heeft betrekking op zowel de verwerking van persoonsgegevens van SVB-medewerkers maar ook de uitvoering van zorgvuldig beheer en hosting van de SVB-systemen waarin persoonsgegevens van zowel burgers als medewerkers zijn opgenomen.

	Redenering
	Het waarborgen van de privacy en bescherming van persoonsgegevens is essentieel. De SVB en haar belanghebbenden verwachten dat de nieuwe dienstverlener gegevens niet misbruikt. Door te voldoen aan de vereisten van de Algemene Verordening Gegevensbescherming (AVG), waarin staat dat persoonsgegevens alleen voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden mogen worden verwerkt, kan de nieuwe dienstverlener het vertrouwen van de SVB behouden.

	Implicaties
ESMA
	Het naleven van het principe van doelbinding heeft implicaties voor het project vanuit het perspectief van de nieuwe dienstverlener. Het vereist dat de dienstverlener een zorgvuldige beoordeling maakt van het (her)gebruik van informatie en ervoor zorgt dat het doel van het (her)gebruik verenigbaar is met het oorspronkelijke doel van gegevensverzameling. Dit betekent dat de dienstverlener procedures en controles moet implementeren om ervoor te zorgen dat alleen de noodzakelijke en gerechtvaardigde gegevens worden gebruikt en dat de vertrouwelijkheid van de gegevens wordt gewaarborgd. Het impliceert ook dat er maatregelen moeten worden genomen om de beveiliging van persoonsgegevens te waarborgen, met name bij het beheer en de hosting van kernsystemen waarin persoonsgegevens van burgers zijn opgenomen.



	Principe AP19
	Perspectief gebruiker

	Beschrijving
	Het principe van het perspectief van de gebruiker houdt in dat de gebruiker aantoonbaar centraal staat gedurende het (door-)ontwikkelen van diensten en ondersteunende systemen. Het richt zich op het feit dat dienstverlening van de IT-directie van SVB niet op zichzelf staat, maar bijdraagt aan de bedrijfsdoelen van de SVB. Het betekent dat interactie met representatieve gebruikers een integraal onderdeel moet zijn van het ontwerp, beheer en doorontwikkeling van diensten. Dit omvat het begrijpen van gebruikersbehoeften, voorkeuren en vaardigheden, en het aanpassen van diensten en producten aan de veranderende behoeften van gebruikers.

	Redenering
	Het principe van het perspectief van de gebruiker is van toepassing op het project, omdat het de nadruk legt op het belang van het begrijpen en betrekken van gebruikers gedurende de hele levenscyclus van de dienst. Door representatieve gebruikers te betrekken bij het ontwerp, beheer en doorontwikkeling van diensten, kunnen de diensten beter worden afgestemd op de behoeften en voorkeuren van de gebruikers. Dit draagt bij aan een verbeterde gebruikerservaring, verhoogde acceptatie en een grotere kans op het bereiken van de bedrijfsdoelen van de SVB.

	Implicaties
ESMA
	Het vereist dat de SVB en de nieuwe dienstverlener actieve interactie en betrokkenheid van representatieve gebruikers mogelijk maken gedurende de hele levenscyclus van de dienst. Dit impliceert het uitvoeren van gebruikersonderzoek, het verzamelen van feedback en het monitoren van gebruikersgedrag om inzicht te krijgen in de behoeften en voorkeuren van de gebruikers. Het betekent ook dat er mechanismen moeten worden geïmplementeerd om gebruikersfeedback te verzamelen en te verwerken bij het beheer en de doorontwikkeling van diensten. Daarnaast moet er aandacht worden besteed aan de vormgeving en ontwikkeling van contactfuncties, zoals formulieren, websites en contactcentra, om een gebruiksvriendelijke en klantgerichte ervaring te bieden. Het naleven van deze implicaties resulteert in diensten die beter afgestemd zijn op de behoeften van de gebruikers en draagt bij aan het bereiken van de bedrijfsdoelen van de SVB.



	Principe AP23
	Automatische dienstverlening

	Beschrijving
	Stelt dat de dienst automatisch wordt geleverd zodra er signalen zijn dat er behoefte is aan de dienst, zonder dat de belanghebbende deze zelf hoeft aan te vragen. Het principe is niet alleen beperkt tot ICT, maar kan ook van toepassing zijn op het handelen van medewerkers volgens afspraken en protocollen.

	Redenering
	In het kader van project ESMA is het streven naar automatische dienstverlening relevant omdat het gebruiksgemak en de efficiëntie van de dienst (flow) hierdoor toenemen. Door diensten automatisch te leveren op basis van signalen die wijzen op behoefte, wordt de drempel voor belanghebbenden verlaagd en wordt een snelle en naadloze service geboden. Hierdoor kunnen belanghebbenden direct profiteren van de dienst, zonder zelf een aanvraag te hoeven indienen. Dit principe draagt bij aan een verbeterde klantbeleving en operationele efficiëntie voor de SVB.

	Implicaties
ESMA
	· Bij de selectie van de nieuwe ESMA moet er aandacht worden besteed dat het product in staat is om mogelijkheden aan te bieden om automatische koppelingen zo veel mogelijk te ondersteunen. Dit kan onder andere worden beoordeeld aan de hand van de aangeboden automatiseringsmogelijkheden, integratie met externe systemen voor signaaldetectie (monitoring) en het vermogen om snel en accuraat te reageren op deze signalen.
· Het project verantwoordelijk voor tool selectie moet processen identificeren waar automatische dienstverlening kan worden toegepast, zowel op ICT-gebied als op het gebied van medewerkers die volgens afspraken en protocollen handelen. Dit kan bijvoorbeeld betrekking hebben op het automatisch genereren van rapporten, het automatisch activeren van bepaalde diensten op basis van gebeurtenissen, of het automatisch reageren op signalen van andere organisaties.
· Het implementeren van automatische dienstverlening vereist een zorgvuldige afstemming en integratie van systemen, processen en workflows, zowel intern als extern. Het vergt mogelijk aanpassingen aan bestaande systemen en het opzetten van gegevensuitwisseling met relevante externe partijen.



	Principe AP25
	Transparante dienstverlening

	Beschrijving
	Het principe van transparante dienstverlening houdt in dat belanghebbenden tijdig en adequaat worden geïnformeerd over de stand van zaken met betrekking tot de gevraagde dienst. Dit omvat het verstrekken van informatie over de voortgang, status, verwachte resultaten en eventuele vertragingen of wijzigingen die van invloed kunnen zijn op de belanghebbenden en hun vervolgactiviteiten.

	Redenering
	In het kader van aanbesteden en uitbesteden is transparante dienstverlening van groot belang. Belanghebbenden willen zekerheid en vertrouwen hebben dat hun verzoeken correct zijn ontvangen en dat ze tijdig en volledig worden geïnformeerd over de voortgang en uitkomst van de dienstverlening. Dit is met name relevant wanneer de belanghebbenden afhankelijk zijn van de resultaten van de dienstverlening voor hun vervolgactiviteiten. Transparantie stelt belanghebbenden in staat om adequaat te plannen en beslissingen te nemen op basis van de verstrekte informatie. Door transparantie te bieden, neemt de SVB onzekerheid weg en bouwt het vertrouwen op bij de belanghebbenden.

	Implicaties
ESMA
	· Het project moet zorgen voor een gestructureerde en effectieve communicatie met de belanghebbenden. Dit omvat het definiëren van communicatiekanalen, frequentie van updates en het verstrekken van duidelijke en begrijpelijke informatie over de voortgang en resultaten van de dienstverlening.
· De uitbestedingspartner moet worden geselecteerd op basis van hun vermogen om transparante dienstverlening te bieden. Dit omvat het evalueren van hun communicatieprocessen, rapportagestructuren en tools die kunnen worden gebruikt om belanghebbenden op de hoogte te houden.
· Het gebruik van digitale platforms of self-serviceportalen kan helpen bij het bevorderen van transparantie door belanghebbenden directe toegang te geven tot relevante informatie over de gevraagde dienst, zoals statusupdates, documenten en meldingen.



	Principe AP40
	Onweerlegbaarheid

	Beschrijving
	In de context van het project houdt het principe van onweerlegbaarheid in dat data-integriteit en vertrouwelijkheid worden gewaarborgd, en dat handelingen met betrekking tot toegang en beheer onweerlegbaar worden vastgelegd. Onweerlegbaarheid houdt in dat de betrokken actoren niet kunnen ontkennen dat bepaalde gegevens juist zijn of dat bepaalde acties zijn uitgevoerd. Dit biedt waarborgen voor het vertrouwen in de gegevens en de transparantie van de uitgevoerde handelingen.

	Redenering
	Het principe van onweerlegbaarheid is van toepassing in dit project, waarbij de focus ligt op het waarborgen van data-integriteit en vertrouwelijkheid, evenals het vastleggen van handelingen. Aangezien de IT-infrastructuur van de SVB de ruggengraat vormt van de processen, is het essentieel om ervoor te zorgen dat gegevens niet onbedoeld worden gewijzigd, gecorrumpeerd of ongeautoriseerd worden benaderd. Bovendien is het van belang om de vertrouwelijkheid van gegevens te waarborgen en ervoor te zorgen dat alleen geautoriseerde personen toegang hebben tot gevoelige informatie. Het onweerlegbaar vastleggen van handelingen met betrekking tot toegang en beheer is belangrijk voor controle, verantwoording en transparantie.

	Implicaties
ESMA
	De implementatie van het principe van onweerlegbaarheid heeft verschillende implicaties voor het project:
· Beveiligingsmaatregelen: Er moeten passende beveiligingsmaatregelen worden geïmplementeerd, zoals toegangscontroles, encryptie en monitoring van systeemactiviteiten, om de data-integriteit en vertrouwelijkheid te waarborgen. N.B. Evenals het opnemen van de nodige beveiligingsmaatregelen als onderdeel van de af te nemen diensten portfolio (bouwblokken).
· Logging en auditing: Het is essentieel om handelingen met betrekking tot toegang en beheer onweerlegbaar vast te leggen. Dit omvat het loggen van toegangsactiviteiten, wijzigingen in de IT-infrastructuur en andere relevante gebeurtenissen. Deze logs in het ESMA dienen als een audittrail en bieden inzicht in wie verantwoordelijk is voor welke acties.
· Verantwoordelijkheid en transparantie: Het principe van onweerlegbaarheid ondersteunt de verantwoordelijkheid en transparantie van de IT-dienstverlening. Het stelt de IT-directie in staat om te bewijzen dat gegevens veilig zijn, dat handelingen op een verantwoordelijke manier worden uitgevoerd en dat de vertrouwelijkheid wordt gehandhaafd.
· Compliance met regelgeving: Het project moet rekening houden met relevante regelgeving en normen met betrekking tot data-integriteit, vertrouwelijkheid en het vastleggen van handelingen. Dit omvat bijvoorbeeld naleving van privacywetgeving en andere wettelijke vereisten.



	Principe AP41
	Beschikbaarheid

	Beschrijving
	Het principe van beschikbaarheid houdt in dat de IT-dienst voldoet aan de continuïteitsafspraken die zijn gemaakt met belanghebbenden. Deze afspraken zijn gebaseerd op de risico's die belanghebbenden lopen bij uitval van de dienst. Het doel is om te voorkomen dat de processen van belanghebbenden verstoord raken en om financiële, maatschappelijke schade en het verlies van vertrouwen in de betrouwbaarheid van de dienst te minimaliseren.

	Redenering
	Het principe van beschikbaarheid is zeer relevant in het project, aangezien de IT-infrastructuur van de SVB de ruggengraat vormt van de primaire- en ondersteunende bedrijfsprocessen. Uitval van de dienst kan ernstige gevolgen hebben, zowel financieel als maatschappelijk, en kan het vertrouwen van belanghebbenden schaden. Het is daarom essentieel om continuïteitsafspraken te maken en ervoor te zorgen dat de dienst voldoet aan deze afspraken om verstoringen te voorkomen en de betrouwbaarheid te waarborgen.

	Implicaties
ESMA
	Het implementeren van het principe van beschikbaarheid heeft verschillende implicaties voor het project:
· Continuïteitsplanning: Er moet een gedegen continuïteitsplanning worden opgesteld, waarbij potentiële risico's en uitvalscenario's worden geïdentificeerd. Dit omvat het begrijpen van de behoeften en vereisten van belanghebbenden en het maken van afspraken om aan die behoeften te voldoen. De SVB hanteert uitwijktests (Business Continuity Tests) en ESMA maakt daar evengoed onderdeel van uit. 
· Redundantie en failover: Het is belangrijk om redundantie te bieden in de IT-infrastructuur om single points of failure te voorkomen. Dit kan bijvoorbeeld worden bereikt door het implementeren van redundante systemen, back-upvoorzieningen en failovermechanismen. De Leverancier toont aan dat failover wordt gerealiseerd. 
· Monitoring en herstel: Het project moet zorgen voor proactieve monitoring van de dienst om potentiële problemen tijdig te detecteren. Daarnaast moeten er mechanismen worden geïmplementeerd om snel te herstellen van storingen en om de impact op de processen van belanghebbenden te minimaliseren.
· Communicatie en samenwerking: Het is van groot belang om open communicatielijnen te hebben met belanghebbenden en om nauw samen te werken bij het definiëren en evalueren van continuïteitsafspraken. Regelmatige updates, rapportage en afstemming met belanghebbenden zijn essentieel.



	Principe AP42
	Integriteit

	Beschrijving
	Het principe van integriteit omvat zowel data-integriteit als integer handelen. Het waarborgt de juistheid, volledigheid en actualiteit van gegevens, evenals het ethische en integer handelen binnen de organisatie.

	Redenering
	Het principe van data-integriteit is van groot belang in het projectData-integriteit is essentieel om ervoor te zorgen dat gebruikers betrouwbare en accurate informatie ontvangen

	Implicaties
IT Infrastructuur Sourcing
	Het implementeren van het principe van integriteit met betrekking tot zowel data-integriteit als integer handelen heeft verschillende implicaties voor het project (en dient voor relevante onderdelen te worden door vertaald naar het koppelvlak met de toekomstige ESP):

Data integriteit
· Dataclassificatie en beveiliging: Een gedegen dataclassificatieproces moet worden opgezet om gegevens te categoriseren op basis van gevoeligheid en waarde. Geschikte beveiligingsmaatregelen, zoals encryptie, toegangscontrole en gegevensvalidatie, moeten worden genomen om de integriteit van de gegevens te waarborgen.
· Data-integratie en uitwisseling: Bij het uitbesteden van diensten is het belangrijk om de integriteit van gegevens te waarborgen tijdens de integratie en uitwisseling met externe dienstverleners. Veilige mechanismen zoals gegevensversleuteling, beveiligde API's en protocollen voor gegevensoverdracht moeten worden overwogen.
· Monitoring en auditing: Het project moet voorzien in monitoring- en audit-mechanismen om de gegevensintegriteit te bewaken. Dit omvat het detecteren van ongeautoriseerde wijzigingen en het uitvoeren van periodieke controles om de juistheid en volledigheid van de gegevens te verifiëren.



	Principe AP43
	Vertrouwelijkheid

	Beschrijving
	Het principe van vertrouwelijkheid houdt in dat de SVB alleen geautoriseerde belanghebbenden toegang verleent tot vertrouwelijke gegevens. Het waarborgt dat gegevens niet worden misbruikt en dat gebruikers erop kunnen vertrouwen dat hun informatie veilig en beschermd blijft.

	Redenering
	Het principe van vertrouwelijkheid is van groot belang in het project, aangezien de bescherming van vertrouwelijke gegevens een topprioriteit is. Door de aard van de dienstverlening en de gevoelige aard van de informatie die wordt beheerd, moeten de juiste maatregelen worden genomen om vertrouwelijkheid te waarborgen

	Implicaties
ESMA
	Het implementeren van het principe van vertrouwelijkheid heeft verschillende implicaties voor zowel het aanbestedingsproject, als ook de uiteindelijke doelsituatie na transitie en verdere transformatie. 
· Voor ESMA betekent dit dat gebruikers alleen ‘need to know’ en ‘need to have’ informatie mogen zijn.
· De Leden van gebruikersgroepen (HR, Facilities, IT, etc.) zien alleen informatie relevant voor hun functie (doelbinding/afscherming)
· Eventuele privacygevoelige data wordt alleen bij doelbinding getoond. In andere gevallen wordt deze gemaskeerd, of niet getoond.  



	Principe AP44
	Controleerbaarheid

	Beschrijving
	De SVB waarborgt de controleerbaarheid van de beoogde toegang tot gegevens en de juiste werking van haar systemen. Dit omvat het vermogen om zowel in realtime als achteraf te controleren wie toegang heeft tot gegevens, welke acties worden uitgevoerd en of deze in overeenstemming zijn met de gestelde regels en voorschriften. Het monitoren van het gebruik en gedrag van de dienst is essentieel om naleving van de regels te waarborgen. Tevens moeten er logs worden bijgehouden om de juistheid van de systeemuitkomsten te kunnen aantonen.

	Redenering
	Controleerbaarheid is cruciaal voor het waarborgen van de integriteit, beveiliging en naleving van regels binnen de dienstverlening. Door in staat te zijn om de toegang tot gegevens en de werking van systemen te controleren, kan de SVB proactief ingrijpen bij ongeautoriseerde toegang of onjuist gebruik, en kan ze achteraf audits en controles uitvoeren om naleving van regels aan te tonen. Dit versterkt het vertrouwen in de dienstverlening en minimaliseert het risico op misbruik of schendingen.

	Implicaties
ESMA
	Om de controleerbaarheid te waarborgen, moeten de volgende maatregelen worden genomen:
· Logging en auditing: Er moet een robuust logging- en auditingmechanisme worden geïmplementeerd om activiteiten en gebeurtenissen binnen de dienst vast te leggen. Dit omvat het bijhouden van gegevens zoals gebruikersacties, systeemwijzigingen en toegangspogingen.
· Monitoring en detectie: Continu monitoring en detectie van verdachte activiteiten en afwijkingen zijn essentieel. Dit omvat het instellen van waarschuwingssystemen en het implementeren van geautomatiseerde controles om ongeoorloofde toegang of onregelmatigheden te detecteren.
· Beleidsregels en naleving: Duidelijke regels en voorschriften moeten worden opgesteld en gecommuniceerd aan alle gebruikers van de dienst. Dit omvat het definiëren van toegangsbeleid, gebruikersgedragsregels en procedures voor naleving van regelgeving.
Periodieke audits: Reguliere audits moeten worden uitgevoerd om de effectiviteit van de controles en naleving van de gestelde regels te evalueren. Deze audits kunnen zowel intern worden uitgevoerd als door externe partijen.




	Principe APS02
	Security by design

	Beschrijving
	Dit principe houdt in dat bij het ontwerpen en uitwerken van een oplossing Security vanaf het begin wordt meegenomen als een belangrijke factor. Het doel is om ervoor te zorgen dat belanghebbenden van de SVB kunnen vertrouwen op veilig ontwikkelde oplossingen.

	Redenering
	Dit principe is zeer toepasbaar voor het project, aangezien de directie IT van de SVB belang hecht aan een veilige levering van IT-diensten. Door Security by design toe te passen, wordt ervoor gezorgd dat beveiliging vanaf het begin wordt ingebouwd in de ontwikkeling en implementatie van de IT-oplossingen. Dit versterkt het vertrouwen van belanghebbenden in de veiligheid van de geleverde oplossingen.

	Implicaties
ESMA
	Het toepassen van Security by design heeft verschillende implicaties voor het project. Ten eerste moeten beveiligingsvereisten en -standaarden worden geïdentificeerd en opgenomen aanbesteding en vervolgens in de ontwerp- en ontwikkelingsfasen. Dit kan betrekking hebben op aspecten zoals gegevensbeveiliging, toegangscontrole, netwerkbeveiliging en beveiliging van Cloud omgevingen. Ten tweede moeten er beveiligingstests en evaluaties worden uitgevoerd om ervoor te zorgen dat de ontwikkelde oplossingen voldoen aan de vereiste beveiligingsnormen. Daarnaast moeten er passende beveiligingsmaatregelen worden geïmplementeerd en beheerd gedurende de gehele levenscyclus van de IT-oplossingen. Het projectteam moet samenwerken met de geselecteerde uitbestedingspartner om ervoor te zorgen dat Security by design wordt toegepast en dat er een veilige IT-infrastructuur en dienstverlening worden geboden aan de belanghebbenden van SVB.



	Principe APS03
	Defense in depth

	Beschrijving
	Dit principe houdt in dat de SVB meerdere lagen van beveiliging implementeert bij de toegang tot en bescherming van haar infrastructuur, applicaties en systemen. Het doel is om het risico van schade bij een (cyber)aanval op de SVB-infrastructuur en -systemen zo veel mogelijk te beperken. Dit wordt bereikt door het implementeren van scheiding tussen systemen en het toepassen van een meerlaagse toegang tot de infrastructuur, applicatiesoftware en integratiesoftware.

	Redenering
	Gezien de toenemende dreigingen van cyberaanvallen en de gevoeligheid van de dienstverlening van de SVB, is het van cruciaal belang om meerdere lagen van beveiliging te implementeren. Door Defense in depth toe te passen, wordt de kans verkleind dat een enkelvoudige beveiligingsmaatregel wordt omzeild, waardoor de infrastructuur en systemen beter beschermd worden.

	Implicaties
ESMA
	Het implementeren van Defense in depth heeft verschillende implicaties voor het project. Allereerst moeten er verschillende beveiligingslagen worden geïdentificeerd en worden meegenomen als onderdeel van de aanbesteding.
Vervolgens (na gunning) dienen security controls meegenomen te worden in de high level en soluton architectuur uitwerkingen om vervolgens geïmplementeerd te worden. Controls zoals netwerksegmentatie, toegangscontrole, firewallbeleid, detectie- en preventiemechanismen, encryptie, patchmanagement en monitoring. Ten tweede moet er aandacht worden besteed aan het creëren van scheiding tussen systemen, zodat een inbreuk op het ene systeem niet automatisch leidt tot een inbreuk op andere systemen. Dit kan worden bereikt door het toepassen van segmentatie, isolatie en gecontroleerde toegangsmechanismen. Het projectteam moet samenwerken met de uitbestedingspartner om ervoor te zorgen dat Defense in depth wordt geïmplementeerd in de architectuur en beveiligingsmaatregelen van de IT-infrastructuur en systemen. Dit om de bescherming van de SVB tegen cyberdreigingen te versterken.



	Principe APS04
	Usability en manageability

	Beschrijving
	Dit principe houdt in dat de SVB ervoor zorgt dat het gebruik en beheer van beveiligingsvoorzieningen transparant en veilig is voor belanghebbenden, zonder onnodige complexiteit. De toegepaste beveiligingsmaatregelen moeten relevant zijn, transparant zijn voor belanghebbenden en geen onnodige extra inspanningen vereisen voor beheer en gebruik.

	Redenering
	Het is belangrijk dat beveiligingsmaatregelen niet alleen effectief zijn, maar ook gebruiksvriendelijk en beheersbaar. Belanghebbenden van de SVB moeten de beveiligingsvoorzieningen begrijpen en er gemakkelijk mee kunnen werken, zonder dat het hun dagelijkse taken en werkzaamheden nodeloos bemoeilijkt.

	Implicaties
ESMA
	Allereerst moeten beveiligingsvoorzieningen worden ontworpen met aandacht voor gebruiksvriendelijkheid en intuïtieve interfaces, zodat belanghebbenden ze gemakkelijk kunnen gebruiken en beheren. Dit kan onder andere worden bereikt door gebruik te maken van standaardisatie, automatisering en self-service mogelijkheden. Ten tweede moeten beveiligingsmaatregelen transparant zijn, waarbij belanghebbenden inzicht hebben in de werking en impact van de maatregelen, zonder dat ze overmatige technische details hoeven te begrijpen. Hierdoor kunnen ze vertrouwen op de veiligheid van de systemen en zich richten op hun eigen taken en verantwoordelijkheden. Het projectteam moet ervoor zorgen dat de gekozen uitbestedingspartner in staat is om gebruiksvriendelijke en beheersbare beveiligingsvoorzieningen te leveren die voldoen aan de vereisten van de SVB en haar belanghebbenden.



	Principe APS05
	Simplicity

	Beschrijving
	Dit principe houdt in dat oplossingen simpel, logisch en overzichtelijk ontworpen moeten worden. Het doel is om onnodige complexiteit te vermijden, omdat dit kan leiden tot het missen van beveiligingsgaten en het vergroten van het aantal bedreigingen voor de oplossing.

	Redenering
	Het streven naar eenvoud en overzichtelijkheid in het ontwerp van oplossingen is van cruciaal belang om de beveiliging te waarborgen. Complexe ontwerpen kunnen leiden tot fouten, misconfiguraties en over het hoofd zien van kwetsbaarheden, waardoor de beveiliging in gevaar kan komen.

	Implicaties
ESMA
	Bij het ontwerpen van oplossingen moeten de ontwerpprincipes gericht zijn op het minimaliseren van complexiteit. Dit kan worden bereikt door het toepassen van best practices, standaardisatie, het verminderen van afhankelijkheden en het vermijden van overmatige maatwerkoplossingen. Het projectteam moet samenwerken met de uitbestedingspartner om ervoor te zorgen dat de ontwikkelde oplossingen eenvoudig, logisch en overzichtelijk zijn, en dat ze de beveiliging van de SVB effectief ondersteunen. Het regelmatig uitvoeren van beveiligingsbeoordelingen en audits kan helpen om de naleving van dit principe te waarborgen.



	Principe APS06
	Enforced Policy

	Beschrijving
	Dit principe houdt in dat IT-componenten binnen de SVB ontworpen, geïmplementeerd en gebruikt moeten kunnen worden in overeenstemming met de SVB Security Policy. De SVB maakt gebruik van processen, procedures en systemen om ervoor te zorgen dat de SVB Security Policy wordt toegepast bij het ontwerpen, implementeren en verlenen van toegang tot oplossingen die beschikbaar worden gesteld aan belanghebbenden.

	Redenering
	Het is essentieel dat de IT-componenten en oplossingen van de SVB voldoen aan de beveiligingsrichtlijnen en -eisen zoals uiteengezet in de SVB Security Policy. Het afdwingen van beleidsregels zorgt ervoor dat er consistentie en naleving is op het gebied van beveiliging.

	Implicaties
IT Infrastructuur Sourcing
	Het toepassen van het Enforced policy-principe heeft implicaties voor het project. De SVB moet ervoor zorgen dat er passende processen, procedures en systemen worden geïmplementeerd om de naleving van de SVB Security Policy te waarborgen. Dit omvat het ontwerpen van specifieke beveiligingsrichtlijnen, het implementeren van controles en het monitoren van de naleving van het beleid. Het projectteam moet samenwerken met het CISO team en de uitbestedingspartner om ervoor te zorgen dat de oplossingen voldoen aan de vereisten van de SVB Security Policy en dat er mechanismen zijn om deze naleving te handhaven. Reguliere audits en beoordelingen kunnen helpen bij het bewaken van de naleving van het beleid en het identificeren van eventuele afwijkingen.




	Principe APS07
	Design for malice

	Beschrijving
	Dit principe houdt in dat bij het ontwerpen, ontwikkelen en implementeren van oplossingen voor belanghebbenden rekening wordt gehouden met het feit dat misbruik kan plaatsvinden door kwetsbaarheden in de oplossing. Het vertrouwen op de veiligheid van ontwikkelde services en gebruikte beveiligingstechnieken alleen is niet voldoende. Er moet rekening worden gehouden met het bestaan van kwetsbaarheden en de mogelijkheid van misbruik, waarbij monitoring en detectie van groot belang zijn om weerstand te bieden tegen dergelijk misbruik.

	Redenering
	Het is belangrijk om te erkennen dat kwetsbaarheden altijd aanwezig kunnen zijn, zelfs in ontwikkelde services en toegepaste beveiligingstechnieken. Door vanaf het begin rekening te houden met het potentieel voor misbruik, kunnen proactieve maatregelen worden genomen om de weerstand tegen dergelijk misbruik te vergroten.

	Implicaties
ESMA
	Het projectteam moet ervoor zorgen dat er voldoende aandacht wordt besteed aan de identificatie en mitigatie van kwetsbaarheden in de ontwerp- en ontwikkelingsfasen. Het implementeren van monitoring- en detectiemechanismen is van cruciaal belang om verdachte activiteiten te identificeren en snel te reageren op mogelijk misbruik. Regelmatige beveiligingsaudits en penetratietesten kunnen helpen bij het identificeren van kwetsbaarheden en het verbeteren van de beveiliging van de oplossingen. Het bewustzijn van de mogelijkheid van misbruik moet worden gecommuniceerd naar belanghebbenden, zodat ze begrijpen dat beveiliging een gedeelde verantwoordelijkheid is en dat ze ook waakzaam moeten zijn voor verdachte activiteiten.



	Principe APS08
	Design for privacy

	Beschrijving
	Dit principe houdt in dat privacy als een belangrijke factor wordt meegenomen in het gehele proces van ontwerpen, ontwikkelen en implementeren van oplossingen voor belanghebbenden. Klanten en medewerkers van de SVB moeten erop kunnen vertrouwen dat de aangeboden oplossingen hun privacy waarborgen en hen in staat stellen om hun activiteiten uit te voeren met bescherming van hun privacy.

	Redenering
	Gezien het belang van privacybescherming in de dienstverlening van de SVB, is het essentieel dat privacy overwegingen worden meegenomen in het ontwerp, de ontwikkeling en de implementatie van oplossingen. Klanten en medewerkers moeten erop kunnen vertrouwen dat hun persoonlijke gegevens adequaat worden beschermd en dat passende privacybeschermingsmaatregelen zijn geïmplementeerd.

	Implicaties
ESMA
	Het projectteam moet ervoor zorgen dat privacybescherming een integraal onderdeel is van het ontwerp- en ontwikkelingsproces. Dit omvat het implementeren van passende gegevensbeschermingsmaatregelen, zoals gegevensversleuteling, toegangscontroles en gegevensminimalisatie. Het is ook belangrijk om te zorgen voor transparantie en duidelijkheid over hoe persoonlijke gegevens worden verwerkt en welke rechten individuen hebben met betrekking tot hun privacy. Het naleven van relevante privacywetten en -voorschriften is essentieel. Regelmatige privacybeoordelingen en audits kunnen helpen bij het identificeren van risico's en het waarborgen van de privacybescherming in de oplossingen van de SVB.




[bookmark: _Toc160090018][bookmark: _Toc160838835]Standaarden
Dit hoofdstuk bevat een opsomming van de vereiste standaarden van toepassing op de aanbestedingsscope. Deze standaarden zijn afkomstig van het Forum Standaardisatie[footnoteRef:3]. Forum Standaardisatie toetst open standaarden en schrijft deze voor aan publieke organisaties.  [3:  'Pas toe leg uit' standaarden (verplicht) | Forum Standaardisatie
] 

Dit kan als aanbeveling of volgens een ‘Pas toe of leg uit’-verplichting 
Zowel de lijst verplichte als aanbevolen standaarden zijn vereist binnen deze aanbestedingsscope. De reden is dat de te verwerven oplossing het kenmerk interoperabiliteit essentieel is. 
Hier volgen de standaarden. Eerst de verplichte, daarna de lijst aanbevolen (maar wel vereist). 
[bookmark: _Toc160838836]Verplichte Standaarden (vanuit overheid)
	Standaard
	Typering
	Versie
	Beheerorganisatie

	OpenAPI Specification
	Beschrijven van REST APIs
	3.0
	OpenAPI Initiative

	REST-API Design Rules
	Verzameling regels voor het structureren en documenteren van REST API’s.
	1.0
	Logius



	Standaard
	Typering
	Versie
	Beheerorganisatie

	Digitoegankelijk (EN 301 549 met WCAG 2.1)
	Toegankelijkheid websites, webapplicaties en documenten
	3.2.1
	ETSI


	DKIM
	Bescherming tegen e-mailphishing
	RFC 6376
	IETF

	DMARC
	Bescherming tegen e-mailphishing
	RFC 7489
	IETF

	DNSSEC
	Domeinnaambeveiliging
	RFC 4033, RFC4034, RFC4035
	IETF

	HTTPS en HSTS
	Beveiligde websiteverbinding
	1.2
	IETF

	IPv6 en IPv4
	Adressering van ICT-systemen binnen een netwerk
	4 en 6
	IETF

	NEN-ISO/IEC 27001
	Managementsysteem voor informatiebeveiliging
	NEN-ISO/IEC 27001:2013
	NEN

	NEN-ISO/IEC 27002
	Richtlijnen en principes voor informatiebeveiliging
	NEN-ISO/IEC 27002:2013
	NEN

	NL GOV Assurance profile for OAuth 2.0
	Beveiligingstandaard voor het autoriseren van toegang tot REST API’s
	15 juli 2019
	Logius

	ODF
	Format documentbewerking
	1.3
	OASIS

	PDF (NEN-ISO)
	Formaat documentpublicatie
	
	ISO

	RPKI
	Beveiligen van de routing infrastructuur
	
	IETF

	SAML
	Authenticatie en autorisatie
	2.0
	OASIS

	security.txt
	Publicatie van contactinformatie voor beveiligingsmeldingen
	RFC 9116
	IETF

	SPF
	Bescherming tegen e-mailphishing
	1
	IETF

	STARTTLS en DANE
	Beveiligde verbinding tussen mailservers
	RFC 3207 en RFC 7672
	IETF

	STIX en TAXII
	Uitwisseling van cyberdreigingsinformatie
	1.2.1 (STIX) en 1.1.1 (TAXII)
	OASIS

	TLS
	Beveiligde internetverbinding
	1.3 en 1.2
	IETF

	XBRL
	Bedrijfsrapportages met een financiële component

	XBRL 2.1
	XBRL International



[bookmark: _Toc160838837]Vereiste Standaarden (aanbevolen vanuit overheid)
	AES
	Versleutelingstechniek
	FIPS 197
	NIST

	ASN.1
	Data structuren
	ISO/IEC 8824-1:2015
	ISO

	CAA
	Controle over uitgifte van digitale certificaten
	RFC 8659
	IETF

	CMIS
	Content-uitwisseling tussen CMS-/DMS-systemen
	1.0
	OASIS

	CSS
	Website opmaak
	2021
	W3C

	CSV
	tabelbestanden
	RFC4180
	IETF

	Datum en Tijd
	Datum en tijd
	NEN-ISO 8601:2019
	ISO

	DCAT
	Beschrijven van datasets
	Recommendation 16-01-2014
	W3C

	EPUB
	e-bookformaat
	3.2
	IDPF

	ETSI TS 119 312
	Digitale handtekening
	v1.1.1 (2014-11)
	ETSI

	FTP
	Bestandsuitwisseling
	RFC 959
	IETF

	Genericode
	Definiëren van Codelijsten
	1.0
	OASIS

	HTML
	Opmaak van webpagina's.
	living standard
	WHATWG

	HTTP
	webcommunicatie
	1.1 en 2.0
	IETF

	iCalendar
	Kalendergegevens
	Nov 1998
	IETF

	IMAP
	e-mail synchronisatie
	4, revisie 1
	IETF

	IP Sec
	Beveiligde IP verbindingen
	RFC 4301 met RFC4309 + RFC 6040 en 7619
	IETF

	ISO 3166-1
	Codes voor landnamen
	ISO 3166-1:2013 Landcodes
	ISO

	JSON
	uitwisselen van datastructuren
	RFC8259, december 2017
	IETF

	LDAP
	Netwerkprotocol
	3
	IETF

	MIM
	Standaard voor metamodellering
	1.1.1
	Geonovum

	MIME
	e-mail opmaak
	RFC 2045
	IETF

	MTOM
	
	MTOM januari 2005, (voor SOAP versie 1.2)
	W3C

	NEN-ISO 4217
	
	NEN-ISO 4217:2015 Valuta codes
	ISO

	NTP
	synchroniseren van tijd
	4
	IETF

	OAuth
	API Autorisatiestandaard
	2.0
	IETF

	OData
	Bevraging van REST APIs
	4.0
	OASIS

	OIDC
	Authenticatie
	1.0
	OpenID Foundation

	OWL
	beschrijvingstaal semantisch web
	OWL 2
	W3C

	PDF/UA
	Formaat documentpublicatie 
	ISO14289-1:2015
	ISO

	Peppol BIS
	Financiële administratie
	3.08
	openPEPPOL AISBL

	RDF
	publicatie gestructureerde gegevens
	Versie 1.1
	W3C

	RDFa
	Indexeren en verzamelen van geautomatiseerde content
	RDFa 1.1
	W3C

	RDFS
	Resource Description Framework Schema (RDFS) biedt een standaard taal waarmee de structuur van gegevens in termen van klassen, eigenschappen en datatypen kan worden beschreven.
	1.1
	W3C

	RTP
	media streaming
	RFC3550
	IETF

	S/MIME
	E-mail beveiliging 
	3.2
	IETF

	SCIM
	Uitwisseling identiteitsinformatie
	RFC 7642, 7643 en 7644
	IETF

	SHA-2
	authenticatie en integriteitscontrole
	ISO/IEC 10118- 3:2016
	ISO

	SHACL
	Kwaliteitscriteria op linked data
	20170720
	W3C

	SIP
	Communicatie via IP
	RFC3261
	IETF

	SMTP
	versturen van e-mail
	RFC 5321
	IETF

	SNMP
	management van netwerkapparatuur
	v3, 01-12-02 (STD0062)
	IETF

	SOAP
	Uitwisseling van berichten tussen machines
	1.2
	W3C

	SQL
	Databasetaal
	2011
	ISO

	SSH-2
	Versleuteld inloggen
	RFC 4251: 2006
	IETF

	SVG
	Grafische afbeeldingen
	1.1
	W3C

	TCP/IP
	Netwerkcommunicatie
	December 1975 / September 1981
	IETF

	TOTP
	Wachtwoord generatie
	RFC 6238
	IETF

	UBL
	Factuurformaat
	2.1
	OASIS

	UDDI
	Register voor webservices
	3.0.2
	OASIS

	UDP
	Netwerkprotocol op transportniveau
	RFC 768
	IETF

	URI en IRI
	Standaard voor de identificatie van online bronnen van informatie
	RFC 3986 en RFC 3987
	IETF

	UTF-8
	Karaktercodering
	RFC 3629
	IETF

	VCF
	Uitwisseling van contactgegevens
	RFC 6350
	IETF

	WebDAV en CalDAV
	Delen en bewerken van documenten
	RFC 4918 en RFC 4791
	IETF

	WebRTC
	Real Time communicatie
	1.0
	W3C

	WSDL
	Interface van Webservices
	2.0
	W3C

	X509
	Authenticatie (PKI Certificaten)
	RFC5280 en update RFC6818
	IETF

	XMI 2.x
	UML Metadata informatie
	2.5.1
	OMG

	XML
	Gestructureerde gegevens in tekstformat
	1.0
	W3C

	XSD
	Beschrijven van XML documenten
	XCD 1.1
	W3C

	XSL
	Transformeren XML berichten
	XSL family
	W3C


[bookmark: _Toc160090021][bookmark: _Toc160838838]Aanvullende Architectuureisen
[bookmark: _Toc160838839]ESMA is bedoeld voor secundaire dienstverlening 
De ESM-oplossing wordt ingezet om de interne dienstverlening te faciliteren. Gericht op ondersteuning van de Medewerker. 
Groep 1. Van Figuur hieronder.
De primaire dienstverlening is buiten scope. Groep 3. In figuur hieronder. Dit is gericht op de Burger en kennen eigen bedieningsconcepten en tools voor ondersteuning van bijvoorbeeld Gevalsbehandelaars. 
Groep 2 zit daartussenin en kan wel worden bediend door deze tooling. Het is bijvoorbeeld een groep die support levert aan de primaire dienstverlening.

[bookmark: _Toc160838840]SaaS inpassen in de architectuur 
Publiek internet
SVB’s Azure Active Directory Services is door de SVB als autorisatie-bouwblok voor neergezet ten behoeve van autorisaties voor SaaS oplossingen.
De SaaS-applicatie moet in de MyApps applicatie store van de SVB beschikbaar worden gesteld om het toegankelijk te maken voor Eindgebruikers, Behandelaars en Service Managers. Toegang tot de SaaS-applicatie wordt automatisch, door middel van Single Sign-On (SSO), gebruikersvriendelijk, zonder interactie met de gebruiker, afgevangen op basis van het SAML-protocol. 

Integraties door ICC, tenzij…
Het ICC (Integratie Compentence Center) is een groeiend organisatieonderdeel van IT/AM Generiek en realiseert koppelingen conform standaarden. Dit vanwege koppelbaarheid, toegankelijkheid, veiligheid en stabiliteit. Momenteel worden niet alle koppelingen verplicht via het ICC gekoppeld. Als het enigszins mogelijk is koppelingen door het ICC te laten realiseren, heeft dat de voorkeur. 
Dit is voor ESMA relevant, omdat er de aankomende periode applicaties gemigreerd worden vanuit sourcing project(en) en er bij elke ‘change’ de point-2-point koppeling bij zowel bron als doelsysteem opnieuw geconfigureerd moet worden. Als de koppeling eenmaal gestandaardiseerd is op één koppelvlak, is dat niet meer nodig. Resultaat is minder foutgevoelig.

De volgende ontwerp guidelines zijn met SVB’s Integratie Competence Center (ICC) afgestemd. 
Koppelingen kunnen op basis van allerlei technieken gerealiseerd worden.  In dit hoofdstuk wordt een prioriteitstelling meegegeven voor ontwerpkeuzes voor koppelingen. 
Deze prioriteitstelling is: 
1. Connector[footnoteRef:4] boven Integratie[footnoteRef:5] (standaard functionaliteit boven maatwerk), [4:  Connector: “Standaardfunctionaliteit die middels een module of plug-in kan worden toegevoegd, en door de leverancier(s) wordt onderhouden. Deze hoeft alleen functioneel te worden ingericht en zorgt er voor dat twee of meerdere verschillende softwaresystemen gemakkelijk samen kunnen werken (bi-directioneel informatie uitwisselen), zonder dat er iets veranderd hoeft te worden in een van de softwaresystemen. “ (Bron: Beschrijvend Document)]  [5:  Integratie: Een functionaliteit voor informatie overdracht tussen twee of meer systemen die door de leverancier wordt onderhouden (API). (Bron: Beschrijvend Document)
] 

2. In geval van Integratie, dan gebruik maken van SVB’s API Gateway door het integratie competence center (ICC), te weten:
· Prio 1: RESTful API
· Prio 2: Messaging. Via de RESTful API Gateway is het mogelijk om te transleren naar publish/topic messaging protocol. 
3. Als laatste optie is sFTP File Transfer mogelijk via ‘de kluis’. Weet echter dat de RESTful API probleemloos 100-en MB’s aan data kan verwerken. (Vaak wordt de file grootte als reden aangegeven om voor file transfer te kiezen, terwijl een RESTful API deze hoeveelheden probleemloos kan verwerken). 
Interoparabiliteit is belangrijk voor architectuur (net zoals verservicing). Voor architectuur is de mate van interoperabiliteit en de ontwikkeling hiervan, geboden door Leverancier van de oplossing (en/of als onderdeel van de oplossing zelf), een zeer belangrijke weging in de beoordeling van de oplossingen. 
Zo is het gewenst dat het ICC met PoC’s de sandboxes van de leverancier kan aanspreken om API ’s te testen. Ervaring van ICC leert dat organisaties die hier voorzieningen voor hebben, goed voorbereid zijn op daadwerkelijke interoperabiliteit en verservicing en daarmee een duurzame oplossing bieden in de gehele architectuur van de SVB. 

1. Intern gerichte dienstverlening en bedrijfsvoering


3. Externe dienstverlening: het primaire proces


2. ondersteunende diensten  aan primaire proces
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