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Selectie Inkoopeisen Cybersecurity Overheid
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Samengesteld door	CISO-medewerker, Provincie Zeeland

Datum 			31-10-2023




Inleiding

De steeds toenemende digitalisering en daarin meekomende risico’s op diefstal en misbruik van gegevens maakt het noodzakelijk om voortdurend te blijven werken aan informatieveiligheid. De overheid hanteert daarbij als gezamenlijk kader de Baseline Informatiebeveiliging Overheid (BIO). Naast maatregelen die de organisaties zelf betreffen, moeten ook inkopen en uitbestedingen voldoen aan veiligheidseisen. 

De overheid wil met haar inkoopbeleid de vraag naar digitaal veilige ICT-producten en diensten stimuleren. In de eerste plaats omdat zij zelf veilig moet zijn, maar ook kan zij als belangrijke gebruiker van ICT-diensten bredere impact creëren. Door cybersecuritycriteria op te nemen in aanbestedingen, inkopen en contracten wil de overheid nadrukkelijk sturen op de veiligheid van haar eigen uitbestedingen en daarnaast een proces stimuleren dat leidt tot een algemene verhoging van de veiligheid van ICT-middelen in de markt.
Dit rapport geeft de veiligheidseisen weer van een of meer opgegeven inkooponderdelen.
Deze eisen zijn gericht op basisbeveiligingsniveaus (BBN) 1 en 2 van de BIO. Hogere beveiligingsniveaus zijn altijd maatwerk. Het gebruik van de ICO-hulpmiddelen is geen substituut voor eigen risicoafweging.

Op basis van risicoafwegingen van de behoeftesteller kunnen eisen worden geschrapt, verzacht of verzwaard. Dit blijkt uit de eventueel bij de eisen gemaakt opmerkingen.



Selectiecriteria

De volgende criteria zijn van toepassing voor de selectie van inkoopeisen. 

	Inkooponderdelen
	Softwarepakketten

	Proceseis
	ja

	Producteis
	ja

	Eis voor de opdrachtgever
	nee

	Eis voor de opdrachtnemer
	ja

	Ook eisen meegeven die alleen te maken hebben met schaalgrootte
	ja

	Basispakket
	ja

	Privacy-toevoegingen meenemen
	nee

	Toon BIO-O maatregelen BBN1
	nee

	Toon BIO-O maatregelen BBN2
	nee

	Toon ABDO-eisen TBB4
	nee

	Toon ABDO-eisen TBB3
	nee

	Toon ABDO-eisen TBB2
	nee

	Toon ABDO-eisen TBB1
	nee

	Aantal geselecteerde eisen
	19




De eisen op de volgende pagina’s zijn gebaseerd op de BIO en onderliggende uitwerkingen. Afhankelijk van de gemaakte selecties komt u ook eisen tegen die gebaseerd zijn op andere normenkaders, zoals CSIR, de ABDO en Privacy supplementen. Bij de eisen is aangegeven uit welk brondocument die afkomstig zijn en onder welke codes ze daarin voorkomen. In deze brondocumenten is per eis een nadere specificatie opgenomen. Voor zover mogelijk zijn ook hyperlinks aangebracht waarmee direct de achterliggende informatie kan worden opgevraagd. 

Hieronder staan de links naar de vindplaatsen van alle brondocumenten. 

ABDO
Applicatieontwikkeling algemeen
Clouddiensten
Communicatievoorzieningen
CSIR
DIGID Applicaties
Huisvesting IV
Maatwerk of maatwerkpakket
Middleware
Mobiele Applicaties
Privacy-supplementen
Server-platform
Softwarepakketten
Toegangsbeveiliging


Disclaimer:
De inkoopeisen op de navolgende pagina’s zijn samengesteld op basis van de bovenaan deze pagina ingevoerde criteria. De eisen en selecties die toegepast zijn, steunen op een proces van intensieve en brede, interbestuurlijke samenwerking. Het kan echter voorkomen dat er toch sprake is van omissies of onjuistheden. Het is de verantwoordelijkheid van de gebruiker zelf om te beoordelen, mede in het licht van zijn eigen risicoafweging, of behoefte bestaat aan wijziging van de eisen in het rapport. 
De eisen die wettelijk vanuit de AVG zijn opgesteld en van belang zijn bij een inkooptraject, blijven onverminderd van kracht.


Geselecteerde inkoopeisen


	Informatiebeveiligingsbeleid voor leveranciersrelaties
	

	Referentie code norm:
	B.02

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Met de leverancier behoren de informatiebeveiligingseisen en een periodieke actualisering daarvan te worden overeengekomen.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	Exit-strategie
	

	Referentie code norm:
	B.03

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	In de overeenkomst tussen de klant en leverancier behoort een exit-strategie te zijn opgenomen, waarbij zowel een aantal bepalingen over exit zijn opgenomen, als een aantal condities die aanleiding kunnen geven tot een exit.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	Bedrijfs- en beveiligingsfuncties
	

	Referentie code norm:
	B.04

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De noodzakelijke bedrijfs- en beveiligingsfuncties binnen het veranderingsgebied behoren te worden vastgesteld met organisatorische en technisch uitgangspunten.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	Cryptografie
	

	Referentie code norm:
	B.05

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Ter bescherming van de communicatie en opslag van informatie behoort een beleid voor het gebruik van cryptografische beheersmaatregelen te worden ontwikkeld en geïmplementeerd.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	Levenscyclusmanagement softwarepakket
	

	Referentie code norm:
	U.01

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De leverancier behoort de klant te adviseren met marktontwikkelingen en kennis van (de leeftijd van) applicaties en technische softwarestack over strategische ontwikkeling en innovatieve keuzes voor het ontwikkelen en onderhouden van informatiesystemen in het applicatielandschap.

	Verificatie methode(n):
	Overleg bewijsstukken.

	
	

	Toelichting:
	




	Beperkingen wijziging softwarepakket
	

	Referentie code norm:
	U.02

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Wijzigingen aan softwarepakketten behoren te worden ontraden, beperkt tot noodzakelijke veranderingen en alle veranderingen behoren strikt te worden gecontroleerd.

	Verificatie methode(n):
	Overleg bewijsstukken.

	
	

	Toelichting:
	




	Bedrijfscontinuïteit
	

	Referentie code norm:
	U.03

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De leverancier behoort processen, procedures en beheersmaatregelen te documenteren, te implementeren en te handhaven.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Input-/output-validatie
	

	Referentie code norm:
	U.04

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Het softwarepakket behoort mechanismen te bevatten voor normalisatie en validatie van invoer en voor schoning van de uitvoer.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Sessiebeheer
	

	Referentie code norm:
	U.05

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	SAML (authenticatie)

	Samenvatting eis:
	Sessies behoren authentiek te zijn voor elke gebruiker en behoren ongeldig gemaakt te worden na een time-out of perioden van inactiviteit.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Gegevensopslag
	

	Referentie code norm:
	U.06

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Te beschermen gegevens worden veilig opgeslagen in databases of bestanden, waarbij zeer gevoelige gegevens worden versleuteld. Opslag vindt alleen plaats als noodzakelijk.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Communicatie
	

	Referentie code norm:
	U.07

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	* TLS, HTTPS en HSTS (beveiligde verbinding) * DNSSEC (ondertekende domeinnaam)

	Samenvatting eis:
	Het softwarepakket past versleuteling toe op de communicatie van gegevens die passend bij het classificatieniveau is van de gegevens en controleert hierop.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Authenticatie
	

	Referentie code norm:
	U.08

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Softwarepakketten behoren de identiteiten van gebruikers vast te stellen met een mechanisme voor identificatie en authenticatie.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Toegangsautorisatie
	

	Referentie code norm:
	U.09

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Het softwarepakket behoort een autorisatiemechanisme te bieden.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Autorisatiebeheer
	

	Referentie code norm:
	U.10

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De rechten die gebruikers hebben binnen een softwarepakket (inclusief beheerders) zijn zo ingericht dat autorisaties kunnen worden toegewezen aan organisatorische functies en scheiding van niet verenigbare autorisaties mogelijk is.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Logging
	

	Referentie code norm:
	U.11

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Het softwarepakket biedt signaleringsfuncties voor registratie en detectie die beveiligd zijn ingericht.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Application Programming Interface (API)
	

	Referentie code norm:
	U.12

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Softwarepakketten behoren veilige API’s te gebruiken voor import en export van gegevens.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Gegevensimport
	

	Referentie code norm:
	U.13

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Softwarepakketten behoren mechanismen te bieden om niet-vertrouwde bestandsgegevens uit niet-vertrouwde omgevingen veilig te importeren en veilig op te slaan.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Versiebeheer
	

	Referentie code norm:
	C.02

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Wijzigingen aan het softwarepakket binnen de levenscyclus van de ontwikkeling behoren te worden beheerst door het gebruik van formele procedures voor wijzigingsbeheer.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	Patchmanagement
	

	Referentie code norm:
	C.03

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Patchmanagement behoort procesmatig en procedureel uitgevoerd te worden, dat tijdig vanuit externe bibliotheken informatie wordt ingewonnen over technische kwetsbaarheden van de gebruikte code, zodat zo snel mogelijk de laatste (beveiligings-)patches kunnen worden geïnstalleerd.

	Verificatie methode(n):
	Interne controle.

	
	

	Toelichting:
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