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Bijlage 6. Invulformulier Selectiecriterium 3: bekwaamheid op basis van referenties
Gegadigde heeft in bijlagen 5A, 5B, 5C en 5D aangetoond dat hij ervaring heeft met de gevraagde dienstverlening. In dit selectiecriterium wordt nader ingegaan op de bekwaamheid van de dienstverlener door de kwalitatieve invulling van de referentieopdrachten. Beschrijf voor de in bijlagen 5A, 5B, 5C en 5D opgegeven referenties de werkzaamheden op de volgende onderdelen. U mag voor dit onderdeel maximaal 4.000 woorden gebruiken, met behoud van het huidig format. De tekst dient dus in onderstaande invulvelden te worden ingevuld.

Onderstaand staan de vier onderdelen uit paragraaf 5.4 van de Selectieleidraad opgesomd. Aangezien sommige van de onderdelen raakvlak hebben met meer dan één kerncompetentie, mag u zelf de referent opgeven die u gebruikt om dit onderdeel te omschrijven. Dit dient wel nadrukkelijk een referent te zijn uit Bijlage 5A – 5D. U mag hier geen nieuwe referenten voor opgeven.

	Naam referent t.b.v. Onderdeel A: [naam referent]
 

	Onderdeel A – Security monitoring: Van Gegadigde wordt verwacht dat de dienstverlening kwalitatieve detection capabilities omvat om relevante risico’s te detecteren. ‘Relevante risico’s’ valt hierbij te definiëren als ‘risico’s die van toepassing zijn op de referent, op basis van het branche- of klantspecifieke dreigingsbeeld’. De referentie wordt beoordeeld op onderstaande aspecten waarvoor u wordt gevraagd een beschrijving te geven.

	

	1. Vergelijkbare ‘detectiescope’: De mate waarin binnen de referentie sprake is van een vergelijkbare ‘detectiescope’. Gegadigde geeft aan op welke vlakken hij de referentie gelijkwaardig acht. 

	[Geef een beschrijving van de detectiescope bij bovenstaande referent waaruit blijkt dat deze vergelijkbaar is:]

	

	2. Detectie: Gegadigde geeft inzicht in de wijze waarop hij bij de referent zowel bekende als onbekende security-afwijkingen heeft kunnen identificeren. Hierbij wordt tevens beschreven hoe de detectielogica up-to-date en relevant blijft en hoe afwijkende activiteit wordt gedetecteerd.

	Geef een beschrijving van de werkzaamheden bij bovenstaande referent waaruit blijkt dat hoe u hier bij de referent invulling aan heeft gegeven:





	Naam referent t.b.v. onderdeel B: [naam referent]


	Onderdeel B – Security Operations Center: De referentie geeft inzicht in de wijze waarop Gegadigde zijn SOC-dienstverlening voor de referent heeft ingericht. De referentie wordt beoordeeld op onderstaande aspecten waarvoor u wordt gevraagd een beschrijving te geven.

	

	1. Implementatie: Gegadigde geeft inzicht in de gehanteerde aanpak bij referent om de MDR-dienstverlening te implementeren en configureren met daarbij specifiek aandacht voor samenwerking, doorlooptijd, false-positive reductie en benodigde kennis van referent. 

	Geef een beschrijving van de werkzaamheden bij bovenstaande referent waaruit blijkt dat hoe u hier bij de referent invulling aan heeft gegeven:



	

	2. Kwaliteitsborging van de SOC-dienstverlening: Gegadigde geeft inzicht in de kwaliteit van het SOC (o.a. omvang, verloop in personeelsbestand, kennis, ervaring, ontwikkeling, processen en procedures voor triage/analyse/automatisering en remediation en recovery etc.) en welke aanpak gehanteerd wordt om deze kwaliteit te borgen en verder te verbeteren. 

	Geef een beschrijving van de werkzaamheden bij bovenstaande referent waaruit blijkt dat hoe u hier bij de referent invulling aan heeft gegeven:





	Naam referent t.b.v. Onderdeel C: [naam referent]


	Onderdeel C – Threat Intelligence & Threat hunting: Gegadigde geeft inzicht in hoe threat intelligence en threat hunting zorgden voor betere detecties voor de referent. 

	

	1. Soorten threat intelligence: Gegadigde geeft inzicht in hoe verschillende soorten threat intelligence (technisch, operationeel, tactisch, strategisch) zijn vergaard en hoe deze zijn vertaald naar de context van de organisatie van de referent en de MDR-oplossing. 

	Geef een beschrijving van de werkzaamheden bij bovenstaande referent waaruit blijkt dat hoe u hier bij de referent invulling aan heeft gegeven:



	2. Threat hunting: Gegadigde geeft inzicht in hoe zijn Threat Hunting heeft toegepast en zo een (on)bekende dreiging voor referent heeft gesignaleerd/advies heeft gegeven over verbetering van de IT-infrastructuur. 

	Geef een beschrijving van de werkzaamheden bij bovenstaande referent waaruit blijkt dat hoe u hier bij de referent invulling aan heeft gegeven:




	Naam referent t.b.v. onderdeel D: [naam referent]


	Onderdeel D – Incident response dienstverlening: Gegadigde heeft de juiste kennis en kunde in huis om in het geval van een security incidenten (geautomatiseerd) te handelen en verdere schade te beperken. In het geval van hoge prio incidenten heeft Gegadigde de juiste kennis en kunde in huis om advies te geven omtrent analyse en mitigatie van het incident middels een CSIRT en het opstellen van een root cause.


	

	1. Incident response proces: Gegadigde geeft inzicht in hoe zij (geautomatiseerd) ingrijpt hij security incidenten en de referent op de hoogte brengt. De beschrijving omvat een beknopte uiteenzetting van de procedures zoals deze met de referent zijn afgestemd (hoe is de ‘R’ van MDR-dienstverlening ingericht, hoe worden security incidenten aan de Opdrachtgever gemeld), als ook een uiteenzetting van de servicelevels. Hierbij wordt een onderscheid gemaakt tussen de verschillende incident ‘levels’ (high, medium, low, informational of vergelijkbaar).

	Geef een beschrijving van de werkzaamheden bij bovenstaande referent waaruit blijkt dat hoe u hier bij de referent invulling aan heeft gegeven:



	2. Beschrijving van de ondersteuning bij een high prio incident: Gegadigde geeft een beschrijving van de Incident Response services die hij bij de referent heeft geleverd. Hierin wordt duidelijk beschreven op welke wijze de Gegadigde een actieve bijdrage levert aan het crisisteam van de referent en hoe zijn kennis en kunde heeft bijgedragen aan de analyse en mitigatie van het/de incident(en) en de root cause analyse.


	Geef een beschrijving van de werkzaamheden bij bovenstaande referent waaruit blijkt dat hoe u hier bij de referent invulling aan heeft gegeven:
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