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Bijlage 5 Verklaring externe toegang

ONDERGETEKENDE,
x , statutair gevestigd te x en kantoorhoudende aan x, ten deze rechtsgeldig vertegenwoordigd door x (hierna: "Ondergetekende"),
OVERWEGENDE:
· dat Ondergetekende zich bedrijfsmatig bezighoudt met de implementatie en onderhoud van een –systeem (hierna: “het Systeem”);
· dat Ondergetekende het Systeem bij het Erasmus MC heeft geïmplementeerd;
· dat Erasmus MC het Systeem gebruikt bij, of gekoppeld heeft aan, haar bedrijfskritische activiteiten en systemen, waarmee het Erasmus MC haar kerntaken vervult;
· dat Ondergetekende ten einde zo snel mogelijk ondersteuning te bieden bij calamiteiten, behoefte heeft aan het verlenen van ondersteuning door middel van externe toegang tot de servers, welke bij het Erasmus MC zijn geplaatst;
· dat de Ondergetekende erkent dat de bedrijfsvoering van het Erasmus MC leidt tot vertrouwelijke informatie welke valt onder de op het Erasmus MC rustende geheimhoudingsplicht;
· dat Ondergetekende erkent dat het Erasmus MC en/of derden (waaronder patiënten) aanzienlijke schade kunnen lijden wanneer die vertrouwelijke informatie ter kennis komt van derden;
· dat Ondergetekende zich realiseert dat de authenticiteit van de gegevens in de systemen van het Erasmus MC gewaarborgd moet blijven;

VERKLAART ALS VOLGT:

1. Ondergetekende zal strikte geheimhouding in acht nemen met betrekking tot het bestaan, de vorm, de inhoud en de strekking van alle vertrouwelijke informatie welke door de externe toegang aan haar blootgesteld zal worden.

2. Ondergetekende zal slechts op aanvraag van de betrokken afdeling van het Erasmus MC waarmee Ondergetekende rechtstreeks een dienstverleningsrelatie onderhoudt gebruik maken van de mogelijkheid om toegang te verkrijgen tot de systemen van het Erasmus MC.

3. Ondergetekende zal slechts gebruik maken van de mogelijkheid om extern toegang te verkrijgen om activiteiten uit te voeren, welke direct te herleiden zijn naar het gebruik en goed functioneren van het Systeem binnen het Erasmus MC.

4. Ondergetekende zal bij het verkrijgen van externe toegang tot de server zich conformeren aan de Gedragscode externe toegang door externen van het Erasmus MC. Deze gedragscode kan van tijd tot tijd door Erasmus MC worden aangepast, wijzigingen treden in werking jegens Ondergetekende uiterlijk 30 dagen nadat deze door Erasmus MC schriftelijk per mail aan Ondergetekende zijn toegestuurd en per mail zijn bevestigd. Wanneer de bevestiging van de wijziging van de gedragscode niet binnen 30 dagen is ontvangen, wordt de externe toegang geblokkeerd.

5. Medewerkers van Ondergetekende zullen ingeval van externe toegang met behulp van de VPN-clientvoorzieningen alleen de door het Erasmus MC voorgeschreven versie van de clientsoftware gebruiken. Deze clientsoftware kan van tijd tot tijd worden bijgewerkt.

6. Ondergetekende zal de onder dit contract vallende faciliteiten voor externe toegang uitsluitend aan haar vaste medewerkers ter beschikking stellen. Deze medewerkers moeten schriftelijk hebben kennisgenomen van de voorwaarden zoals opgesteld in dit contract (inclusief de hiertoe behorende Gedragscode van Erasmus MC) en een exemplaar voor akkoord hebben getekend.

7. Wanneer Ondergetekende één of meer van de uit deze verklaring voortvloeiende verplichtingen schendt, zal hij aan het Erasmus MC een direct opeisbare boete verschuldigd zijn van € 10.000 per overtreding, onverminderd het recht van Erasmus MC om een hogere schade op Ondergetekende te verhalen.
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Bijlage: Gedragscode externe toegang door externen
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