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Bijlage 3	Programma van eisen 

Dit document beschrijft de eisen die Opdrachtgever stelt in het kader van de Europese openbare aanbesteding Subsidiapplicatie. Dit document maakt integraal deel uit van de leidraad en zal integraal onderdeel uitmaken van de te sluiten Raamovereenkomst.
In dit Programma van Eisen (PVE) worden begrippen met een (begin)hoofdletter gebruikt. Deze begrippen worden nader omschreven in bijlage 1 Begrippenlijst die als bijlage bij de leidraad is bijgevoegd. 
In de onderstaande tabel zijn alle Eisen opgenomen, voorafgegaan door een kolom waarin een intern verwijzingsnummer is vermeld. Gebruik dit nummer alstublieft bij eventuele vragen of opmerkingen over deze Eis in de vragenronde van deze aanbesteding. Deze Eisen gelden als knock-out criteria en dit betekent dat het niet voldoen aan één eis leidt tot terzijde legging van de Inschrijving.
Inschrijver dient dit Programma van Eisen op de laatste pagina rechtsgeldig te ondertekenen, tevens dienen alle pagina’s afzonderlijk van een paraaf te worden voorzien!

Let op:	Bij de Eisen met nr. TEI 2 en TEB 6 wordt u gevraagd een optie aan te kruisen!

	Administratief

	Nr.
	Omschrijving

	
	Registratie 

	AD 1
	Het systeem heeft de mogelijkheid om gegevens van het subsidiedossier te registreren gedurende het subsidieproces. Hieronder vallen de volgende gegevens: relatiegegevens, jaartal, volgnummer, datum ontvangst, datum compleet, subsidieregeling, omschrijving subsidie, periode, werkproces, regisseur, behandelaar, dossierstatus, aangevraagd bedrag, verleend bedrag, herziend bedrag, uitbetaalde bedrag, vastgesteld bedrag, notities.

	AD 2
	Na indienen van de aanvraag via het Portaal (DigiD voor particulier/inwoners en E-herkenning klasse 3 voor ondernemers) is er een automatische aanmaak van een dossier/zaak- nummer waarin het subsidiejaar wordt verwerkt. 

	AD 3
	De signaleringsdatum wordt automatisch aangemaakt door de applicatie n.a.v. wetgeving en de subsidiesoorten, maar dient wel handmatig aangepast te kunnen worden door de zaakbehandelaar.

	AD 4 
	Bijlagen van de subsidieaanvraag moeten automatisch in het subsidiedossier worden toegevoegd bij het indienen van de aanvraag, waarna deze door zowel de aanvrager als verlener zijn in te zien. Ook kunnen er aanvullende documenten door beide partijen toegevoegd worden aan het dossier (aanvullende stukken, subsidieverantwoording, e-mails en overige informatie).

	AD 5 
	Er is volledige correspondentie mogelijk tussen aanvrager en verlener via het portaal. Hier kan de aanvrager en verlener de huidige status van de aanvraag inzien, worden er documenten verzonden vanuit beide partijen en is er inzicht in de verzonden documenten. 

	AD 6
	Er is een automatische generatie van documentsjablonen met betreffende dossiernummer, NAW- en subsidiegegevens. 

	
	Controle

	AD 7
	Er moet vanuit de applicatie een niet-muteerbare audit trail gegenereerd kunnen worden van de uitgevoerde controles en handelingen door de gebruikers (o.a. dossier compleet, inhoudelijke beoordeling dossier, tweede beoordeling op de conceptbeschikking en accordering binnen de diverse stappen van het subsidieproces door de betreffende bevoegde functionarissen). De historie van alle stappen en de controle fiattering accordering moet opgeslagen worden en inzichtelijk zijn via managementrapportages en audit trail.

	AD 8
	Het systeem dient de rechtmatigheid te borgen van de subsidieverstrekking. Minimaal recht op hoogte en projectperiode van de subsidie zijn controleerbaar op basis van de in het systeem opgeslagen informatie. Uit het systeem blijkt de tijdigheid van het aanvraag- en verleningsproces in doorlooptijden en indien termijnen. 

	AD 9
	Elke subsidiesoort (begroting, incidenteel en regelingen) kent een eigen checklist (controlelijst). Deze moet zijn opgenomen in het systeem, met als doel dat er volledige en ontvankelijke aanvragen ingediend worden. De ingevulde controlelijst dient opvraagbaar te zijn. Daarnaast moeten de controlelijsten aanpasbaar zijn wanneer een subsidieregeling verandert. De functioneel beheerder van Gemeente Lelystad dient deze aan te kunnen passen. 
· Controlelijsten (voor de aanvrager) als onderdeel van het aanvraag- en verantwoordingsformulier, met de mogelijkheid voor het aangeven van verplichte velden door de Gemeente Lelystad; 
· Controlelijsten voor de gebruiker voor het uitvoeren van ontvankelijkheidstoets van het verlenings- en vaststellingsproces. Deze controlelijsten dienen opvraagbaar te zijn door de gebruiker voor onder andere accountantscontrole.

	AD 10
	De medewerker van het subsidiebureau dient de mogelijkheid te hebben om een tweede beoordeling uit te laten voeren op een beschikking. Dit gebeurt aan de hand van het 4 ogen principe (collegiale toets). De collegiale toets wordt in het systeem geregistreerd en is opvraagbaar middels audit trail. 

	AD 11
	Het is mogelijk om documenten digitaal te laten ondertekenen via de Validsign Cloudoplossing (zie eis TEH 1). Vastleggen akkoord budgethouders (meerdere budgethouders mogelijk) en later opvraagbaar middels audit-trail.
Er worden enkel documenten ondertekend, waarvoor er een wettelijke grondslag is.

	AD 12
	Een dossier moet kunnen worden afgesloten met verschillende statussen bijv. afgebroken (o.a. ingetrokken), niet ontvankelijk, afgerond (o.a. verleend, deels verleend, niet verleend). Na advies van de subsidiemedewerker, wordt door de beleidsmedewerker aangegeven op welke grond de status is vastgelegd.

	AD 13
	Een dossier moet de status bezwaar kunnen krijgen (al dan niet met een gerelateerde zaak) en de subsidiebeschikking dient herzien te kunnen worden onder hetzelfde dossiernummer in het systeem. 

	AD 14
	Het systeem houdt termijnen bij en verstuurt geautomatiseerd notificaties naar de zaakbehandelaar, regisseur en aanvrager over de te nemen stappen. Hierin is er een onderscheid tussen vooraf signaleren als ook het achteraf signaleren van de streefdatum.

	
	Proces

	AD 15
	Het systeem moet de berekening van de doorlooptijden mede kunnen baseren op vooraf vastgestelde wettelijke termijnen. 

	AD 16
	Een proces bestaat uit verschillende processtappen. Processtappen moet aan verschillende medewerkers(groepen) kunnen worden toegewezen.

	Communicatie 

	
	Correspondentie 

	CO 1
	De applicatie kan brieven en beschikkingen genereren op basis van standaardsjablonen en pre-fill eisen (n.a.w., dossiernr, subsidieregeling incl. bijbehorende wetgeving, aangevraagd bedrag (afhankelijk van fase), verleend bedrag, herziend bedrag, vastgesteld bedrag (afhankelijk van fase), herziend vastgesteld bedrag. Lay-out en inhoud van de standaardbrieven en -beschikkingen moeten door de functioneel applicatiebeheerder aangepast kunnen worden. Na het genereren van een standaardbrief kan de regisseur/zaakbehandelaar de inhoud aanvullen en wijzigen. 

	CO 2
	Het systeem ondersteunt het automatisch in bulk genereren van o.a. ontvangstbevestigingen en andere informatiebrieven digitaal via het portaal.

	
	Portal 

	CO 3
	Subsidieaanvrager kan inloggen via een Nederlandstalige portal (particulier/inwoners met DigiD en ondernemers met E-Herkenning fase 3) en de subsidieaanvraag indienen door middel van een e-formulier met onderliggend beslisboom. De aanvrager kan afwijkend postadres vastleggen, subsidieregeling kiezen, informatie invullen, bijlagen toevoegen en digitaal ondertekenen. Het aanvraagformulier moet (automatisch) tussentijds opgeslagen worden en kan vanaf laatste ingaven worden doorgestart door de aanvrager. Daarnaast is het portal gekoppeld aan de subsidieapplicatie ten behoeve van gegevensoverdracht.

	CO 4
	De oplossing toont op het scherm altijd (real-time) de actuele informatie zoals deze is vastgelegd. 

	CO 5
	Het aanvraagformulier en het portaal wordt ontwikkeld door de applicatieleverancier met input vanuit de organisatie. Hierbij ziet de applicatieleverancier toe op het voldoen aan de onderstaande webrichtlijnen: 
· Helder taalgebruik (niveau B1, max B2), zonder vaktaal;
· Context-gevoelige achtergrondinformatie via een informatiebutton;
· De letters en tekens moeten goed zichtbaar zijn, conform richtlijnen van het ARBO besluit Afdeling 2; Beeldschermwerk;
· Mogelijkheid tot inschakeling van een groot letterfunctie;
· Aanvraag in één oogopslag (zo weinig mogelijk 'doorklikken').
· Voldoen aan de wet digitale toegankelijkheid

	CO 6
	Gemeente Lelystad (intern-intern) en de aanvrager (intern-extern) communiceren via de portal met elkaar. Het systeem is in staat via het portaal berichten, met indien nodig toegevoegde documenten, te versturen. Hieronder vallen het versturen van beschikkingen, statuswijzigingen, notificaties en overige correspondentie.

	CO 7
	Het systeem dient notificaties en herinneringen te kunnen versturen in de portal namens de Gemeente. Bijvoorbeeld: herinnering nog aan te leveren, einde termijn en een waarschuwing voor einde termijn.

	CO 8
	Het verzoek tot vaststelling wordt via het portaal door de aanvrager gedaan in het bestaande dossier/zaaknummer waarop is verleend.

	Financieel 

	FI 1
	Verschillende rollen (o.a. functioneel beheerder en subsidiecontroller) kunnen het subsidieplafond per subsidieregeling vastleggen en inzien in de subsidieapplicatie. De applicatie bewaakt het plafond en verstuurt geautomatiseerd notificaties wanneer het plafond bereikt dreigt te worden en wordt bereikt.

	FI 2
	Budgetgegevens zijn (geautomatiseerd dan wel handmatig) in het subsidiesysteem in te voeren (bedrag, kostenplaats-, grootboek-, project- en specificatienummer en komen overeen met de gegevens uit het financiële systeem Unit4Financials).

	FI 3
	Betalingsopdrachten worden middels koppelingen geautomatiseerd (met gegevens over het te betalen bedrag, datum betaling en dossierkenmerk). Hierbij wordt ook aangegeven ten laste van welke budgetten de betaling komt. Het is van belang dat er op basis van de aangeleverde informatie via een WebService bericht de schuld (het uit te betalen bedrag) als een schuld/vordering kan worden aangeboden.

	FI 4
	Inningsopdrachten worden middels koppelingen geautomatiseerd (met gegevens over het te innen bedrag en dossierkenmerken).  Hierbij wordt ook aangegeven ten laste van welke budgetten de terugvordering komt. Het is van belang er op basis van de aangeleverde informatie via een WebService bericht de schuld (het terug te vorderen bedrag) als een schuld/vordering kan worden aangeboden.

	FI 5
	De applicatie moet per dossier het aangevraagde-, verleende-, herziend verleende-, vastgestelde- en herziend vastgestelde bedrag laten zien en opvraagbaar zijn voor rapportages.

	FI 6
	De applicatie moet per betaalopdracht een akkoord uitvragen (4-ogen principe op betaling) bij de subsidiecontroller, voordat de betaalopdracht daadwerkelijk naar het financiële systeem Unit4Financials wordt verzonden.


	SLA (service level agreement)

	SLA 1
	De leverancier zorgt voor een testomgeving die representatief is voor de productieomgeving. Op deze manier kan de gebruiker updates eerst testen in de testomgeving (met de eventuele problemen), voordat de productieomgeving wordt geüpdatet.

	SLA 2
	De SLA vormt de basis voor deze samenwerking. De SLA heeft eenduidige afspraken, prestatie-indicatoren en kwaliteitseisen over de oplossing en bijbehorende dienstverlening. De definitieve SLA wordt bij gunning overeengekomen tussen inschrijver en gemeente Lelystad. De inschrijver hanteert als uitgangspunt Handreiking-Service-Level-Agreement-v2.3 van informatiebeveiligingsdienst, of een gelijksoortig opgebouwd SLA document. Dit is de link naar deze handreiking:  Producten - Informatiebeveiligingsdienst

	SLA 3
	Inschrijver biedt een SLA aan en levert actief periodiek een rapportage op. Gemeente Lelystad ontvangt rapportages omtrent:
· beschikbaarheid van de dienst (maandelijks);
· Performance van de dienst; 
· onderhoudsrapportages/kalender (maandelijks);
· beveiligingscontroles (jaarlijks);
· wijzigingsaanvragen en de afhandeling daarvan (maandelijks);
· klachtenrapportages.

	SLA 4
	Indien Inschrijver werkt met Onderaannemer(s), is Inschrijver verantwoordelijk voor het door Onderaannemer(s) naleven van gemaakte contract en SLA afspraken, opgesteld tussen Opdrachtgever en Inschrijver.

	SLA 5
	Voorafgaande aan een update (releases en patches) worden de contactpersoon van gemeente Lelystad vroegtijdig op de hoogte gebracht van de te verwachte wijzigingen door middel van releasedocumentatie. Bij een update dient, indien relevant voor de werking, ook de nieuwe gebruikershandleiding in het Nederlands geleverd te worden, middels een help-functie binnen de applicatie en als pdf-bestand.

	SLA 6
	Patchmanagement is procesmatig en procedureel, ondersteund door richtlijnen, zodanig uitgevoerd dat laatste (beveiligings)patches tijdig door inschrijver zijn geïnstalleerd in de ICT-voorzieningen.

	SLA 7
	Inschrijver brengt geen kosten in rekening voor ondersteuning door de helpdesk van de leverancier en aangemelde, aan de applicatie gerelateerde, incidenten. Dit dient in het contract afgedekt te zijn.

	SLA 8
	Inschrijver verzorgt een deskundig Nederlandstalige helpdesk voor zowel technische als functionele ondersteuning, telefonische, via e-mail en/of een webportaal. De helpdesk is het centrale punt voor het melden van incidenten, het stellen van vragen, indienen van wijzigingsvoorstellen en geeft informatie/ inzicht in de afhandeling daarvan.

	SLA 9
	De helpdesk is telefonisch bereikbaar op werkdagen tussen 08.00 en 18.00 uur.

	SLA 10
	De gemeente Lelystad kan zelf (gerubriceerd) meldingen aanmaken en het afhandelingsproces volgen. Het is inzichtelijk wat de actuele status is van de melding, zo is onder andere inzichtelijk wanneer een melding in behandeling is genomen.

	SLA 11
	Productie verstorende werkzaamheden worden buiten kantooruren en buiten avondvergaderingen uitgevoerd, tenzij anders vooraf overeengekomen.

	SLA 12
	De beschikbaarheid van de oplossing is op werkdagen van 07.00 - 19.00 uur voor minimaal 98,8% gegarandeerd. De inschrijver levert 1 keer per kwartaal een rapportage aan van de gerealiseerde beschikbaarheid.

	SLA 13
	De opslag van de applicatie en gegevens en overige onderdelen van de oplossing vindt fysiek plaats binnen de Europese Economische Ruimte en bij een hosting partij/datacenter die geen vestiging heeft in de Verenigde Staten, dit in verband met de USA Freedom Act. Dan wel dat de inschrijver kan garanderen dat de data niet onder USA Freedom Act kan worden opgevraagd.

	SLA 14
	De aan te bieden oplossing voldoet aan de Wet Digitale toegankelijkheid.

	Managementinformatie

	MA 1
	De functioneel beheerder moet in staat zijn om eenvoudig vrije rapporten te maken met gebruik van elk gegeven uit de database (audit-trail) en de relaties tussen de gegevens.

	MA 2
	Het systeem moet worden opgeleverd met in elk geval de volgende standaard rapportages op medewerker niveau:
- te behandelen subsidies met processtap en termijnen;
- aantal dossiers, soorten dossiers, stand van zaken budgetten;
- het aantal subsidies per jaar, per kostenplaats, per klant, verleende bedragen, voorschotten, vastgestelde bedragen, restant AGV per dossier.

	MA 3
	Het systeem moet in elk geval worden opgeleverd met rapportages op concernniveau:
- per jaar het aantal kalenderjaar, boekjaar en eenmalige aanvragen;
- aantal aanvragen per subsidieregeling;
- de doorlooptijd per aanvraag per fase (aanvraag, beoordeling, verlening en vaststelling);
- aantal voorschotverleningen, vaststellingen, weigeringen, intrekkingen, bezwaren/beroep, overige correspondentie;
- info t.b.v. Planning en control cyclus.

	MA 4
	Het systeem moet in elk geval worden opgeleverd met rapportages per beleidsterrein:
- per jaar het aantal kalenderjaar, boekjaar en eenmalige aanvragen.

	MA 5
	In het systeem moet kunnen worden vastgelegd welke soorten subsidies er zijn (prestatiesubsidies, genormeerd, eenmalige etc.).

	MA 6
	De rapportages zijn te categoriseren/filteren op basis van het type subsidie (activiteit, budget e.d.).

	MA 7 
	De rapportages zijn te categoriseren/filteren op basis van het type besluiten (weigering, vaststelling, verlening) en acties (niet in behandeling, opschorting beslistermijn.)

	MA 8
	Het systeem ondersteunt de bewaking van een rapportage over doorlooptijden door middel van notificaties en tonen van werklijsten op gebruiker- en subsidieregeling niveau. 

	MA 9
	De rapportages kunnen via een view mogelijkheid worden bekeken en via een exportmogelijkheid worden geëxporteerd naar in Excel, CSV en PDF.

	 Techniek - Architectuur

	TEA 1
	De volledige Oplossing en ondersteunende tools wordt geleverd als Software as a Service (SAAS), in de Cloud gehost, inclusief beveiligde verbindingen.

	TEA 2
	De oplossing voldoet in basis aan onderstaande architectuurplaat, waarbij Inschrijver gebruik mag maken van zijn eigen ESB (zie ook eis TEK 2):
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	TEA 3
	De inschrijver levert na definitieve gunning en voor implementatietraject een informatiearchitectuur en technisch ontwerp voor de nieuwe situatie, waarin de voorzieningen inclusief alle koppelingen en afhankelijkheden met andere informatievoorzieningen in kaart zijn gebracht en beschreven. Uitgangspunt is om zoveel mogelijk gebruik te maken van koppelingen op basis van webservices, gebaseerd op standaard koppelvlakken webservices – tenzij anders wordt beschreven en overeengekomen.



	Techniek - Standaarden

	TES 1
	De inschrijver waarborgt dat de aangeboden oplossing niet meer dan één major versie achterloopt (‘neerwaartse comptabiliteit’) op de open standaarden van het Forum Standaardisatie en op de standaarden uit GEMMA die voor de oplossing relevant zijn. Aanpassingen in de hierboven genoemde standaarden worden binnen 6 maanden door de Leverancier verwerkt nadat de aanpassingen als nieuwe standaard zijn gepubliceerd op genoemd forum of Gemma online. Daarnaast wordt de oude versie van de standaard nog minimaal 12 maanden ondersteund.

	TES 2
	Indien de oplossing gebruik maakt van email servers (e-mailen vanuit de oplossing) dan geld onderstaande eis:
De opdrachtgever heeft de mogelijkheid om de instellingen van striktheidsvormen in te stellen zonder dat de maildienst verstoord wordt. Dit is van toepassing voor de (verplichte) open standaarden SPF, DKIM en DMARC en het betreft het maildomein lelystad.nl

	TES 3
	De externe gepubliceerde onderdelen van de oplossing hebben toegankelijkheid op basis van de Europese Standaard NEN 301 549 versie 2.1.2. of hoger. Conform de eisen met betrekking tot de Digitoegankelijkheid (WCAG). Na oplevering laat de inschrijver de oplossing testen door een onafhankelijk instituut als bijvoorbeeld Stichting Accessibility, het bewijsstuk zal inschrijver beschikbaar stellen aan de gemeente Lelystad.

	TES 4
	Als de oplossing gebruikt maakt van kaartservices, dan moeten deze standaard de achtergrondlaag BRT (Basisregistratie Topografie) en BGT bevatten. BGT is een grootschalige kaart en wordt gebruikt van schaal 1:500 tot 1:5000.
De Basisregistratie Topografie (BRT) bestaat uit digitale topografische bestanden van heel Nederland op verschillende schaalniveaus (schaal: 1:10.000, 1:50.000, 1:100.000, 1:250.000, 1:500.000 en 1:1.000.000). Deze verzameling topografische bestanden is gratis beschikbaar als open data via het Kadaster

	Techniek – Migratie

	TEM 1
	De inschrijver levert een geautomatiseerde conversiemogelijkheid om bij de overgang van de volledige oude omgeving naar de nieuwe oplossing de historische data (incl. caseload) /formulieren/sjablonen/rapporten, conform archiefwet, met in achtneming van de selectielijsten die over de afgelopen jaren van toepassing waren/zijn, in de nieuwe oplossing op te nemen. Het proces wordt na conversie getoond in de werkvoorraad van de medewerker die het proces in behandeling heeft. De bijbehorende documenten en relatie tot het zaaksysteem zijn gekoppeld aan het geconverteerde proces.

	TEM 2
	De inschrijver levert een migratieplan en technische randvoorwaarden waarin de migratiestappen in detail staan beschreven. Het migratieplan bevat minimaal: overzicht bronsystemen, opbouw volledige over te migreren dataset(s) – was ->wordt, overzicht link/vertaaltabellen verbonden systemen – waaronder het zaak/DMS-systeem Djuma voor dossiers/documenten en relatie bezwaar/beroep, technische randvoorwaarden voor de conversie, testscenario’s, checks, productiescenario, doorlooptijd van de conversie, freeze periode (minimaal x dagen nodig – met een maximum van 4 dagen – van donderdag 17:00 uur tot uiterlijk dinsdagochtend daarop volgend om 08:00 uur), de afstemming door de inschrijver met de aanbieders van de huidige systemen in figuur 1, uit te voeren testen + testcriteria – door wie en wanneer, Go no Go momenten, borgen van tijdspad en aangeven van risicobeheersing, benodigde medewerkers, planning (inclusief mijlpalen) en inspanning, de wijze van coördinatie, aansturing en communicatie over de conversie.  

	TEM 3
	De inschrijver toont met ten minste één proefconversies aan dat de kwaliteit van de conversie voldoende is om met een definitieve conversie op gelijke wijze uitgevoerd in productie te kunnen gaan. Handmatige conversie- en correctiewerkzaamheden voor opdrachtgever worden hierbij tot een minimum beperkt.

	TEM 4
	De inschrijver voorziet in (geautomatiseerde) kwaliteitscontroles na (proef)conversie. Deze zijn vooraf gecommuniceerd en nader afgestemd, zodat op basis hiervan sluitende verantwoording kan plaatsvinden over het succes van de beoogde conversie.

	Techniek - Informatiebeveiliging  

	TEI 1
	De inschrijver voldoet aan de eisen die de Algemene Verordening Gegevensbescherming (AVG) en de Uitvoeringswet Algemene Verordening Gegevensbescherming (UAVG) stelt.

	TEI 2
	Optie 1:
De inschrijver beschikt over een andere overeengekomen norm voor informatiebeveiliging zoals bijvoorbeeld een ISO-27001/ ISAE3402 certificering waarbij dan de volgende voorwaarden van kracht zijn:
a. De opdrachtnemer levert een afschrift van het certificaat.
b. Het certificaat is niet ouder dan 3 jaar en afgegeven onder accreditatie van de RVA.
c. De opdrachtnemer levert de bijbehorende statement of applicability (SOA) (ook wel: verklaring van toepasselijkheid).
d. De scope (certificering) en de verklaring (SOA) passen voor of bij de onderhavige opdracht. (als er een ISO certificaat is dat gaat over "het keukenkastje" dan past dat natuurlijk niet bij de onderhavige opdracht) (als de SOA heel mager is, dan past hij ook niet echt bij de BIO (waarschijnlijk)) 
e. De opdrachtnemer laat jaarlijks zien dat het verschil tussen de ISO 27001/ ISAE3402 certificering en de in de BIO genoemde overeenkomstige harde maatregelen (passend op de SOA) is opgelost dan wel geïmplementeerd door middel van het afgeven van een Statement of Compliance (zie ook BIO 4.4 laatste paragraaf) (het verschil tussen de ISO en de BIO is dat de ISO implementatie voorbeelden kent en de BIO kent harde verplichte maatregelen)
Indien leverancier niet beschikt over certificering: 
Optie 2:
Opdrachtgever heeft op 15 juli 2021 met de eigenaar van het proces/systeem een Basis Beveiligings Niveau (BBN-BIO) toets uitgevoerd, waar nodig aangevuld met een DPIA, waarbij de Beschikbaarheid en/of Integriteit en/of Vertrouwelijkheid van het informatiesysteem op <<Beschikbaarheid = LAAG, Integriteit = MIDDEN, Vertrouwelijkheid=   Privacy Aspect= MIDDEN is geclassificeerd. 

De hieruit voorkomende maatregelen zijn als norm opgenomen in bijlage 16 Maatregelenset Subsidiesysteem. De Inschrijver staat er voor in dat deze maatregelen doorgevoerd zijn zodat de gemeente Lelystad voor dit deel voldoet aan de Baseline Informatiebeveiliging Overheid (BIO).
De Inschrijver geeft aan dat de maatregelen, conform de bijlage, zijn getroffen. 
a. De opdrachtnemer hanteert de bijlage als checklist voor het implementeren van de maatregelen tijdens het project en oplevering van de dienst.
b. Jaarlijks toetst de inschrijver of de maatregelen nog afdoende zijn ingericht op de aangeboden dienst en stelt de proceseigenaar hiervan op de hoogte.
c. Daarnaast vragen wij u ons aan te tonen welke security maatregelen u heeft getroffen om de aangeboden dienst die de gemeente in gebruik wenst te nemen, beschermd is tegen aanvallen:
d. De opdrachtnemer stuurt informatiebeveiligingsbeleid, zodat aangetoond kan worden dat informatieveiligheid een belangrijk onderwerp is bij u en verankerd is in uw organisatie
e. documentatie waaruit blijkt dat door medewerkers wordt getekend voor geheimhouding en integriteit.
f. documentatie waaruit blijkt dat er een proces voor het melden van veiligheidsincidenten is.
g. documentatie waaruit blijkt dat deze zelfde eisen ook aan sub-leveranciers worden gesteld en dat hier ook controles op worden gehouden.

Vul hier uw gekozen optie in; hiermee gaat Inschrijver ook akkoord met de eis: 
Optie 1  ☐ 
Optie 2  ☐ 


	TEI 3
	De webapplicatie is ontwikkeld volgens het security en privacy by design-principe, en garandeert de betrouwbaarheid van informatie door toepassing van privacy bevorderende en crypto grafische technieken.
Waaronder:
· Wachtwoorden worden eenrichting-versleuteld (hash en salt) opgeslagen.
· Gevoelige (vertrouwelijke) gegevens worden beschermd door gebruik te maken van crypto grafische technieken in de database, bestanden en/of communicatie.

	TEI 4 
	Inschrijver is in staat de scope en diepgang aan te tonen van een uitgevoerde Pentest/Vulnerability scan, van de aangeboden dienst. Waaruit blijkt dat er (periodiek) passende technische maatregelen worden getroffen (bijvoorbeeld OWASP, CVE);
Waar nodig kan gevraagd worden naar kwalificaties van de pentesters/pentestorganisatie.

	TEI 5
	Inschrijver sluit aan bij de informatiebeveiligingsdienst (IBD) https://www.informatiebeveiligingsdienst.nl/leveranciers/.
De Inschrijver dient een ICT-foto in te leveren van de gebruikte componenten van de SaaS-dienst en ontvangt hiermee kwetsbaarheidswaarschuwingen. De Inschrijver richt een intern proces in voor het ontvangen en verwerken van de kwetsbaarheidswaarschuwingen in het interne probleem en changeproces.

	TEI 6
	Inschrijver dient voor het in productie nemen van de Oplossing het kwaliteitshandboek in te vullen. Hiermee toont de interne organisatie aan dat niet alleen de inschrijver passende beveiligingsmaatregelen heeft getroffen, maar dat deze intern ook zijn getroffen.
Dit zal onderdeel maken van het projectplan, waarbij het projectresultaat getoetst zal worden door de ISO en/of CISO (ciso@lelystad.nl).

	Techniek - Zaaksysteem en archivering

	TEZ 1
	De oplossing wordt gekoppeld met Zaak-/DMS-systeem voor het registreren en opslaan van interne en uitgaande documenten (uitgaande post, mail, e.d. o.b.v. StUF-ZKN/ZDS), ten behoeve van de archivering (op basis van zaaktypen) en raadpleging van documenten in het DMS en opslag van procesinformatie in het zaaksysteem (eveneens op basis van zaaktypen). 
De wijze van koppelen gebeurt op basis van Zaak- en Document Services (ZS-DMS) 1. 2. (en later op ZGW-API), waarbij de inrichting van de zaaktypes gebeurt op basis van de standaard inrichting van de i-Navigator.

	TEZ 2
	In de applicatie kan bij het betreffende werkproces ook informatie opgeslagen worden over bijbehorende zaaktype en daarbij behorende documenttypen.

	TEZ 3
	Er dient sprake te zijn van een tweezijdige-koppeling met het zaaksysteem, zodat toevoegingen in het zaakdossier in het zaaksysteem ook zichtbaar zijn in de programmatuur.

	TEZ 4
	Archiefwaardige documenten worden na het verstrijken van de binnen gemeente Lelystad geldende wettelijke bewaartermijnen (zoals vastgelegd bij de zaaktypen) vernietigd in het zaaksysteem/DMS. Op dat moment dient ook de informatie over betreffende zaken in de Oplossing geautomatiseerd te worden vernietigd. De Oplossing is dan ook in staat tot het niet reviseerbaar opschonen van informatie waarvan de wettelijke bewaartermijn is verstreken.

	Techniek - Documentgeneratie tool

	TED 1
	De applicatie maakt gebruik van een documentgenerator. Hiervoor mag gebruik gemaakt worden van een eigen documentgenerator of de documentgenerator Xential van de gemeente Lelystad.
In beide situaties dient de documentgenerator automatisch gestart te worden, met Single Sign-On (SSO) voor gebruiker, waarbij gegevens vanuit de oplossing worden samengevoegd met daarin (samenvoeg)velden die automatisch worden gevuld met zaakattributen en zaakeigenschappen worden gegenereerd.

	TED 2
	De Oplossing moet vanuit de workflow en met een koppelvlak, het document geautomatiseerd registreren in het Zaak-/DMS systeem van gemeente Lelystad.

	Techniek - Digitale handtekening

	TEH 1
	De applicatie dient geïntegreerd (automatisch) gebruik te maken van de reeds aanwezige generieke digitale handtekening/paraaf oplossing van ValidSign (Cloudvariant).

	TEH 2
	De oplossing start automatisch, met SSO voor gebruiker, waarbij gegevens vanuit de oplossing worden samengevoegd om conform mandaat (in ValidSign vastgelegd) een handtekening/paraaf kan worden geplaatst.

	Techniek - Technisch

	TET 1
	De inschrijver draagt zorg voor het maken van back-ups waarbij de maximale RPO (Recovery Point Objective) 24 uur bedraagt.

	TET 2
	Herstelmaatregelen, waaronder back-up en recovery procedures, zijn geïmplementeerd en worden periodiek door inschrijver getest

	TET 3
	Inschrijver geeft aan welke minimale vereisten nodig zijn aan de kant van de Gemeente Lelystad voor de toegang tot de oplossing (de bandbreedte internetsnelheid, poorten, firewalls, systeemeisen aan servers, systeem eisen voor cliënt, etc).

	TET 4
	De oplossing beschikt over een webbased userinterface die zonder beperking van functionaliteit, benaderbaar is, door de laatste twee enterprise versies van de meest gangbare en ondersteunde browsers (Microsoft Edge, Mozilla Firefox) zonder gebruik te maken van plug-ins (zoals Flash, Silverlight, ActiveX).

	TET 5
	Inschrijver levert de oplossing met een responsive design. Het ontwerp is geschikt voor meerdere en diverse apparaten (van mobiele telefoons tot aan tablets/laptops), het portaal mag niet gefixeerd zijn op een bepaalde resolutie en biedt daarmee een optimale gebruikerservaring voor inwoners en ondernemers.

	TET 6
	Onderdeel van de SaaS-dienst is de connectiviteit (dataverbinding, bandbreedte) van de inschrijver aan het internet. De inschrijver levert voldoende bandbreedte en een lage latency voor een prettige gebruikerservaring.

	Techniek - Data

	TEDA 1
	De inschrijver draagt zorg voor een permanente testomgeving waarbij onder andere koppelingen getest moeten kunnen worden. Inschrijver draagt zorg voor actuele releases van applicaties in de testomgeving. Inschrijver houdt rekening met applicaties van derden in het applicatielandschap en stemt hierover af met andere leveranciers en met gemeente Lelystad. Gemeente Lelystad krijgt toegang tot de testomgeving van de applicatie op de voor de duur van de overeenkomst. 

	TEDA 2
	Data van de gemeente Lelystad mag niet voor andere klanten beschikbaar komen, en is daarom ook volledig gescheiden van andere klanten.

	TEDA 3
	De oplossing biedt de mogelijkheid om te voldoen aan wettelijke dataleveringen (bijvoorbeeld CBS).

	TEDA 4
	De oplossing kan probleemloos met diakrieten omgaan en gebruikt de karakterset UTF-8.

	TEDA 5
	De data in de oplossing worden ontsloten voor frontofficecomponenten (klantcontact- en webformulierenfunctionaliteit). Denk hierbij bijvoorbeeld aan zogenaamde pre-fill van webformulieren.

	TEDA 6
	De oplossing dient voldoende opslagcapaciteit te hebben, zodat de verwerking van data niet tegen beperkingen aanloopt. Hierbij rekening houdend met een juiste schaalgrootte welke van toepassing is voor de gemeente Lelystad.

	TEDA 7
	De oplossing heeft de mogelijkheid om data op te schonen/ontdubbelen met een door de beheerder in te geven historieperiode per datagroep. Denk aan personen zonder doelbinding, invorderingsdata, oude loggingsdata. Via een planningstool zouden deze opschoningen grotendeels geautomatiseerd moeten kunnen verlopen. Dit geldt zowel in de test- als de productieomgeving.

	TEDA 8
	Datawarehouse
Eigenaarschap van data betekent dat de gemeente Lelystad toegang heeft tot eigen data voor o.a. het onderhouden datawarehouse, kwaliteitscontroles doen op data, input voor rapportages, om procesanalyses uitvoeren en het aanleveren van een set van data ten behoeve van binnengemeentelijke applicaties (onder andere het datawarehouse). 
Inschrijver stelt voor de gemeente Lelystad de volledige set data beschikbaar voor het datawarehouse, en zorgt voor een duurzame en geautomatiseerde oplossing zodat het datawarehouse periodiek gevuld wordt vanuit de SaaS-oplossing.

Mogelijkheid 1: Toegang tot database tot de eigen data en alle tabellen en views van de SaaS-oplossing (of een kopie hiervan).

Mogelijkheid 2: Dagelijks geautomatiseerd bestanden overdragen. Het gaat hierom een back-up file of export middels CSV van alle records inclusief historie van de database van de SaaS-oplossing.  

Bij het inzetten van een VPN-verbinding wordt u verzocht om het formulier in Bijlage 17 (Site to Site IPSEC VPN Configuration) in te vullen

Casus. Het datalandschap van de Gemeente Lelystad is aan verSaaSen (applicaties naar de Cloud aan het brengen). Om te kunnen voorzien in de informatiebehoefte van de medewerkers maar ook inwoners en bedrijven is een datawarehouse opgezet. Het datawarehouse wordt met een frequentie van dagelijks tot maandelijks geautomatiseerd gevoed door verschillende registraties met eigen data uit verschillende SaaS-oplossingen. Data is afkomstig van basis-, kern- en taak specifieke registraties. Elke SaaS-oplossing wordt geautomatiseerd ontsloten. Mogelijkheid 1 of 2 heeft de voorkeur maar zijn voorbeelden van manieren om (eigen) data geautomatiseerd te ontsluiten. Heeft u als inschrijver een ander alternatief waarmee data geautomatiseerd kan worden ontsloten graag in de aanbieding meenemen.


	Techniek - Koppelingen

	TEK 1
	Voor koppelingen of API’s naar landelijke voorzieningen of naar MijnOverheid kan inschrijver gebruik maken van zijn reeds bestaande koppelingen.

	TEK 2
	Voor overige koppelingen en API’s als genoemd in TEK 1, dient inschrijver deze in een bijlage (functioneel ontwerp) goed te beschrijven, en aantoonbaar de vereiste beveiligingsmaatregelen te nemen conform de vastgestelde BIO-norm in eis TEI 2. Daarnaast zal het technisch en functioneel beheer van deze verbinding door de inschrijver worden gefaciliteerd gedurende de looptijd van het contract (zie ook bijlage 13 – Checklist Cloud-Cloud)
Mocht inschrijver niet beschikken over een Enterprise Service Bus voor het maken van koppelingen, kan inschrijver gebruik te maken van de reeds voorhanden zijnde Enterprise Service Bus bij Gemeente Lelystad.
Naast de koppelingskosten, worden extra kosten voor een verbinding die hieruit voortkomen (eenmalig en structureel), door inschrijver opgenomen in het meegeleverde prijzenblad.

	TEK 3
	Bij de uitwisseling van informatie tussen de systemen is het niet mogelijk dat niet-geautoriseerde gebruikers toegang hebben tot de data.

	Techniek - Beheer

	TEB 1
	Gemeente Lelystad voert alleen functioneel beheer uit binnen de oplossing, als het bijvoorbeeld gaat om gebruikersbeheer, inrichten en onderhouden van gewenste processen (workflow), etc. Overig beheer wordt door inschrijver uitgevoerd.

	TEB 2
	Alle functionele beheertaken worden uitgevoerd, zonder dat dit invloed heeft op de werking van de oplossing voor de overige gebruikers. Gebruikers kunnen ingelogd blijven en volledig gebruik maken van de oplossing tijdens deze functionele beheerstaken. De oplossing bevat hiervoor een beheermodule

	TEB 3
	Het fijnmazige autorisatiebeheer blijft in de handen van de gemeente Lelystad door middel van role-bases access control (RBAC), waarbij het principe van least privilege wordt toegepast. Een autorisatiematrix ligt hieraan ten grondslag. 
Autorisaties (rollen- en rechtenmodel) kunnen doordat ze gekoppeld zijn aan AD-groepen eenvoudig op één plek worden geconfigureerd. En met behulp van autorisatieprofielen automatisch worden toegekend aan in de Oplossing vastgelegde groepen. De gemeente Lelystad kan deze autorisatieprofielen en groepen zelf aanmaken en definiëren.

	TEB 4
	De SAAS-voorzieningen zijn zo ingericht dat op de werkplek (thuis of op een andere locatie) geen bedrijfsinformatie wordt opgeslagen (“zero footprint”) en mogelijke malware vanaf de werkplek niet in het vertrouwde deel terecht kan komen. (IBD 6.2.2)

	TEB 5
	De oplossing ondersteunt functiescheiding in mutator/authorisator. Per autorisatie voor een bepaald onderdeel/functie van de oplossing kan worden aangegeven welke gegevens kunnen worden gemuteerd/opgevoerd/verwijderd.

	TEB 6
	Authenticatie tot de oplossing:
OPTIE A
Authenticatie voor de oplossing verloopt via de AzureAD van de gemeente Lelystad. Na authenticatie via de Active Directory, hebben gebruikers door middel van Single Sign-On (SSO) direct toegang tot alle onderdelen van de aangeboden oplossing, uiteraard voor zover ze daartoe zijn geautoriseerd. SSO wil dus zeggen dat de gebruiker niet apart hoeft in te loggen in de oplossing nadat de gebruiker is aangemeld op het netwerk (via de Active Directory).
OPTIE B
· De oplossing biedt de mogelijkheid om wachtwoorden te wijzigen door gebruikers (self service password reset) en door functioneel beheer t.b.v. gebruikers.
· De oplossing dwingt een *‘sterk’ wachtwoord af.
· De gebruiker wordt geblokkeerd na een aantal (nader in te stellen) keren achter elkaar invoeren van een foutief wachtwoord. Deze blokkade is zichtbaar voor de gebruiker en de applicatiebeheerder
· Wachtwoorden >>periodiek<< wijzigen wordt door de oplossing afgedwongen (minimaal elke 90 dagen)

Inschrijver kiest hier voor optie: hiermee gaat Inschrijver ook akkoord met de eis: 
Optie A  ☐ 
Optie B  ☐ 
 …….

	TEB 7
	De oplossing is voor haar correcte werking niet afhankelijk van processen die draaien als ‘Root’/ ‘administrator’.

	Techniek - E-diensten

	TEE 1
	De aanvrager moet op het portaal kunnen inloggen met E-Herkenning, DigiD en eIDas.

	Techniek - Start, Continuïteit en Exit-strategie

	TSC 1
	De oplossing biedt middels een geautomatiseerde conversie mogelijkheid om bij de overgang van de oude naar de nieuwe oplossing de historische data/formulieren, conform het aantal archiefjaren, in de nieuwe oplossing op te nemen. Dit geeft inzicht in historie waarmee de 'oude' omgeving volledig opgeruimd kan worden.

	TSC 2
	Op basis van het afgesloten contract garandeert de inschrijver dat de oplossing, gedurende de contractperiode, doorontwikkeld wordt zonder additionele kosten. Onder deze doorontwikkeling wordt, naast additief, correctief en preventief, ook verstaan dat de oplossing adaptief onderhoud uitvoert, zodat de gemeente Lelystad gedurende de contractperiode blijft voldoen aan de geldende wet- en regelgeving. Daarbij speelt de oplossing in op de ontwikkelingen op de markt.

	TSC 3
	De inschrijver geeft volledige medewerking aan het einde van de overeenkomst van het contract voor het kosteloos overbrengen van de volledige dataset uit de oplossing in een origineel en duurzaam bruikbaar bestandsformaat, over aan gemeente Lelystad.

	TSC 4
	De inschrijver levert daarna binnen 2 weken ook een bewijs aan van vernietiging van de data op hun servers.

	TSC 5
	Geheimhouding blijft van kracht ná het overdragen of beëindigen van de overeenkomst.

	TSC 6
	De inschrijver heeft maatregelen getroffen dat de gegevens/ data van de gemeente Lelystad niet in handen van derden komen (bijvoorbeeld bij ontbinding/ faillissement/ doorverkoop), en maakt de maatregelen inzichtelijk. 
Gemeente Lelystad is en blijft eigenaar van de gegevens/ data, en heeft daar te allen tijde de zeggenschap over. Gemeente Lelystad stelt als uitgangspunt dat het proces van contractbeëindiging, migratie en beschikbaarheid van gegevens in het contract is geregeld en schriftelijk wordt vastgelegd.

	Techniek - Plan van Aanpak (PvA)

	TEP 1
	De inschrijver levert een implementatieplan op. Belangrijke onderdelen zijn:
· randvoorwaarden;
· resultaatgebieden;
· fasering;
· plan van aanpak;
· planning + op te leveren mijnpalen, en de momenten waarop er (gekwantificeerd) inspanning vanuit Lelystad wordt verwacht;
· projectorganisatie (stuurgroep, project-/werkgroep verband);
· risico’s; 
· afspraken over overleg en communicatie.
In het plan staat tevens concreet beschreven welke resources en welke inspanning die van de gemeente Lelystad wordt verwacht.

	TEP 2
	De inschrijver draagt zorgt voor training (instructies, opleiding, workshops) voor zowel gebruikers als aanvragers. Alle trainingen worden in het Nederlands aangeboden. Inschrijver levert een voorstel in, met daarbij een planning en een overzicht van de diverse typen cursussen voor de diverse doelgroepen. 

	Overige eisen

	OVE 1
	Er moet een mogelijkheid zijn om een rechtenstructuur in te kunnen stellen met rollen, mandaten en functiescheiding (bijv. Raadplegen, wijzigen, muteren, verwijderen, accorderen). Applicatiebeheer binnen de gemeente Lelystad dient deze mogelijkheid te hebben. Alle mutaties dienen in een flow zichtbaar te blijven wanneer er wijzigingen hebben plaatsgevonden.

	OVE 2 
	Het systeem dient een dashboard te kunnen tonen. Hierop moeten de volgende gegevens zichtbaar zijn: aantal subsidies, doorlooptijden, categorie, soort subsidieregeling, totale aantal en totale bedrag van verstrekte subsidies per subsidieregeling, saldo van verstrekt - openstaand. Dit is per medewerker en beleidsterrein inzichtelijk.

	OVE 3
	Het systeem dient de informatie uit het dashboard te kunnen exporteren naar andere BI-tools. 



· Inschrijver dient dit Programma van Eisen rechtsgeldig te ondertekenen, tevens dienen alle pagina’s afzonderlijk van een paraaf te worden voorzien!
· Heeft Inschrijver bij de Eisen met nr. TEI 2 en TEB 6 ook een optie aangekruist?
· In onderstaande geel gearceerde velden kan Inschrijver de betreffende informatie invullen, daarna dient Inschrijver het document volledig uit te printen om vervolgens de parafen en de handtekening te kunnen plaatsen.
· Door ondertekening verklaart Inschrijver aan alle eisen in dit Programma van Eisen te zullen voldoen, zowel bij aanvang van de dienstverlening als gedurende de volledige looptijd inclusief verlengingsopties van de Raamovereenkomst. 

	Ondertekening Inschrijver

	Naam Inschrijver
	 Klik of tik om tekst in te voeren.

	Naam ondertekenaar
	Klik of tik om tekst in te voeren.

	Functie ondertekenaar
	Klik of tik om tekst in te voeren.

	Datum
	 Klik of tik om een datum in te voeren.

	Handtekening
	






Paraaf Inschrijver: ________________

EA Subsidieapplicatie, Bijlage 3 Programma van Eisen					Paraaf Inschrijver: ________________
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