[image: ]
	
	

[image: ]











Marktconsultatie

Generieke managed PKI-dienst voor ProRail


































	Versie
	1.1

	Datum
	22-12--2023

	Status
	Definitief

	TN kenmerk
	

	
	



[bookmark: blwpag1kop8][bookmark: blwpag1kop10][bookmark: _Hlt484800277]

Inhoudsopgave
1	Opzetten Generieke PKI dienst voor geheel ProRail	3
1.1	Aanleiding en doelstelling	3
1.2	Ambities	4
1.3	Problemen of dilemma’s	4
2	Vragen	6
2.1	Dienstverlening en ondersteuning	6
2.2	Implementatie en migratie	6
2.3	Benodigde prijsmodel en investering	6
2.4	Overig	6
3	Procedure van de marktconsultatie	7
3.1	Wij zoeken uw ideeën!	7
3.2	Procedure	7
3.3	Planning	7
3.4	Contact	7
3.5	Open en eerlijk	7
[bookmark: _Toc414955167][bookmark: _Toc415296632][bookmark: _Toc48642880][bookmark: _Toc75172224]

[bookmark: _Toc149802098]Opzetten Generieke PKI dienst voor geheel ProRail
Voor informatiebeveiliging zijn certificaten nodig om apparatuur te identificeren en authentiseren, om webapplicaties te beveiligen, om verkeer en data te versleutelen, om security tokens te kunnen genereren en om berichten, bestanden of software te kunnen ondertekenen.
Vanuit securitybeleid wordt versleutelde communicatie voorgeschreven en is een goede identificatie en authenticatie van apparatuur vereist voordat deze met het netwerk wordt verbonden. Echter is het security beleid niet overal goed doorgevoerd. Wanneer er tijdens security audits onversleutelde communicatie werd vastgesteld, is dit elke keer gerapporteerd als een hoog risico. Om het goed op te lossen is een goed ingerichte PKI noodzakelijk.


[bookmark: _Toc149802099]Aanleiding en doelstelling
ProRail is verantwoordelijk voor het spoorwegnet van Nederland dat als vitale infrastructuur is aangemerkt. Op basis van het Besluit Beveiliging Netwerk- en Informatiesystemen (BBNI) is ProRail aangemerkt als Aanbieder Essentiële Diensten (AED). Met de steeds verdergaande digitalisering van processen en informatie is informatiebeveiliging van groot belang. ProRail heeft een groot eigen netwerk met zowel IT- als OT- (operational technology) omgevingen, waarin onder andere sensoren en camera’s in gebouwen en langs het spoor. Naast eigen netwerken wordt er ook veel gebruik gemaakt van clouddiensten. Steeds meer systemen en apparaten zullen voorzien worden van certificaten.

Voor het beheer van de spoorwegen en alle ondersteunende diensten werkt ProRail samen met diverse partners. Dat betreft leveranciers en beheerders van IT- en OT-systemen en aannemers die betrokken zijn bij de aanleg of het beheer van de infrastructuur. Ook de vervoerders die het spoorwegnet gebruiken, hebben toegang nodig tot informatie of informatiesystemen van ProRail. De uitrol van ERTMS (European Rail Traffic Management System) over het Nederlandse spoorwegnet stelt ook specifieke eisen aan het gebruik van certificaten.

Op dit moment zijn er diverse oplossingen in gebruik om certificaten te genereren, waaronder ook
self-signed certificaten. Het overzicht ontbreekt en er worden op meerdere plekken soortgelijke processen uitgevoerd. Deze situatie kan leiden tot verstoringen indien certificaten niet tijdig vernieuwd worden, of tot onvoldoende controle op het gebruik van certificaten. Daarnaast is het moeilijk auditeerbaar omdat het beheer van certificaten over meerdere omgevingen verspreid plaatsvindt. 
Omdat er binnen ProRail momenteel geen eenduidige oplossing is voor het gebruik van een PKI moet iedere keer als het ware het wiel opnieuw worden uitgevonden.

Het doel van de geplande aanbesteding is om de uitgifte, het beheer en het intrekken van certificaten voor geheel ProRail te faciliteren. Vanwege de veelheid aan systemen en apparaten is het van belang dat er certificaten in verschillende formaten geleverd kunnen worden en er geen handmatige conversie plaats hoeft te vinden. Certificaten dienen ingezet te kunnen worden binnen geheel ProRail, zowel in interne productienetwerken als in cloudomgevingen. ProRail heeft een sourcingsbeleid waarbij ProRail medewerkers inzet op kerntaken.

Deze marktconsultatie heeft tot doel om te bepalen hoe de bovenstaande uitgangspunten het beste kunnen worden ingekocht.

[bookmark: _Toc149802101]Achtergrond
Het idee is dat Generieke PKI binnen ProRail begint met de implementatie van een tweetal projecten en na succes steeds verder zal worden ingevoerd. Het betreft uiteindelijk een diversiteit aan benodigde certificaten. Sommige zullen enkel intern gebruikt worden op een intern netwerk zonder ontsluiting naar buiten. Deze certificaten worden deels beheerd door externe partners van ProRail. Ook zijn er partners die moeten kunnen vertrouwen op de door ProRail uitgegeven certificaten. Daarnaast zijn publieke certificaten nodig voor openbaar bereikbare applicaties en websites.

Hieronder treft u de prognose van de aantallen certificaten per jaar van de niet publieke en publieke certificaten aan.


	
	Prognose per jaar

	Omschrijving
	2024
	2025
	2026
	2027
	2028
	2029

	Project 1
	200
	200
	200
	200
	200
	200

	Project 2 
	500
	700
	1.000
	1.000
	1.000
	1.000

	Overig
	1.000
	3.000
	5.000
	9.000
	10.800
	12.960

	 
	 
	 
	 
	 
	 
	 

	Totaal per jaar
	1.700
	3.900
	6.200
	10.200
	12.000
	14.160


figuur 1 - Bovenstaande aantallen zijn gebaseerd op een prognose

	
	Prognose per jaar

	Omschrijving
	2024
	2025
	2026
	2027
	2028
	2029

	Publieke certificaten
	100
	250
	250
	250
	250
	250

	 
	 
	 
	 
	 
	 
	 

	Totaal per jaar
	100
	250
	250
	250
	250
	250


figuur 2 - Bovenstaande aantallen zijn gebaseerd op een prognose
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[bookmark: _Ref503447401][bookmark: _Toc149802102]Vragen
[bookmark: _Toc149802103]Dienstverlening en ondersteuning
1. Gezien de bovenstaande inleiding welke kansen en mogelijkheden ziet u voor ProRail om bovenstaande inkoop behoefte vorm te geven.
a. Kunt u daarnaast inzicht verschaffen in uw dienstverleningsmodel? 
b. Welke inzet van ProRail (mensen en middelen) en ondersteuning van ProRail is hierbij nodig?  
c. Welke dienstverlening is er bij calamiteiten waarbij certificaten moeten worden ingetrokken?
2. Welke veiligheidsaspecten ziet u voor ProRail en hoe kunnen deze geborgd worden?
a. U kunt hierbij bijvoorbeeld denken aan procedures voor het signen van een issuing CA; back-up en/of escrow van private keys; monitoring; Hoe is de auditeerbaarheid van de geleverde dienst ingeregeld?
3. ProRail maakt gebruik van ITSM processen. In hoeverre kan uw oplossing deze processen ondersteunen?
4. Wat is uw toekomstverwachting en wat zijn de nieuwe ontwikkelingen op gebied van PKI-dienstverlening, bijvoorbeeld in relatie tot SOC en identity access management?
5. Hoe ziet u de PKI dienstverlening in relatie tot de handhaving van het securitybeleid?

[bookmark: _Toc149802104]Implementatie, migratie en exit strategie (risico’s en beheersmaatregelen)
6. Welke werkwijze acht u het meest geschikt bij de implementatie van een PKI-dienst gezien de geschetste achtergrond en doelstelling? Welke ondersteuning en randvoorwaarden verwacht u hierbij van ProRail?
7. Welke aanpak acht u wenselijk bij de migratie van reeds aanwezig PKI oplossingen?
8. Welke aanpak acht u wenselijk bij start en bij de re-transitie aan het einde,  of bij vroegtijdige beëindiging, van het af te sluiten contract?

[bookmark: _Toc149802105]Benodigde prijsmodel en investering
9. Welke prijsmodel is in de markt gebruikelijk voor deze dienstverlening? Is er differentiatie in het beprijzen van de verschillende soorten certificaten?
10. Met welke grootte aan kosten dient ProRail rekening te houden bij de implementatie van een PKI-dienst gezien de geschetste achtergrond?

1.1 [bookmark: _Toc149802106]Overig
11. Heeft u overige adviezen of ideeën rondom PKI-dienstverlening die u nog graag kwijt zou willen?



[bookmark: _Toc149802107]Procedure van de marktconsultatie
[bookmark: _Toc304905465][bookmark: _Toc304905511][bookmark: _Toc304961988][bookmark: _Toc304962118][bookmark: _Toc304905466][bookmark: _Toc304905512][bookmark: _Toc304961989][bookmark: _Toc304962119][bookmark: _Toc304905467][bookmark: _Toc304905513][bookmark: _Toc304961990][bookmark: _Toc304962120][bookmark: _Toc304905468][bookmark: _Toc304905514][bookmark: _Toc304961991][bookmark: _Toc304962121][bookmark: _Toc149802108]Wij zoeken uw ideeën!
Wij verwachten met de resultaten van deze marktconsultatie beter in staat te zijn om op de juiste wijze de aanbesteding van de Generieke PKI voor ProRail vorm te geven. Waarbij het verwoorden in de aanbesteding van een PKI als managed service en de ProRail sourcing strategie centraal staat en het prijsmodel voor de aanbesteding als passend kan worden vastgesteld.

[bookmark: _Toc149802109]Procedure
Deze marktconsultatie is gepubliceerd op (onder andere) TenderNed als open marktconsultatie. Dit houdt in dat alle partijen in de markt de gelegenheid krijgen deel te nemen.

De marktconsultatie is schriftelijk. Aan u wordt gevraagd de bijgevoegde vragenlijst per e-mail in te dienen voor de datum genoemd in paragraaf 3.3. 

De conclusies zullen daar waar ProRail het mogelijk en zinvol acht worden geïmplementeerd in het aanbestedingsdossier en/of de aanbestedingsprocedure.

[bookmark: _Toc149802110]Planning

	11 december 2023
	Publicatie / uitnodiging tot deelname marktconsultatie door ProRail 

	15 januari 2024

	<Uiterste datum voor het indienen van de antwoorden op de vragen in hoofdstuk 2. (bij schriftelijke consultatie) 



[bookmark: _Toc149802111]Contact
Voor Deelname aan deze marktconsultatie kunt, via TenderNed, contact opnemen met Bob Snelle.

[bookmark: _Toc149802112]Open en eerlijk
Deelnemen aan de marktconsultatie is geheel vrijwillig en zal niet leiden tot enige voorrechten in een aanbesteding. Evenzo zal niet deelnemen in de marktconsultatie niet leiden tot uitsluiting van een eventuele aanbesteding.

Door uw deelname aan deze marktconsultatie stemt u er mee in dat de door u verstrekte informatie door ProRail mag worden gebruikt in (de voorbereiding van) de aanbesteding. Door u verstrekte commerciële (cijfermatige) informatie zal door ProRail vertrouwelijk worden behandeld.



ProRail hecht veel waarde aan een transparant proces. Het is niet de bedoeling om deelnemende marktpartijen aan de marktconsultatie te bevoordelen of niet-deelnemende partijen op achterstand te plaatsen. Vanuit dit perspectief zal alle relevante informatie volgend uit de marktconsultatie aan alle potentiële inschrijvers ter beschikking worden gesteld bij publicatie van de aanbesteding dan wel worden toegevoegd aan het aanbestedingsdossier.

Eventuele kosten voor de deelname aan deze marktconsultatie worden niet vergoed.
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