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1. [bookmark: _Toc1621063393][bookmark: _Toc153276066]Begrippenlijst 

	Aanbestedingswet, ook wel A.w. 2012. 
	Wet van 1 november 2012, houdende nieuwe regels omtrent aanbestedingen, Stb. 2012, 313, zoals laatstelijk gewijzigd op 22 juni 2016, Stb. 2016, 241.

	Aanbestedingsdocumenten
	De selectieleidraad inclusief bijlagen tezamen met de nota(‘s) van inlichtingen.

	Selectieleidraad
	Onderhavig document inclusief bijlagen.

	Aannemer
	De opdrachtnemer van de gemeente die integraal verantwoordelijk is voor de bouw en het onderhoud van het nieuwe stadhuis.

	Aanvraag tot deelname
	Verzoek van een gegadigde om uitgenodigd te worden voor de inschrijvingsfase van deze aanbesteding.

	Bijlage
	Document dat ter ondersteuning, toelichting of kennisgeving aan deze selectieleidraad is toegevoegd en integraal deel uitmaakt van de selectieleidraad.

	Gemeente
	De aanbestedende dienst, gemeente Amersfoort, Stadhuisplein 1 in Amersfoort. 

	Gegadigde
	Ondernemer die zich aanmeldt voor deelname aan deze aanbesteding.

	Geschiktheidseis
	Een minimale eis waaraan een gegadigde moet voldoen om in aanmerking te komen voor deelname aan de aanbestedingsprocedure. 

	Geselecteerde gegadigde
	Een gegadigde die geselecteerd is voor de inschrijvingsfase.

	Nota van Inlichtingen
	Document waarin de vragen en de antwoorden op gestelde vragen van gegadigden zijn opgenomen. 

	Opdracht
	De in paragraaf 3.1 beschreven diensten/leveringen die de scope van de dienstverlening omvat.

	Leverancier	
	Inschrijver aan wie de opdracht definitief is gegund.

	Opdrachtgever
	Het college van burgemeester en wethouders van de gemeente Amersfoort.

	Uniform Europees Aanbestedingsdocument (UEA)
	De Eigen Verklaring zoals bedoeld in de artikel 2.84 Aw 2012. 

	Werkdag
	Een dag, niet zijnde een zaterdag of een zondag en niet zijnde een algemeen erkende feestdag als bedoeld in artikel 3, eerste lid, van de algemene termijnenwet, noch een in het tweede of krachtens het derde lid van genoemd artikel met een algemeen erkende feestdag gelijkgestelde dag.




Begrippen worden in dit document niet met een hoofdletter geschreven. Daar waar het enkelvoud is geschreven, wordt ook het meervoud bedoeld en vice versa.





2. [bookmark: _Toc820111495][bookmark: _Toc153276067]Algemene informatie

[bookmark: _Toc828021655][bookmark: _Toc153276068]2.1 Inleiding
Dit document is onderdeel van de aanbestedingsdocumenten voor de Europese aanbesteding LAN/WLAN omgeving.
Deze aanbesteding is opgedeeld in twee deelopdrachten:
1. Beheer van bestaande LAN/WLAN omgeving.
2. Ontwerp, realisatie en beheer van de LAN/WLAN omgeving in het nieuwe stadhuis.
De percelen zijn onderling met elkaar verbonden. Er kan geen inschrijving voor één van de percelen worden ingediend. Beide percelen worden aan één en dezelfde aannemer gegund.
Deze selectieleidraad beschrijft de procedure die de gemeente toepast en geeft weer aan welke eisen ondernemers moeten voldoen om in aanmerking te komen voor deelname aan de aanbestedingsprocedure. Daarnaast wordt algemene informatie gegeven over de gemeente, de (scope van de) opdracht en de aspecten die de gemeente belangrijk vindt.

Deze aanbestedingsprocedure betreft een mededingingsprocedure met onderhandeling. Op basis van de selectiefase wordt beoogd om tot een selectie van drie geschikte aannemers te komen. 
Op deze aanbesteding zijn de GIBIT 2020 van toepassing (zie bijlage C).
[bookmark: _Toc1208270953][bookmark: _Toc153276069]2.2 Correspondentie
Alle correspondentie inzake de aanbesteding verloopt via TenderNed.
[bookmark: _Toc733737750][bookmark: _Toc153276070]2.3 Gemeente Amersfoort
Amersfoort is een middelgrote stad met 160.000 inwoners en het ligt op een knooppunt van (spoor)wegen in het midden van Nederland. Een stad waar het bruist van de nieuwe initiatieven en waar historie wordt gekoesterd. De mooie eeuwenoude Koppelpoort pal naast het moderne Eemhuis. Een uitnodigende stad: het aantal inwoners groeit de komende jaren naar verwachting tot 180.000 en ook organisaties en bedrijven vestigen zich hier graag.
Namens het college van burgemeester en wethouders van de Gemeente Amersfoort is de heer N.W. Kamphorst, gemeentesecretaris, de opdrachtgever. 
[bookmark: _Toc214591750][bookmark: _Toc153276071]2.4 Duurzaamheidsambitie gemeente Amersfoort
In het coalitieakkoord 2022-2026 is “Goed leven binnen de grenzen van de aarde” een van de uitgangpunten. Het college verwoordt dit als volgt: “Doordat we in onze samenleving meer nemen dan de aarde ons kan geven, worden steeds meer grenzen van onze planeet bereikt. Voorbeelden hiervan zijn de opwarming van de aarde en het verlies van soortenrijkdom. Herstel is mogelijk als we binnen de grenzen blijven van wat de aarde aankan. Zo blijft onze planeet ook in de toekomst een veilige plek voor mens en dier. Wij willen als goed rentmeester de aarde doorgeven aan de volgende generaties.”
Dit uitgangspunt wordt concreet met de ambitie om te komen tot 100% CO2neutraal en 100% circulair inkopen. Wij vertalen deze doelstelling in het brede plan van aanpak Maatschappelijk Verantwoord Opdrachtgeverschap en Inkopen. Want duurzaam en maatschappelijk verantwoord inkopen betekent dat in alle fasen van het inkoopproces rekening wordt gehouden met de sociale, ecologische en economische dimensies van duurzaamheid. Het is een belangrijk instrument dat kan helpen duurzaamheidambities te realiseren. Deze ambities hebben dus onder andere betrekking op het drastisch verminderen van CO2-emissies, de transitie naar een circulaire economie, het voorkomen van schendingen van mensenrechten in de (internationale) productieketen en het werken aan een inclusieve samenleving (o.a. via social return en ruimte voor social enterprises.



3. [bookmark: _Toc112395652][bookmark: _Toc645803135][bookmark: _Toc153276072]Opdracht en scope beschrijving

[bookmark: _Toc939292140][bookmark: _Toc153276073]3.1 Beschrijving van de opdracht
De verwachting is dat de gemeente Amersfoort in de zomer van 2026 naar het nieuwe stadhuis verhuist. Tot die tijd draait ons netwerk nog door op de bestaande locaties waarvan een groot aantal rond de verhuizing zullen worden afgebouwd. Voor de periode tot aan de verhuizing zoekt Gemeente Amersfoort naar een aannemer die het support op- en beheer wil uitvoeren van de bestaande LAN/WLAN netwerk infrastructuur, zorg draagt voor de beschikbaarheid van het netwerk, de apparatuur en de daarop goed werkende logische netwerk configuratie. Deze aanbesteding is tevens voor het ontwerp, realisatie en beheer en support voor het LAN/WAN netwerk van nieuw te bouwen stadhuis. 


[image: ]
Figuur 1: Globaal overzicht van de Amersfoortse netwerk locaties 

Ons netwerk is van groot belang voor de goede werking van aanpalende “IT infrastructurele kavels” waaronder:
· Onze Werkplek infrastructuur die het mogelijk maakt tijd en locatie onafhankelijk te werken;
· Onze Storage & Compute omgeving gehost in het datacenter waarop een aantal bedrijf kritische applicaties draaien;
· Onze Telefonie infrastructuur gebaseerd op Roger 365 en Teams welke een van onze belangrijkste kanalen is voor het klantcontact met inwoners en bedrijven;
· Onze WAN lijnen die de locaties en afdelingen met elkaar verbinden en andere lijnen voor toegang tot Internet en enkele andere gemeentelijke WAN netwerken. De dark-fibers vallen buiten deze aanbesteding.

De aanbesteding bestaat uit twee percelen. 
· Voor perceel 1 zal de gemeente Amersfoort (IV) als opdrachtgever fungeren.
· Voor perceel 2 is het opdrachtgeverschap tweeledig namelijk:
a. Voor het Smart-building-netwerk zal de aannemer als opdrachtgever fungeren.
b. Voor het Bedrijfsnetwerk (werkplekken, IT-systemen e.d.) zal Gemeente Amersfoort als opdrachtgever fungeren.
Voor een exactere omschrijving over het opdrachtgeverschap in de ontwerpfase en tijdens de beheerfase moeten nog afspraken worden gemaakt tussen verschillende belanghebbende partijen die op dit moment nog niet allemaal bekend zijn. Dit zal worden beschreven in de inschrijvingsleidraad.

[bookmark: _Toc1375722646][bookmark: _Toc153276074]3.1.1 Looptijd overeenkomst
De looptijd van het contract bedraagt 4 jaar met de mogelijkheid 3 maal met een jaar te verlengen.

[bookmark: _Toc1147992665][bookmark: _Toc153276075]3.2 Globale scope beschrijving van de HUIDIGE/NIEUWE LAN/WLAN omgeving (perceel 1 en 2)

[bookmark: _Toc681701667][bookmark: _Toc153276076]3.2.1 Scope beschrijving PERCEEL 1
De scope van perceel 1 gaat inhoudelijk over de continuïteit van diensten en apparatuur van de huidige situatie van het bestaande LAN/WLAN netwerk van Gemeente Amersfoort. Het bestaande netwerk omvat 10 fysieke locaties gelegen in Amersfoort en Leusden. In Amersfoort is de hoofdlocatie met een datacenter en enkele kantoorlocaties, in Leusden is alleen het uitwijk datacenter gevestigd.
 
Ons netwerk is van groot belang voor de goede werking van aanpalende infrastructurele kavels waaronder: 
· Onze Werkplek infrastructuur die het mogelijk maakt tijd en locatie onafhankelijk te werken 
· Onze Storage & Compute omgeving gehost in het datacenter waarop een aantal bedrijf kritische applicaties draaien 
· Onze Telefonie infrastructuur gebaseerd op Roger O365 en Teams welke een van onze belangrijkste kanalen is voor het klantcontact met inwoners en bedrijven 
· Onze WAN lijnen die de locaties en afdelingen met elkaar verbinden en andere lijnen voor toegang tot Internet en enkele andere gemeentelijke WAN netwerken. De dark-fibers vallen buiten deze aanbesteding, de belichting valt wel binnen de aanbesteding.
 
Alle huidige netwerkapparatuur is eigendom van Gemeente Amersfoort en bestaat op dit moment uit actieve componenten van het merk Cisco in de volgende categorieën: 
· Wifi netwerken (access points en toegang en managementcomponenten).
· Bekabelde netwerkcomponenten voor de kantoren omgeving (switches en routers).
· Een Cisco APIC oplossing voor het datacenter netwerk (Hoog beschikbaar netwerk cluster tussen 2 locaties).
· Managed Cisco Firewall (Firepower appliances clustered).
· Cisco DNA beheeromgeving.
· Cisco Netwerk Security componenten (ISE).
 
Het beheer over deze componenten bestaat uit: 
· Lifecycle management van bovengenoemde hard en softwarecomponenten. 
· Vervangen van verouderde hard en software.  
· Voor alleen noodzakelijke vervangingen wordt leverancier gevraagd ook de hardware te leveren. Verwacht wordt dat er enkele stuks hardware moeten worden vervangen. 
· Beheer en monitoring over de juiste werking en licenties van alle genoemde producten. 
· De passieve componenten zoals MER/SER ruimten, racks en bekabeling worden beheerd onder verantwoordelijkheid van het facilitair bedrijf van Gemeente Amersfoort. En vallen hiermee buiten scope
 
Het beheer over de logische netwerk infrastructuur bestaat uit: 
· Het beheren van het gehele IP-netwerk en haar configuratie.
· Beheer van nummerplannen en segmenteringen.
· Het uitvoeren van 2e en 3e lijns beheer inclusief monitoring en remote beheer. 
· Het uitvoeren van standard changes en oplossen van incidenten op een gecontroleerde manier.
· Het analyseren van incidenten en service requests ten behoeve van problem management 
· Het (proactief) (voorstellen en) uitvoeren van non standard changes conform change managementproces.
· Het (autonoom) doorvoeren van emergency changes.
· Het zorgen voor een hoge beschikbaarheid van het netwerk door o.a. bij te dragen aan de afspraken in ons continuïteitsplan in geval van calamiteiten.
 


Advies geven over mogelijke toekomstige bottlenecks:
· Het continu en proactief doen van verbetervoorstellen (continuous improvement).
· Security.
· Patchmanagement.
 
Regie voeren op: 
· Aansluiting op de ITIL en Servicemanagementprocessen tussen de klant en leverancier(s) al dan niet geautomatiseerd. 
· De logische werking van het WAN en haar koppelvlakken met leverende partijen van WAN lijnverbindingen. 
· WAN verbindingen die bestaan uit zowel leased lines als dark-fiber. 
· SLA afspraken over de beschikbaarheid van de gehele Amersfoortse netwerkinfrastructuur. Het netwerk is de basis voor alle ICT-dienstverlening en moet daarom stabiel en betrouwbaar zijn. 24/7 beschikbaarheid is de norm. Buiten kantoortijden lopen nog steeds veel diensten door. 
· Ontwikkeling, implementatie en borging van XLA.
 
Onderstaande aspecten vallen expliciet buiten scope van Perceel 1:
· Er hoeft geen nieuw ontwerp te worden gemaakt.
· Geen Smart building connectivity.
· Migratie werkzaamheden naar een nader te bepalen co-locatie naar het nieuwe stadhuis.
· Er worden geen componenten/diensten vervangen anders dan via Lifecycle management.
 
[bookmark: _Toc1334175862][bookmark: _Toc153276077]3.2.2 Scope beschrijving van PERCEEL 2
Gemeente Amersfoort gaat een nieuw stadhuis bouwen (zie www.Amersfoort.nl). Hiervoor zijn enkele belangrijke ambities uitgesproken die belangrijk zijn voor een nieuw te ontwerpen netwerk:
· Het nieuwe stadhuis wordt duurzaam gebouwd en wordt een zogeheten Smart Building.
· Het nieuwe stadhuis is Datacenter luw.
· Een nog nader te bepalen aantal huidige locaties komen te vervallen en bijgevoegd worden, dit betekent aanpassingen van de omvang van perceel 1. 
 
De scope van perceel 2 omvat:
· Het maken van een nieuw ontwerp onder leiding van en in samenwerking met de hoofdaannemer voor het nieuw te bouwen stadhuis, met de volgende uitgangspunten:
· Het netwerk moet zowel een LAN/WLAN bedrijfsnetwerk, voor werkplek gerelateerde devices en datacenters, GBS (gebouwbeheersysteem) als een Smart Building netwerk met vele IoT devices kunnen ondersteunen.
· Voldoen aan non-functional eisen waaronder schaalbaarheid, beschikbaarheid als betrouwbaarheid (veiligheid).
· Het huidige Datacenter wordt “LIFT&SHIFT “ondergebracht in een nog nader te bepalen locatie maar niet in het nieuwe stadhuis.
· Het nieuwe ontwerp moet toekomstbestendig zijn en er dient rekening gehouden te worden met het in de toekomst kunnen virtualiseren en minimaliseren van het Datacenter.
· Gegadigde conformeert zich aan het door de aannemer ontworpen fysieke netwerk met onderdelen zoals Smart Building, GBS die hier logisch gebruik van maken
· Een aantoonbaar veilig netwerk Detectie en eerste analyse (Vinden en advies).
· Het netwerk ontwerp moet passen bij het nog te bepalen regie model.
· De netwerkcomponenten moeten naadloos op elkaar aansluiten zodat het netwerk veilig en integraal en als het ware met één oogopslag kan worden beheerd en worden gemonitord.
· Realiseren van (her) ontwerp van gemeente Amersfoort haar fysiek/logisch netwerkontwerp



· De realisatie en transitie van bovengenoemde waaronder:
· Realisatie en bouw van het nieuwe netwerk inclusief de aanschaf, installatie en configuratie van alle actieve netwerkcomponenten.
· Ondersteuning van de verhuizing naar het nieuwe stadhuis.
· Ondersteuning van de verhuizing naar een andere locatie voor het Datacenter.
· Ondersteuning bij de afbouw van genoemde en nog nader te bepalen locaties.
· Het (proactief)beheer en advies van bovengenoemde waaronder:
· Beheer en monitoring van het gehele geïntegreerde bedrijfsnetwerk met daarin de werkplek gerelateerde netwerkcomponenten als ook de netwerkonderdelen die nodig zijn voor het functioneren van de Smart Building technologie.

Contractrelatie
Voor de twee percelen zal voor perceel 1 een directe contractrelatie met de gemeente Amersfoort ingeregeld gaan worden. Voor perceel 2 zal de contractrelatie gezamenlijk met de hoofdaannemer ingeregeld gaan worden (3 partijen overeenkomst). Gedurende de inschrijvingsfase wordt hierover meer concrete informatie verstrekt.

Voor perceel 2 zal na gunning de opdrachtnemer een verplichte onderaannemer van de hoofdaannemer van het nieuw te bouwen stadhuis zijn. In essentie is de hoofdaannemer de opdrachtgever van de opdrachtnemer LAN/WAN en zal in nauwe samenwerking de LAN/WLAN binnen het nieuwe stadhuis moeten worden gerealiseerd. Hierbij is de opdrachtnemer uiteindelijk verantwoordelijk voor het integrale beheer van het gehele netwerk (perceel 2 en hetgeen daarna in perceel 1 resteert). 



4. [bookmark: _Toc827582599][bookmark: _Toc153276078][bookmark: _Toc373422145]Aanbestedingsprocedure
De aanbesteding geschiedt volgens een Europese mededingingsprocedure met onderhandeling. Het gunningscriterium is de beste prijs-kwaliteitverhouding (BPKV).

4.1.1 [bookmark: _Toc485732814][bookmark: _Toc35351793][bookmark: _Toc203420599][bookmark: _Toc153276079]Motivering keuze aanbestedingsprocedure
De Gemeente maakt gebruik van de mededingingsprocedure met onderhandeling omdat deze procedure de Gemeente en de inschrijvers de mogelijkheid biedt om de aanbestedingsprocedure zodanig in te richten dat daarmee zowel de belasting voor de marktpartijen wordt geminimaliseerd als de kans op een succesvolle aanbestedingsprocedure wordt gemaximeerd. Het minimaliseren van de belasting voor marktpartijen wordt bewerkstelligd door (slechts) met 3 partijen de inschrijvingsfase te doorlopen. Het maximeren van de kans op een succesvolle aanbesteding is gelegen in de mogelijkheid om na de (eerste) inschrijving met inschrijvers in onderhandeling te gaan. 

Daarnaast is weliswaar de opdracht zoals opgenomen in perceel 1 niet complex. Perceel 2 is gezien de inhoudelijke scope niet complex, maar wel in het kader van de onbekendheid van de exacte technische eisen en de juridische constructie als verplicht fungeren als onderaannemer van de aannemer van het nieuwe stadhuis.

Voorgaande leidt enerzijds tot flexibiliteit en biedt anderzijds de mogelijkheid tot het benutten van de kennis en kunde van marktpartijen. Hierdoor worden discussies over de aanbestedingsstukken (en daaruit voortvloeiende discussies over meerwerk tijdens de uitvoering) tot een minimum beperkt. Met een mededingingsprocedure met onderhandeling is de Gemeente in staat, binnen de grenzen van de toepasselijke wet- en regelgeving, een optimaal aanbestedingsresultaat te bereiken.

4.2 [bookmark: _Toc1029014586][bookmark: _Toc153276080] 	Perceelindeling
De opdracht bestaande uit 2 percelen en wordt in zijn totaal aanbesteed. Voor een complete opdracht en scopebeschrijving zie hoofdstuk 3.
[bookmark: _Toc485732815][bookmark: _Toc35351794]
4.3 [bookmark: _Toc1599405047][bookmark: _Toc153276081] 	Tijdschema aanbestedingsprocedure
De tijdstippen en termijnen van de activiteiten van de aanbestedingsprocedure zijn naar de huidige inzichten:

	#
	Activiteiten
	Datum, tijdstip

	
	Selectiefase

	1
	Datum publicatie selectieleidraad op TenderNed
	12 december 2023

	2
	Uiterste datum en tijdstip voor ontvangen van vragen t.b.v. de nota van inlichtingen
	3 januari 2024, 10:00 uur

	3
	Uiterste datum publicatie nota van inlichtingen 
	15 januari 2024

	4
	Sluitingsdatum en –tijdstip, uiterlijk indienen aanvraag tot deelname
	1 februari 2024, 10:00 uur

	5
	Opening kluis TenderNed 
	1 februari 2024, 10.15 uur

	6
	Voorlopige selectie
	1 maart 2024

	7
	Definitieve selectie
	25 maart2024

	
	Inschrijvingsfase

	8
	Uitnodigen tot inschrijving verzenden naar geselecteerde gegadigden
	25 maart 2024

	9
	Inlichtingenbijeenkomst
	1 april 2024

	10
	Uiterste datum en tijdstip voor ontvangen van vragen t.b.v. de nota van inlichtingen
	15 april 2024, 10:00 uur

	11
	Uiterste datum publicatie nota van inlichtingen 
	1 mei 2024

	12
	Sluitingsdatum en –tijdstip, uiterlijk indienen (voorlopige) inschrijving
	15 mei 2024, 10:00 uur

	13
	Beoordeling inschrijvingen
	15 juni 2024

	14
	Indien onderhandelingsfase (optioneel)
	20 juni 2024, 10:00 uur 

	15
	Verzenden voorlopige beoordeling en uitnodigen onderhandelingsgesprek
	25 juni 2024

	16
	Publicatie nota van inlichtingen
	1 juli 2024

	17
	Indienen definitieve inschrijving
	15 juli 2024, 10:00 uur

	18
	Voorlopige gunning
	30 juli 2024

	19
	Definitieve gunning 
	5 augustus 2024

	20
	Start overeenkomst
	1 september 2024



Deze planning is indicatief. De gemeente behoudt zich het recht voor de planning tussentijds aan te passen, met inachtneming van de wettelijke termijnen. 

4.4 [bookmark: _Toc2053047269][bookmark: _Toc153276082] 	Vooruitblik inschrijvings- en onderhandelingsfase
Na de selectiefase volgt de inschrijvingsfase. De Gemeente nodigt op basis van de selectiefase de drie meest geschikte aannemers uit tot het doen van een (eerste) inschrijving. De (eerste) inschrijvingen zullen worden beoordeeld aan de hand van het gunningscriterium: de beste prijs-kwaliteitverhouding (BPKV).

De (eerste) inschrijvingen zullen door de Gemeente en door de nog te kiezen hoofdaannemer voor het stadhuis worden beoordeeld. Wanneer de (eerste) inschrijving met de BPKV (in voldoende mate) in overeenstemming is met de kaders van het project, kan de aanbestedende dienst de opdracht gunnen aan de inschrijver met de BPKV en ziet de gemeente af van de onderhandelingsfase.

Mochten de eerste inschrijvingen niet (in voldoende mate) in overeenstemming zijn met de kaders van het project dan nodigt de aanbestedende dienst alle inschrijvers uit voor de onderhandelingsfase. In die fase onderhandelt de Gemeente met de inschrijvers over hun eerste en eventueel daaropvolgende inschrijvingen, met uitzondering van de definitieve inschrijving, om de inhoud ervan te verbeteren en in overeenstemming te brengen met de kaders van het project. Ter verduidelijking is onderstaand het stroomschema van het proces weergegeven:

4.5 [bookmark: _Toc806095538][bookmark: _Toc153276083] 	Vragenrondes
Vragen kunnen uiterlijk tot de in de planning genoemde datum en tijdstip worden ingediend, hierbij is de datum en het tijdstip waarop de vragen in TenderNed door de Gemeente zijn ontvangen leidend. Te laat ingediende vragen en nieuwe vragen worden in principe niet beantwoord. Dit is enkel anders indien de Gemeente van oordeel is dat de vraag dermate essentieel is dat beantwoording hiervan noodzakelijk is voor alle gegadigden. De ontvangen vragen worden beantwoord en vrijgegeven via TenderNed. Op TenderNed is een toelichting te vinden over het gebruik van de vragenmodule.

De Gemeente adviseert te wachten met het doen van een aanvraag tot deelname tot de publicatie van de nota van inlichtingen in de selectiefase. Het bepaalde in de nota van inlichtingen gaat voor het bepaalde in deze leidraad. Later beantwoordde vragen gaan voor eerder beantwoordde vragen. 

Algemene inlichtingen 
De gemeente reageert op verzoeken om inlichtingen met het verstrekken van algemene Inlichtingen. De vragen uit de verzoeken om inlichtingen worden geanonimiseerd en voorzien van een reactie van de Gemeente. Het geheel wordt in een algemene nota van inlichtingen vertrekt aan alle gegadigden. Algemene inlichtingen zijn aanpassingen, uitwerkingen of toelichtingen, dan wel andersoortige informatie die voor iedere gegadigde gelijk is. 

Vertrouwelijke inlichtingen 
In de selectiefase worden geen vertrouwelijke inlichtingen verstrekt. 

4.6 [bookmark: _Toc710547713][bookmark: _Toc153276084] 	Indiening aanvraag tot deelname
Een aanvraag tot deelname (in een doorzoekbaar *.pdf bestand) moet uiterlijk op de datum en tijd zoals in TenderNed opgenomen, digitaal via TenderNed ingediend zijn conform deze selectieleidraad (zie bijlage A voor de in te dienen gegevens). De verantwoordelijkheid voor tijdig indienen van de aanvraag tot deelname ligt bij de gegadigde. De wijze waarop een aanvraag tot deelname via TenderNed kan worden ingediend zie: https://www.tenderned.nl/voor-ondernemingen/zo-werkt-tenderned.

NB: Documenten kunnen op TenderNed worden toegevoegd in de map eisen en selectiecriteria in de sub map overige documenten.

LET OP: De indieningsprocedure via TenderNed is pas voltooid nadat de transactiecode (per sms) correct is ingevoerd en u per email een ontvangstbevestiging van TenderNed heeft ontvangen.

4.7 [bookmark: _Toc2064921597][bookmark: _Toc153276085] 	Stappenplan beoordeling aanvragen tot deelname
De beoordeling van de ingediende aanvraag tot deelname verloopt als volgt:

Stap 1 Vaststellen volledigheid en geldigheid van de aanvraag tot deelname
De aanvraag tot deelname moet volledig en geldig zijn. Volledig betekent dat alle stukken die ingediend moeten worden, ook feitelijk en compleet worden overgelegd op de in deze selectieleidraad voorgeschreven wijze. Een onvolledige aanvraag tot deelname wordt uitgesloten van de verdere beoordelingsprocedure, tenzij het ontbreken van bepaalde informatie door de gemeente als een kennelijke omissie wordt aangemerkt. Geldig betekent dat daar waar gevraagd de stukken rechtsgeldig en door een uit het handelsregister blijkende bevoegde functionaris zijn ondertekend. Hiertoe dient de hardcopy met een zogenaamde “natte” handtekening ondertekend te zijn en volstaat het een digitale scan van deze hardcopy te gebruiken voor de aanvraag tot deelname. De hardcopy dient als bewijsmiddel en is opvraagbaar en dient tijdens de verificatie overlegbaar te zijn.

Gegadigde dient, op straffe van uitsluiting een onvoorwaardelijke aanvraag tot deelname in te dienen. Dat wil zeggen dat er geen ‘mitsen en maren’ aan de aanvraag tot deelname kleven. Daarnaast dienen de standaardverklaringen in de bijlagen op de gevraagde manier te worden ingevuld en ondertekend. Het is uitdrukkelijk niet toegestaan vaste tekst van standaardformulieren te wijzigen.

Een aanvraag tot deelname onder voorwaarden c.q. voorbehouden dan wel een onvolledige en/of ongeldige aanvraag tot deelname zal terzijde worden gelegd en uitgesloten worden van verdere beoordeling.

Stap 2 Beoordelen uitsluitingsgronden en minimumeisen
Beoordeling van de geldige en volledige aanvraag tot deelname geschiedt aan de hand van de uitsluitingsgronden, welke niet op de gegadigde van toepassing mogen zijn, en de minimumeisen, waaraan de gegadigden dienen te voldoen. Voldoet een gegadigde niet aan één of meerdere van deze minimumeisen of juist wél aan een van de uitsluitingsgronden, dan wordt de aanvraag tot deelname als ongeldig terzijde gelegd. Dit is enkel anders indien er naar opvatting van de gemeente sprake is van een situatie als bedoeld in de artikelen 2.87a en 2.88 A.w. 2012.



Stap 3 Beoordelen selectiecriteria
De resterende aanvragen worden inhoudelijk beoordeeld aan de hand van de selectiecriteria zoals geformuleerd in hoofdstuk 6 van de selectieleidraad.

4.8 [bookmark: _Toc1705935770][bookmark: _Toc153276086] 	Bekendmaking selectieresultaat
Na de beoordeling van de aanvragen tot deelname zal de Gemeente alle gegadigden gelijktijdig via TenderNed informeren over de selectiebeslissing. De mededeling zal bestaan uit:
Het aantal (geldige) aanvragen tot deelname;
Het door de betreffende gegadigde behaalde aantal punten op de selectiecriteria;
De rangorde van de afgevallen gegadigde ten opzichte van de andere geschikte gegadigden;
         De bedrijfsnaam (of (in geval van aanvraag tot deelname in een samenwerkingsverband) bedrijfsnamen) van                                                              de geselecteerde gegadigden.

4.9 [bookmark: _Toc1159928141][bookmark: _Toc153276087] 	Bezwaar selectiebeslissing
Een gegadigde die het niet eens is met de selectiebeslissing dient binnen een termijn van 20 kalenderdagen na verzending van de selectiebeslissing bezwaar aan te tekenen door middel van het aanhangig maken van een kort geding bij de voorzieningenrechter van de rechtbank Midden-Nederland, locatie Utrecht.  

In het belang van een snelle en goede voortgang wordt iedere belanghebbende dringend verzocht om de gemeente tijdig op de hoogte te stellen van het aanwenden van een rechtsmiddel. De gemeente verzoekt een belanghebbende om alvorens een dagvaarding te betekenen hun bezwaren kenbaar te maken aan de gemeente om zo te bezien of een nadere toelichting volstaat om de bezwaren weg te nemen. Eventuele verzoeken om nadere toelichting op de selectiebeslissing en een daarop eventueel door de Gemeente verstrekte toelichting laten deze vervaltermijn onverlet.

De standstill-termijn van 20 kalenderdagen na verzending van de selectiebeslissing is eveneens een vervaltermijn. Is door de afgewezen gegadigde binnen deze termijn geen dagvaarding aan de gemeente betekend, dan verliest de gegadigde het recht om rechtsmaatregelen te treffen. De gemeente zal er dan gerechtvaardigd op mogen vertrouwen dat ter zake van de selectie geen kort geding meer aanhangig wordt gemaakt en staat het de gemeente vrij de inschrijvingsfase te starten.

4.10 [bookmark: _Toc480225779][bookmark: _Toc153276088] 	Taal
Communicatie vindt plaats in de Nederlandse taal; zowel gedurende de aanbestedingsprocedure als gedurende de uitvoering van de opdracht. 

De aanvraag tot deelname is in de Nederlandse taal gesteld, met uitzondering van documenten die niet in het Nederlands verkrijgbaar zijn. Voorbeelden hiervan zijn de technische omschrijving van materieel en getuigschriften van buitenlandse referenties/gegadigden, deze documenten mogen in de Engelse taal worden aangeleverd. De gemeente kan in voorkomend geval om een officiële vertaling verzoeken die door en op kosten van de gegadigde binnen een daarvoor door de gemeente gegeven termijn dient te worden verstrekt.

4.11 [bookmark: _Toc1972843134][bookmark: _Toc153276089] 	Uniform Europees Aanbestedingsdocument (UEA)
Elke gegadigde dient bij aanvraag tot deelname het UEA ingevuld en rechtsgeldig ondertekend te uploaden. Rechtsgeldig houdt in dat het UEA is ondertekend door een functionaris die blijkens het uittreksel van het handelsregister bevoegd is verplichtingen aan te gaan voor de omvang van de onderhavige opdracht.

Met het invullen en ondertekenen van het UEA verklaart gegadigde dat:
Geen van de toepasselijke uitsluitingsgronden op hem van toepassing zijn;
Hij voldoet aan de gestelde geschiktheidseisen;
Hij voldoet aan de gestelde technische specificaties, (bijzondere) uitvoerings- en contractvoorwaarden zoals omschreven in de aanbestedingsdocumenten;
Dat hij de opdracht zal uitvoeren conform de gestelde eisen en criteria.
Gegadigden dienen in staat en bereid te zijn om binnen 7 werkdagen na een eerste verzoek daartoe van de gemeente bewijsmiddelen te overleggen ter verifiëring van het UEA. 

Een gegadigde die het UEA niet bij aanvraag tot deelname heeft ingediend of niet rechtsgeldig heeft ondertekend of die niet aan de eisen/voorwaarden in het UEA voldoet, wordt uitgesloten van verdere deelname aan de aanbestedingsprocedure.

In het geval van samenwerkingsverbanden:
Bij een combinatie voegt elke deelnemer een rechtsgeldig ondertekend exemplaar van het UEA toe. 
In deel II van het UEA dienen alle deelnemers te worden genoemd en de penvoerder van de combinatie. Hier geeft elke deelnemer ook aan voor welke geschiktheidseisen een beroep op zijn onderneming wordt gedaan. 
Bij een beroep op derden, dient gegadigde als hoofdaannemer bij Deel II C van het UEA aan te geven voor welke geschiktheidseisen een beroep op derden wordt gedaan. 
Deze derden dienen het UEA ook in te vullen, rechtsgeldig te ondertekenen en bij aanvraag tot deelname in te dienen.
Onderaannemers die worden ingezet maar waarop geen beroep als derde wordt gedaan, worden opgenomen in deel II D van het UEA.

4.12 [bookmark: _Toc1550242153][bookmark: _Toc153276090] 	Bijzondere uitvoeringsvoorwaarde: Social Return on Investment
De Gemeente vindt het belangrijk om samen met Leverancier te investeren in een inclusieve, duurzame en sociale stad en regio. Daarom maakt Social Return on Investment (SROI) al jaren onderdeel uit van de gibit- en subsidievoorwaarden. De hoogte bedraagt 2% van de gefactureerde opdracht waarde. Dit geldt alleen voor perceel 1.

4.13 [bookmark: _Toc719232335][bookmark: _Toc153276091]Verduidelijking en blijven voldoen aan eisen
Een gegadigde kan zijn aanvraag tot deelname na het tijdstip van indienen niet meer wijzigen, aanvullen of herroepen. Gedurende de beoordelingsfase bestaat altijd de mogelijkheid dat de gemeente behoefte heeft aan verduidelijking op c.q. verificatie van de ingediende aanvragen tot deelname. De toelichting mag en kan er niet toe leiden dat aanvragen tot deelname worden aangevuld of aangepast. De reactietermijn wordt door de Gemeente bij haar verzoek om verduidelijking vastgesteld. Gegadigde dient antwoord binnen de gestelde termijn inhoudelijk te reageren op een verzoek om verduidelijking. 

Indien een gegadigde op enig moment gedurende het verloop van de aanbestedingsprocedure en gedurende de looptijd van de overeenkomst niet meer aan de in de aanbestedingsdocumenten genoemde eisen voldoet, leidt dit alsnog tot uitsluiting van de betreffende gegadigde van de aanbestedingsprocedure dan wel tot ontbinding van de overeenkomst. 

4.14 [bookmark: _Toc1283162095][bookmark: _Toc153276092]Geheimhouding
De gemeente zal de ontvangen informatie vertrouwelijk behandelen. Deze informatie zal uitsluitend worden getoond aan degenen die direct bij het aanbestedingstraject zijn betrokken. De gemeente zal de ontvangen informatie en documenten slechts openbaar maken als zij daartoe op grond van wet- en regelgeving of in rechte verplicht is. Gegadigde mag de gegevens, die de gemeente in het kader van deze aanbesteding ter beschikking stelt, alleen gebruiken voor het doel waarvoor ze zijn verstrekt.

4.15 [bookmark: _Toc1517750023][bookmark: _Toc153276093]Privacy/bescherming persoonsgegevens
Zoals ook in de privacyverklaring van de gemeente Amersfoort staat vermeld (https://www.amersfoort.nl/bericht/privacyverklaring-gemeente-amersfoort.htm) , neemt de gemeente privacy en de bescherming van persoonsgegevens serieus. Wij verwachten van onze opdrachtnemers dat zij dat ook doen, en dat de bepalingen in de Algemene Verordening Gegevensbescherming (hierna AVG) worden nageleefd voor zover deze op inschrijvers van toepassing zijn. Daarnaast hanteert de gemeente Amersfoort een vastgesteld informatiebeveiligingsbeleid met daarin afspraken over hoe wordt omgegaan met informatiebeveiliging. Wij verwachten van onze opdrachtnemers dat zij een eigen vastgesteld informatiebeveiligingsbeleid hebben en hiernaar handelen.
 
Wij verwachten van inschrijvers dat zij dan ook bij de ontwikkeling, de uitwerking, de keuze en het gebruik van toepassingen, diensten en producten die zijn gebaseerd op de verwerking van persoonsgegevens, rekening houden met het recht op bescherming van persoonsgegevens en, met inachtneming van de stand van de techniek, erop toe zien dat men in staat is te voldoen aan hun verplichtingen inzake gegevensbescherming. Dit betekent ook dat inschrijver als gevolg van de uitspraak van het Europese Hof van Justitie[1] in beginsel niet (deels) in de Verenigde Staten persoonsgegevens verwerkt of laat verwerken en/of een Amerikaanse moeder heeft met toegang tot de data. Meer specifiek dienen de beginselen van gegevensbescherming door ontwerp en gegevensbescherming door standaardinstellingen in aanmerking te worden genomen bij de inrichting en uitvoering van de dienstverlening. 

De internationale norm voor de beveiliging van objecten die processen automatiseren zoals gemalen, bruggen, keringen, sluizen, verkeersregel installaties, Internet of Things, sensoren in en op lantaarnpalen is IEC 62443. Deze internationale norm is in Nederland vertaald naar de praktische Cybersecurity Implementatie Richtlijn (CSIR). Aan de hand van een risicoanalyse wordt de benodigde digitale weerbaarheid van een (procesautomatisering)object en specifieke beveiligingsmaatregelen voor de beveiliging bepaald. Van inschrijvers wordt verwacht dat zij voor de beveiliging van eerdergenoemde objecten de kaders gebruikers uit de CSIR 3.0.

[1]   Uitspraak van 16 juli 2020 inzake het Privacy Shield (https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=ecli:ECLI:EU:C:2020:559)

4.16 [bookmark: _Toc1415652757][bookmark: _Toc153276094] 	Onjuistheden of onduidelijkheden
Deze selectieleidraad met bijbehorende documenten is met grote zorg samengesteld. Indien een geïnteresseerde marktpartij meent dat dit document dan wel de nota van inlichtingen onduidelijkheden en/of tegenstrijdigheden bevat, dan wel de geschiktheidseisen of het programma van eisen onduidelijk of ongeoorloofd zijn, dan wel de wijze van beoordelen onduidelijk is, dan wel dit document geheel of ten dele strijdig zou zijn met het recht dan wel aanbestedingsbeginselen, dan dient de potentiële gegadigde hierover een vraag te stellen dan wel dit uiterlijk 5 kalenderdagen na verzending van de nota van inlichtingen schriftelijk en gemotiveerd aan de gemeente uiteen te zetten, bij gebreke waarvan ieder recht om tegen dit document te ageren vervalt.

Indien de reactie van de gemeente naar aanleiding van het in de voorgaande alinea gestelde niet leidt tot een aanpassing van dit document, dan wel tot een aanpassing die in de ogen van een geïnteresseerde marktpartij niet juist of onvoldoende is, dan dient uiterlijk 24 uur voor de sluitingstermijn een kort geding procedure aanhangig te worden gemaakt bij de bevoegde voorzieningenrechter en dient gemeente hiervan onverwijld in kennis te worden gesteld middels betekening van de dagvaarding op het adres van gemeente, bij gebreke waarvan ieder recht om tegen de aanbestedingsdocumenten te ageren vervalt. Indien een kort geding aanhangig wordt gemaakt, behoudt de gemeente zich het recht voor de aanbestedingsprocedure op te schorten dan wel in te trekken.

4.17 [bookmark: _Toc1856398731][bookmark: _Toc153276095] 	Klachtenregeling
De gemeente kent een klachtenregeling voor aanbestedingen. De klachtenregeling is hier terug te vinden: https://lokaleregelgeving.overheid.nl/CVDR628252/1. 

4.18 [bookmark: _Toc1383041755][bookmark: _Toc153276096] 	Staken aanbestedingsprocedure
De gemeente behoudt zich het recht voor te allen tijde de aanbestedingsprocedure geheel of gedeeltelijk te stoppen of op te schorten, zonder dat daartoe een verplichting ontstaat jegens de gegadigden of gegadigden tot vergoeding van de kosten die zij gemaakt hebben om deel te nemen aan de onderhavige aanbestedingsprocedure.

4.19 [bookmark: _Toc1417195322][bookmark: _Toc153276097] 	Vergoeding van kosten
[bookmark: S3]De gegadigden hebben geen recht op vergoeding van enigerlei kosten, gemaakt in het kader van de selectiefase. Mocht sprake zijn van een onderhandelingsfase, dan hebben de inschrijvers recht op een vergoeding. Inschrijvers die aan het einde van de onderhandelingsfase een geldige inschrijving doen en de opdracht niet gegund krijgen, hebben recht op een vergoeding die te zijner tijd zal worden bepaald, afhankelijk van de invulling van de eventuele onderhandelingsfase. Inschrijvers die aan het einde van de onderhandelingsfase een ongeldige definitieve inschrijving doen, alsmede de inschrijvers aan wie de opdracht wordt gegund, komen dus niet in aanmerking voor deze vergoeding.

4.20 [bookmark: _Toc1199613262][bookmark: _Toc153276098] 	Eénmaal inschrijven
Rechtspersonen en vennootschappen kunnen zich slechts eenmaal zelfstandig (c.q. als hoofdaannemer) óf als combinant in een samenwerkingsverband inschrijven.

4.21 [bookmark: _Toc1476002822][bookmark: _Toc153276099] 	Concernverhoudingen en holdingverklaring
Van één concern kunnen meerdere dochterondernemingen en/of werkmaatschappijen zich afzonderlijk inschrijven. 

Niet meer dan één (dochter)onderneming of vestiging per concern/groepsmaatschappij, wordt voor inschrijving uitgenodigd, tenzij de betreffende gegadigden aantonen dat genoemde verhouding hun gedrag in het kader van deze aanbesteding niet heeft beïnvloed en niet zal beïnvloeden. Deelname van meerdere (dochter)ondernemingen en/of vestigingen per concern/groepsmaatschappij aan één samenwerkingsverband (zie artikel 14) is wel toegestaan.
Het vormen van nieuwe/andere voorgestelde samenwerkingsverbanden door gegadigden of inschrijvers is niet meer toegestaan na het indienen van de aanvraag tot deelname.
In het geval de winnende gegadigde bestaat uit meerdere deelnemers zullen de afzonderlijke deelnemers van het samenwerkingsverband hoofdelijke aansprakelijkheid voor nakoming van de verplichtingen van het samenwerkingsverband dienen te aanvaarden. Tevens zal het samenwerkingsverband gezamenlijk één penvoerder aanwijzen die jegens de Gemeente volledig gemachtigd is om namens het samenwerkingsverband rechtshandelingen aan te gaan. Door aanvraag tot deelname verklaart de betreffende gegadigde hiertoe bereid te zijn.

4.22 [bookmark: _Toc1368437182][bookmark: _Toc153276100] 	Combinaties
Een combinatie moet voldoen aan de voorwaarden die zijn opgenomen in de beleidsregels combinatieovereenkomsten 2013, alle op straffe van uitsluiting. De voorkeur voor een rechtsvorm van de combinatie gaat uit naar een vennootschap onder firma (vof) of gelijkwaardig. Het is voor de uitvoering van de opdracht niet verplicht een entiteit op te richten.

De deelnemers aan een combinatie mogen niet als deelnemer van een andere combinatie, op eigen titel of als onderaannemer inschrijven. Indien blijkt dat ondernemingen zich hieraan niet hebben gehouden, zal:
Ingeval een deelnemer eveneens als onderaannemer heeft ingeschreven, de aanvraag tot deelname van de betreffende combinatie(s) van de aanbesteding worden uitgesloten.
Ingeval een deelnemer eveneens op eigen titel een aanvraag tot deelname heeft ingediend, de aanvraag tot deelname op eigen titel van de aanbesteding worden uitgesloten.
Ingeval een deelnemer met meerdere combinaties heeft ingeschreven, zal aan de betreffende combinaties worden verzocht te bepalen welke gegadigde wordt uitgesloten van de aanbestedingsprocedure. Wanneer niet of niet tijdig aan dit verzoek wordt voldaan, zal de gemeente dit met behulp van een loting bepalen. De uitkomst van deze loting is bindend voor alle belanghebbenden. 

4.23 [bookmark: _Toc208015297][bookmark: _Toc153276101] 	Inzet onderaannemers
In het geval er een beroep wordt gedaan op een onderaannemer (beroep op derde) mag deze niet (tevens) op eigen titel een aanvraag tot deelname indienen voor deze aanbestedingsprocedure. Hetzelfde geldt voor de gegadigde; de gegadigde mag zich niet (tevens) als onderaannemer inschrijven. Indien een situatie zich voordoet waarin een onderaannemer ook als zelfstandig gegadigde heeft ingeschreven, zal de aanvraag tot deelname van de onderaannemer als zelfstandig gegadigde worden uitgesloten van de aanbestedingsprocedure.
Verschillende werkmaatschappijen binnen een holding kunnen, indien door de gegadigde gewenst, fungeren als onderaannemer(s) van de hoofdaannemer. Let wel, wanneer de gegadigde een zuster- of moedermaatschappij nodig heeft om te voldoen aan de geschiktheidseisen, dan moet een beroep op hen worden gedaan (beroep op derde).

Voor onderaannemers waarop geen beroep als derde wordt gedaan en welke zullen worden ingezet ten behoeve van de uitvoering van de opdracht dient gegadigde bij aanvraag tot deelname een opgave te doen middels het bijvoegen van een lijst van de betreffende onderaannemers alsmede daarbij vermeld voor welke onderdelen deze onderaannemers zullen worden ingezet. Deze onderaannemers (derden waarop geen beroep wordt gedaan) mogen wel als onderaannemer voor verschillende gegadigden fungeren, mits de vigerende mededingingsregelgeving dit niet uitsluit alsmede daardoor de eerlijke mededinging niet wordt belemmerd.
Onderaannemers die niet benoemd zijn bij de aanvraag tot deelname kunnen in beginsel niet zonder nadrukkelijke toestemming van de gemeente worden ingezet bij de uitvoering van de opdracht.

4.24 [bookmark: _Toc304359652][bookmark: _Toc307220804][bookmark: _Toc308446729][bookmark: _Toc352321035][bookmark: _Toc374718040][bookmark: _Toc459634495][bookmark: _Toc522782133][bookmark: _Toc420247785][bookmark: _Toc153276102] 	Beroep op derde m.b.t. de technische of beroepsbekwaamheid
Indien de gegadigde een beroep doet op een derde voor het voldoen aan (één van de) eisen uit deze Selectieleidraad met betrekking tot de technische bekwaamheid of beroepsbekwaamheid of financiële/economische draagkracht, worden de volgende eisen gesteld:
De gegadigde is bij opdrachtverlening jegens de gemeente volledig aansprakelijk voor de uitvoering van de opdracht, dat wil zeggen ook voor de werkzaamheden die hij in onderaanneming laat verrichten. Hij verstrekt alle gegevens die nodig zijn voor de selectie en gunning.
Indien u met betrekking tot deze aanbesteding voornemens bent om voor delen van de gevraagde diensten een beroep op een derde te doen, omschrijf in dat geval dan duidelijk in het UEA (Deel II C van het UEA) op welk deel van de diensten dit betrekking heeft en waarbij de taakverdeling en de betreffende werkzaamheden worden omschreven. De betreffende derde dient daadwerkelijk dienovereenkomstig te worden ingezet bij de uitvoering van de opdracht. Ook dient betreffende derde zelf een UEA in te vullen en rechtsgeldig te ondertekenen. Met de ondertekening van het UEA verklaart de derde dat de gegadigde over de bekwaamheden van de derde(n) kan beschikken en daadwerkelijk de betreffende werkzaamheden zal uitvoeren. De gegadigde dient bij aanvraag tot deelname het UEA van deze derde samen met het uittreksel van het handelsregister in te dienen. 

Alle gestelde uitsluitingsgronden zijn van toepassing op de derde. Indien er een beroep wordt gedaan op de financiële en economische draagkracht van een hoger gelegen maatschappij in een concern/(groot)moedermaatschappij, dan dient de van toepassing zijnde concerngarantieverklaring bij de aanvraag tot deelname te worden gevoegd. Tevens dient een uittreksel uit het handelsregister van deze moedermaatschappij worden bijgevoegd. 



5. [bookmark: _Toc279018710][bookmark: _Toc153276103]Uitsluitingsgronden geschiktheidseisen en bijzondere voorwaarden
In dit hoofdstuk worden de uitsluitingsgronden en geschiktheidseisen beschreven en aangegeven hoe gegadigden kunnen aantonen dat de van toepassing zijnde uitsluitingsgronden niet op hen van toepassing zijn en zij voldoen aan de gestelde geschiktheidseisen. Voor een combinatie geldt dat de combinanten gezamenlijk moeten voldoen aan de gestelde eisen, tenzij nadrukkelijk anders vermeld in de betreffende paragraaf.

5.1 [bookmark: _Toc735611138][bookmark: _Toc153276104]Uitsluitingsgronden
Gegadigde verklaart door middel van het indienen van het Uniform Europees Aanbestedingsdocument (UEA) bij aanvraag tot deelname dat geen van de genoemde uitsluitingsgronden op gegadigde van toepassing zijn. Voor combinaties gelden de uitsluitingsgronden voor iedere combinant individueel, dus geen van de uitsluitingsgronden mogen op één van de combinanten van toepassing zijn. Ook op derden waarop een beroep wordt gedaan geldt dat geen van de uitsluitingsgronden van toepassing mogen zijn.

5.1.1 [bookmark: _Toc898177685][bookmark: _Toc153276105]Dwingende uitsluitingsgronden
De dwingende uitsluitingsgronden die van toepassing zijn op deze aanbesteding zijn aangekruist op het Uniform Europees Aanbestedingsdocument (UEA) deel III (zie Bijlage A). Inhoudelijk zijn deze tevens terug te lezen in de Aanbestedingswet 2012 artikel 2.86 t/m artikel 2.88. Deze eis geldt voor zowel de gegadigde als voor combinanten en (eventueel) door de gegadigde te betrekken derden.

5.1.2 [bookmark: _Toc1317517135][bookmark: _Toc153276106]Facultatieve uitsluitingsgronden
De facultatieve uitsluitingsgronden die van toepassing zijn op deze aanbesteding zijn aangekruist op het Uniform Europees Aanbestedingsdocument (UEA) deel III (zie Bijlage A). Inhoudelijk zijn deze tevens terug te lezen in de Aanbestedingswet 2012 artikel 2.86 t/m artikel 2.88. Deze eis geldt voor zowel de gegadigde als eventueel door de gegadigde te betrekken combinanten en derden.

Voor deze aanbestedingsprocedure zijn de volgende uitsluitingsgronden van toepassing:  
A. Schending verplichtingen o.b.v. milieu-, sociaal of arbeidsrecht 
De gegadigde één of meer van de in artikel 2.81, tweede lid, genoemde verplichtingen heeft geschonden;
B. Faillissement, insolventie of gelijksoortig 
De gegadigde of gegadigde verkeert in staat van faillissement of liquidatie, diens werkzaamheden zijn gestaakt, jegens hem geldt een surseance van betaling of een (faillissements-)akkoord, of de gegadigde of gegadigde verkeert in een andere vergelijkbare toestand ingevolge een soortgelijke procedure uit hoofde van op hem van toepassing zijnde wet- en regelgeving; 
C. Ernstige beroepsfout 
De gegadigde of gegadigde in de uitoefening van zijn beroep een ernstige fout heeft begaan, waardoor zijn integriteit in twijfel kan worden getrokken; 
D. Vervalsing van de mededinging 
De gemeente beschikt over voldoende plausibele aanwijzingen om te concluderen dat de gegadigde of gegadigde met andere ondernemers overeenkomsten heeft gesloten die gericht zijn op vervalsing van de mededinging;
E. Valse verklaring 
De gegadigde heeft zich in ernstige mate schuldig gemaakt aan valse verklaringen bij het verstrekken van de informatie die nodig is voor de controle op het ontbreken van gronden voor uitsluiting of het voldoen aan de geschiktheidseisen, of heeft die informatie achtergehouden, dan wel was niet in staat de ondersteunende documenten, bedoeld in de artikelen 2.101 en 2.102, over te leggen; 

5.1.3 [bookmark: _Toc1807339673][bookmark: _Toc153276107]Verschoning
Indien toch één of meer van de in het Uniform Europees Aanbestedingsdocument gestelde uitsluitingsgronden op gegadigde van toepassing zijn, wordt de gegadigde uitgesloten van verdere deelname aan de aanbestedingsprocedure. Dit is enkel anders indien een uitsluitingsgrond als bedoeld in artikel 2.86, eerste of derde lid, of artikel 2.87 van toepassing is en gegadigde hierop bij de betreffende grond in het UEA helder de redenen waarom sprake zou zijn van verschoning heeft beschreven waarmee hij aantoont voldoende vertrouwenwekkende maatregelen te hebben genomen om zijn betrouwbaarheid aan te tonen en dient hij hieromtrent bewijsmiddelen bij te voegen. Indien de gemeente dat bewijs toereikend acht, wordt de betrokken gegadigde niet uitgesloten. Als het als ontoereikend wordt aangemerkt wordt dit de gegadigde medegedeeld.

5.1.4 [bookmark: _Toc1844366055][bookmark: _Toc153276108]Bewijsstukken
Iedere gegadigde, combinant en derde dient in eerste instantie als bewijs voor het niet van toepassing zijn van uitsluitingsgronden het UEA in te dienen. Daarvoor moet het UEA dat gepubliceerd is op TenderNed (Bijlage A) volledig ingevuld en rechtsgeldig ondertekend worden ingediend bij de aanvraag tot deelname (voor iedere gegadigde, combinant en derde). Gegadigde staat ervoor in dat deze verklaringen op het moment van indiening overeenstemmen met de werkelijke situatie waarin de onderneming zich op dat moment bevindt. Partijen zijn gehouden om aan de verklaring te blijven voldoen.

Op eerste verzoek te overleggen bewijsstukken binnen 7 kalenderdagen: 
· Gegadigde dient op eerste verzoek een door het Ministerie van Justitie en Veiligheid afgegeven Gedragsverklaring Aanbesteden, als bedoeld in artikel 4.1.1 Aanbestedingswet 2012, die op datum van indiening van de Aanvraag tot deelname niet ouder is dan 24 maanden te overleggen; 
· Gegadigde dient op eerste verzoek een bewijs van non-faillissement van de Kamer van Koophandel (Verklaring non-faillissement) of van een Rechtbank dat op de datum van indiening van de aanvraag tot deelname niet ouder is dan zes (6) maanden overleggen; 
· Gegadigde dient op eerste verzoek een verklaring van de Belastingdienst als bedoeld in artikel 2.89 lid 2 Aanbestedingswet 2012 waaruit blijkt dat hij voldoet aan zijn verplichtingen tot betaling van belastingen of sociale zekerheidspremies, die op de datum van indiening van de aanvraag tot deelname niet ouder is dan zes (6) maanden.

Voor gegadigde, combinanten en derden geldt dat de op de verklaringen vermelde rechtspersoon gelijk dient te zijn aan de rechtspersoon die deelneemt en daartoe een UEA heeft ingediend. Uit de stukken dient te blijken wie namens de onderneming vertegenwoordigingsbevoegd is om de documenten te ondertekenen. Indien de ondertekening geschiedt door een andere persoon dan vermeld in het handelsregister dient tevens (een kopie van) de daartoe vereiste volmacht te worden ingediend.

Let op! Het verkrijgen van een Gedragsverklaring Aanbesteden kan enige tijd in beslag nemen (vier tot acht weken). Vraag deze daarom tijdig aan! Een GVA is aan te vragen bij dienst Justis: https://www.justis.nl/producten/gva/gva-aanvragen/index.aspx

5.2 [bookmark: _Toc696798463][bookmark: _Toc153276109]Geschiktheidseisen
5.2.1 [bookmark: _Toc1314918141][bookmark: _Toc153276110]Financiële en economische draagkracht
Gegadigde dient een stabiele onderneming te zijn, wiens continuïteit is gegarandeerd gedurende de looptijd van de opdracht. 

Indien u controleplichtig bent, verklaart u door ondertekening van het UEA dat de meest recente accountantscontrole in de jaarrekening geen paragraaf bevat met negatieve continuïteitsverwachtingen. 
De gemeente kan na voorlopige gunning vragen om deze accountantsverklaring en de jaarrekening.

Indien u niet controleplichtig bent, verklaart u door ondertekening van het UEA dat de financiële en economische draagkracht van uw onderneming zodanig is dat de continuïteit van de dienstverlening gedurende de looptijd van de Opdracht, inclusief een mogelijke verlenging, niet in gevaar komt. 
De gemeente kan na voorlopige gunning vragen om een jaarverslag en/of een beoordelings- of samenstellingsverklaring.

5.2.2 [bookmark: _Toc1765161040][bookmark: _Toc153276111]Bankgarantie
De gegadigde dient in staat en bereid te zijn om bij voorlopige gunning een, vooraf door de Gemeente goed te keuren, op eerste schriftelijke verzoek afroepbare bankgarantie ter waarde van 5% (zegge vijf procent) van de aannemingssom (exclusief onderhoud) te stellen ten gunste van Gemeente, die loopt tot op de opleverdatum. De betrokken financiële instelling dient onder toezicht te staan van de Europese Centrale Bank, de door de centrale overheid van een lidstaat van de EU ingestelde (andere) centrale toezichthouder, of de door de centrale overheid van een (andere) staat ingestelde (andere) centrale toezichthouder. Op de bankgarantie dient Nederlands recht van toepassing te zijn. 

5.3 [bookmark: _Toc1050812853][bookmark: _Toc153276112]Technische en beroepsbekwaamheid
5.3.1 [bookmark: _Toc1892340868][bookmark: _Toc153276113]Kwaliteitsborging
De gegadigde dient op te geven over welke relevante certificeringen voor het beheren van een LAN/WLAN omgeving men beschikt. 
In geval van een combinatie dient iedere combinant die belast zal zijn met de uitvoering van de opdracht, aan deze geschiktheidseis te voldoen. De gemeente vraagt na voorlopige gunning om het bewijsmiddel.

5.3.2 [bookmark: _Toc108937643][bookmark: _Toc153276114]Duurzaamheid (milieu)
Gezien het belang van duurzaamheid, werken wij alleen samen met opdrachtnemers die zorg tonen voor het milieu. Gegadigde toont aan dat hij beschikt over tenminste één van de volgende certificaten c.q. verklaringen:
a. ISO-14001
b. ISO 50001
c. CO2-bewustzijnscertificaat (gelijk aan niveau 2 of hoger)
d. EMAS-milieuverklaring
e. B-corporation certificaat 
f. MVO-prestatieladder
g. Zelfverklaring ISO26001[footnoteRef:2] [2:  Via het Publicatieplatform ISO 26000 kunnen Inschrijvers laten zien dat ze de richtlijn voor MVO volgen. De zelfverklaring is een relatief eenvoudige manier om aan te geven hoe maatschappelijk verantwoord ondernemen door Inschrijvers wordt toegepast. Via de volgende link kunt u meer lezen over de zelfverklaring en kunt u de handleiding zelfverklaring NEN-ISO 26000 downloaden (tegen een bedrag van €43,00 ex BTW).] 

h. Duurzaamheidsverslag conform GRI-standaarden.

Gelijkwaardigheid kan worden aangetoond, doordat gegadigde beschikt over een managementsysteem waarin minstens 2 van de volgende 5 punten zijn opgenomen en geborgd: 
· Er is een actuele door de directie ondertekende duurzaamheidbeleidsverklaring; 
· Er is een duurzaamheidsprogramma of actieplan waarin staat welke stappen de organisatie van inschrijver gaat nemen om de klimaat- en milieubelasting te reduceren; 
· Er is een formeel aangestelde duurzaamheidscoördinator of andere functionaris die de klimaat- en milieumaatregelen van de organisatie coördineert; 
· Er is een duurzaamheidsverslag waarin gerapporteerd wordt over de klimaat- en milieumaatregelen en de behaalde resultaten; 
Er is een plan waaruit blijkt dat het personeel wordt geschoold in duurzaam gedrag en hoe de controle hierop wordt uitgevoerd.

In het geval van een combinatie geldt bovengenoemde geschiktheidseis voor alle combinanten afzonderlijk.
De gemeente vraagt na voorlopige selectie om het bewijsmiddel.

5.3.3 [bookmark: _Toc117671405][bookmark: _Toc117672034][bookmark: _Toc117671406][bookmark: _Toc117672035][bookmark: _Toc156476101][bookmark: _Toc153276115]Beroepsbevoegdheid
Gegadigde moet ingeschreven zijn in het handelsregister, conform de in de lidstaat van herkomst geldende voorschriften. Gegadigde dient dit aan te tonen door bij aanvraag tot deelname een uittreksel uit het handelsregister (niet ouder dan 6 maanden voorafgaand aan de datum van aanvraag tot deelname) in te dienen. Uit dit uittreksel dient de tekenbevoegdheid te blijken van de functionaris die de aanvraag tot inschrijvingsdocumenten ondertekend.

[bookmark: S4_1]

6. [bookmark: _Toc1828469977][bookmark: _Toc153276116]Selectievragen (kerncompetenties) 
Voor deze selectiefase zijn een vijftal selectievragen/kerncompetenties, onderverdeeld in 3 niveaus, geformuleerd, die onderbouwd dienen te worden middels referenties.
U dient hiervoor gebruik te maken van format referentie (bijlage D). 

Voor elke kerncompetentie/selectievraag dient een aparte verwijzing naar de referentie ingediend te worden.
Indien u één referentie overlegt waaruit blijkt dat u voldoet aan elk van de kerncompetenties/selectievragen, dan is dit toegestaan. In dit hoofdstuk worden de kerncompetenties/selectievragen nader uitgewerkt, hierbij is het basiseis niveau een minimumeis en geldt deze als knock-out criterium. Het niet voldoen aan de basiseis is reden voor uitsluiting.

De referenties dienen te voldoen aan de volgende voorwaarden en zullen hieraan ook getoetst worden, u dient vanuit het beantwoorden van de selectievragen een duidelijke relatie naar de opgegeven referenties op te geven:
· De referentie heeft plaatsgevonden in de afgelopen drie kalenderjaren, gerekend vanaf de sluitingsdatum van deze selectie;
· De referentie dient als omvang minimaal 1.500 werkplekken en 300 systemen verdeeld over 4 vestigingen te bevatten;
· Voor kerncompetentie/selectievragen geldt dat de betreffende referentie een minimale looptijd van één jaar operationeel moet bedragen;
· Voor kerncompetentie/selectievragen geldt dat onder beheer wordt verstaan: reguliere SLA-rapportages maken en bespreken, aantonen dat er verbetervoorstellen worden uitgevoerd, ze houden de CMDB-administratie op orde en patch/release en life-cycle management. Beveiliging valt eveneens binnen de reikwijdte van beheer: Security rapportage, escalatiepaden zijn ingericht en uitvoeren securitymanagement;
· De gegadigde de referentie aantoonbaar en verifieerbaar heeft verricht (dan wel de derde waarop de gegadigde een beroep doet).

U dient dus de van toepassing zijnde referenties op te geven, en bij het beantwoorden van de selectievragen kunt u verwijzen naar de opgegeven referenties.

De beoordeling van de inschrijving zal gebeuren op basis van de beantwoorden vragen. De vragen zijn opgebouwd uit - minimumeisen (knock out criteria), in de selectiematrix aangeduid als “basis”;
- wensen, in de selectiematrix aangeduid als “bijzonder”; 
- bonusvragen, in de selectiematrix aangeduid als “bonus”.

De antwoorden op de wensen (“bijzonder”) en bonus vragen geven de mogelijkheid om punten te scoren. Per vraag kunnen de wensantwoorden totaal 40 punten opleveren, de bonus antwoorden kunnen totaal 60 punten opleveren. 
Indien een wens of bonusdeel bestaat uit meerdere aspecten, dan telt elk aspect even zwaar mee. 

Mocht een gegadigde niet kunnen voldoen aan de eisen dan leidt dit tot uitsluiting van deelname, en vervalt aldus ook het verder kunnen opbouwen van punten. Elke vraag heeft eenzelfde wegingwaarden en zullen dan ook alle gelijkwaardig beoordeeld worden

Voor de beoordeling van het basiseis niveau geldt dat het niet voldoen aan de basiseis reden voor uitsluiting is. Hierbij geldt onderstaande tabel dus niet.



Voor de beoordeling van de selectiecriteria voor de niveau’s Wensen en Bonus geldt de volgende scoregrondslag:

	Beoordelingsgrondslag selectiecriteria
	 Score

	De referentiebeschrijving toont niet aan dat de gegadigde over de gevraagde kennis/ervaring beschikt
	0

	De referentiebeschrijving is incompleet en/of geeft te weinig inzicht om vast te stellen dat de gegadigde over de gevraagde kennis/ervaring beschikt
	4

	De referentiebeschrijving laat op voldoende wijze zien dat de gegadigde over de gevraagde kennis/ervaring beschikt
	6

	De wijze waarop de referentiebeschrijving de gevraagde kennis/ervaring aan toont is overtuigend. 
	8

	De wijze waarop de referentiebeschrijving de gevraagde kennis/ervaring aan toont is overtuigend, en laat daarnaast zien dat de gegadigde over kennis/ervaring beschikt met aanzienlijk complexere opgaven dan waar in de gemeente Amersfoort sprake van is.
	10



NB: Er is nadrukkelijk sprake van een absolute beoordeling. Bij een absolute beoordeling wordt een aanvraag tot deelname niet vergeleken met een andere aanvraag tot deelname en kunnen meerdere gegadigden eenzelfde score krijgen.

De gescoorde punten worden per inschrijver opgeteld, wat leidt tot een totaalscore voor de selectie. De drie gegadigden met de hoogste beoordelingsscores worden uitgenodigd tot de inschrijvingsfase. 
Een voorbeeld scoretabel is opgenomen als bijlage F bij deze selectieleidraad.

De geïnteresseerde partijen wordt gevraagd de onderstaande vragen zo volledig en gedetailleerd mogelijk in te vullen.

De informatie ten behoeve van het beantwoorden van de selectiecriteria is per vraag maximaal één (1) A3 pagina of twee (2) A4 pagina’s (of vergelijkbaar) waarbij het meerdere niet wordt beoordeeld.

6.1 [bookmark: _Toc1903400932][bookmark: _Toc153276117]De Selectievragen

6.1.1 [bookmark: _Toc1779680485][bookmark: _Toc153276118]VRAAG 1
De gemeente Amersfoort zoekt naar een dienstverlener die aan de hand van eerder uitgevoerde referenties kan aantonen te beschikken over passende kennis en ervaring op het gebied van beheren, monitoren en support van een WLAN/VLAN omgeving.

Basisniveau Eis
U toont middels deze referentie aan dat u ervaring heeft met nauwkeurig sturen op het nakomen van de SLA. U toont middels deze referentie aan dat u actief preventief onderhoud pleegt, bijvoorbeeld op basis van ge-extrapoleerde monitoring gegevens.
· U toont in reguliere SLA rapportages dat er activiteiten worden beschreven die zijn of moeten worden gedaan zodat de KPI's blijvend worden behaald.
· U toont aan door een referentie dat er reguliere gesprekken met klant zijn gepland om SLA afspraken te evalueren.
· U toont aan dat er uit reguliere SLA evaluaties verbetervoorstellen zijn uitgevoerd.
· U toont aan door een rapportage van een referentie dat de CMDB is 100% op orde.
· U toont aan door een kalender dat er is inzicht in patch-, release- en lifecyclemanagement van de beheerde componenten.
· U toont in een onderbouwde rapportage aan welke acties moeten worden ondernomen of geadviseerd zodat netwerkcomponenten in de nabije toekomst geen bottleneck gaan vormen in termen als bijvoorbeeld beschikbaarheid, capaciteit en betrouwbaarheid.
· U toont aan dat u regulier, bijvoorbeeld tijdens service windows, extra controles en tests uitvoert op cruciale netwerkcomponenten en over hun functioneren rapporteert en adviseert.
Bijzonder niveau (WENS)
U toont middels deze referentie aan dat u een proactieve houding aanneemt als er incidenten dreigen te ontstaan. Ook toont u aan, in geval van dreigende of ontstane incidenten, dat u in staat bent tot het leveren van te vervangen netwerkcomponenten zonder tussenkomst of te hoeven wachten op levering van een andere partner.
· U toont aan door referentie dat een (dreigend) incident door u tijdig is ontdekt al direct enkele eerste noodzakelijke maatregelen hebt getroffen om zoveel mogelijk continuïteit te kunnen blijven bieden.
· U toont aan door referentie dat u direct de klant hebt geïnformeerd over het incident, de maatregelen en de vervolgacties.
· U toont aan door referentie dat u de klant op eigen initiatief voortdurend op de hoogte hebt gehouden van de status van het incident.
· U toont aan door referentie dat u een belangrijke stakeholder bent van het bedrijfscontinuïteitsplan en hebt regulier gezamenlijke uitwijkoefeningen gepland en doorlopen.


Bonus niveau (WENS)
· U toont middels deze referentie aan dat leverancier een klant met meer dan 1500 werkplekken en 300 systemen verspreid over meer dan 4 vestigingen actief ondersteuning heeft geboden tijdens een ernstig incident of calamiteit.
· De referentie is een klant met meer dan 1500 werkplekken en 300 systemen en meer dan 4 vestigingen.
· U kunt de ervaring van een crisissituatie bij een referentie en de rol van leverancier daarin beschrijven en welke impact dat heeft gehad op de kantoorlocaties.
· U toont door referentie aan dat u de klant direct hebt geholpen door bijvoorbeeld extra apparatuur of een workaround te leveren buiten de SLA afspraken om zonder eerst discussies te voeren over de kosten
· U toont aan door referentie dat u de financiële afhandeling achteraf naar tevredenheid van beide partijen (klant - leverancier) hebt opgelost.
· U toont aan door referentie dat u een evaluatie-advies hebt opgesteld met aanbevelingen en lessons learned.
· U toont aan door referentie dat u op basis van een evaluatie advies het ontwerp gedeeltelijk hebt aangepast en verbeterd.
· U toont aan door referentie dat u op een andere wijze de klant in een crisissituatie een grote meerwaarde geleverd.

6.1.2 [bookmark: _Toc1118634950][bookmark: _Toc153276119]VRAAG 2
De gemeente zoekt naar een partij die aan de hand van uitgevoerde referenties kan aantonen beveiliging vanuit de aangegeven invalshoeken te beheersen.

Basisniveau Eis
U toont aan dat urgente netwerk beveiligingspatches worden conform SLA direct worden geïnstalleerd. Er is een planning voor de overige minder kritische beveiligingsupdates. U toont aan dat u in staat bent nieuwe dreigingen te herkennen en ons daarin op korte termijn te adviseren. Er wordt op reguliere basis en proactief advies gegeven hoe onze netwerkbeveiliging verbeterd kan worden.
· U toont aan dat er een security rapportage beschikbaar is die regulier wordt besproken.
· U toont door referentie aan dat er een actieve communicatie plaats vindt tussen u en de securityspecialisten van de klant.
· U toont aan dat escalatiepaden rondom security incidenten zijn ingericht en bekend.
· U toont aan dat er in de planningen van patch-, release- en lifecycle managent onderscheid wordt gemaakt tussen beveiligingsupdates en vernieuwingsupdates.
· Uit een adviesdocument toont u aan dat u uitstekend op de hoogte wordt gehouden van de laatste bedreigingen op netwerkgebied en hoe u dat vertaald hebt naar een concrete oplossing.
· U toont aan, door bijvoorbeeld, lidmaatschappen dat u toegang hebt tot essentiële cybersecurity kennis- of andere platforms.
· U toont aan door bijvoorbeeld een adviesdocument de belangrijkste cybersecuritybronnen te vermelden.

Bijzonder niveau (WENS)
U toont aan dat u gebruik maakt van standaardmodellen en begrijpt de gelaagdheid. Kan het thema beveiliging op basis van aangedragen modellen het samenspel tussen andere IT-leveranciers uitleggen. Op basis daarvan richt netwerkleverancier haar eigen beveiligingsmaatregelen in en onderbouwd en adviseert welke beveiligingsmaatregelen van aanpalende IT-leveranciers wordt verwacht.
· U toont aan door bijvoorbeeld een capability map hoe u bijvoorbeeld Zero Trust onderdelen hebt ingevuld bij een referentie.
· U toont aan hoe u via bijvoorbeeld een capability map advies geeft aan andere IT-specialismen om gezamenlijk op een hoger beveiligingsniveau te komen.

Bonus niveau (WENS)
U toont aan dat u in staat bent door middel van het ontwikkelen van nieuwe producten en diensten de (netwerk)beveiliging sterk te verbeteren.
· U toont aan dat u een eigen roadmap kunt laten zien waarin nieuwe of verbeterde diensten en producten, met name rondom beveiliging, worden ontwikkeld en beschikbaar komen voor haar klanten.

6.1.3 [bookmark: _Toc1776392329][bookmark: _Toc153276120]VRAAG 3
De gemeente zoekt naar een partij die aan de hand van uitgevoerde referenties kan aantonen dat zij succesvol is geweest in het ontwikkelen van netwerken die zowel aan de huidige behoefte voldoen en flexibel genoeg zijn om aan toekomstige vereisten te voldoen met specifieke aandacht voor een naadloze integratie en nauwe samenwerking met SAAS-oplossingen en leveranciers en het ontwerpproces beheersen.

Basisniveau Eis
Kan aantonen dat u ervaring hebt bij referentie met het maken en implementeren van een complex netwerkontwerp voor een klant met genoemde aantallen werkplekken en systemen. Kan op onderbouwde wijze precies aantonen waar (non)functionele eisen vertaald zijn in het ontwerp.
· U toont door referentie aan dat de organisatie groter of gelijk is dan bij de kerncompetenties genoemd.
· U toont door referentie aan dat u zelf een netwerk hebt ontworpen aan de hand van specificaties van de klant.
· U toont door referentie aan dat u het gemaakte ontwerp naar tevredenheid van de referentie hebt geïmplementeerd.
· U toont door referentie aan dat u een ontwerp hebt gemaakt waarin u non-functionele eisen hebt vertaald naar concrete ontwerp keuzes rondom begrippen als continuïteit, beschikbaarheid, veiligheid en schaalbaarheid.

Bijzonder niveau (WENS)
Kan in een referentie aantonen dat een complex ontwerp wordt gebaseerd op best practices die zijn ontleend aan (relevante) standaard concepten, modellen en raamwerken.
· U toont door referentie aan dat er in een ontwerp op een onderbouwde manier gebruik is gemaakt van best practices documenten en toegepaste actuele standaard netwerkmodellen en frameworks.
· U toont aan dat referentie groter is dan 1500 werkplekken, 300 systemen en meer dan 4 vestigingen

Bonus niveau (WENS)
Kan in een referentie aantonen hoe wendbaar, schaalbaar een door u gemaakt ontwerp is geweest bij een grote klant.
· U toont door referentie aan dat u na minimaal twee operationele jaren met referentie een evaluatie hebt gehouden over het initiële netwerkontwerp waaruit blijkt dat ontwerpkeuzes die zijn gemaakt tot groot voordeel zijn geweest van referentie.


6.1.4 [bookmark: _Toc40096094][bookmark: _Toc153276121]VRAAG 4
De gemeente zoekt naar een partij die aan de hand van uitgevoerde referenties kan aantonen dat zij op effectieve wijze regievoering en stakeholder management beheerst.

Basisniveau Eis
Heeft in de rol als Integrator aantoonbare ervaring met het aansturen van derde partijen waarvan het onderliggende contract van de klant is. Kan aantonen dat zij het gehele IT-infrastructuur landschap kunnen overzien en proactief (vanuit netwerkperspectief) kunnen handelen met aanpalende stakeholders, zowel leveranciers als bijvoorbeeld (functioneel) beheerders
· U toont door referentie aan dat u in staat bent als initiatiefnemer op te treden om een goed resultaat (dat kan bijvoorbeeld een project zijn of een groot incident) te bereiken waarvan u afhankelijk bent van inspanningen van andere externe stakeholders.
· U toont door referentie aan dat u naar tevredenheid hebt gecommuniceerd met de belangrijkste betrokken stakeholders.
· U toont door referentie aan dat u kennis hebt van het IT-landschap en de IT-organisatie van een referentie waaruit blijkt dat u precies weet met welke functionaris u contact moet leggen om een incident op te kunnen lossen.

Bijzonder niveau (WENS)
Kan aantonen dat zij een inhoudelijk deskundige en strategische gesprekspartner is. Tegelijkertijd is zij ook in staat verschillende opdrachtgevers/stakeholders te bedienen en kan omgaan met hun tegengestelde belangen.
· U toont door referentie aan dat u tactische en strategische workshops organiseert in samenwerking met belangrijke stakeholders.
· U toont door referentie aan dat u de toekomstige ontwikkelingen die impact hebben op het netwerk en vice versa hebt verwerkt in uw workshops of innovatie roadmap.
· U toont door referentie aan dat u stakeholders met conflicterende belangen hebt overtuigd voor de keuze in een project van een richting die een gezamenlijk belang dient. (Bijvoorbeeld de ene stakeholder wil de oplossing zo veilig mogelijk, de andere zoveel mogelijk flexibiliteit)

Bonus niveau (WENS)
Kan in referenties aantonen dat genoemde situaties niet onbekend zijn en daarin systematisch en actief stakeholder management voert.
· U toont door referentie aan dat u op reguliere basis op eigen initiatief momenten hebt om bij te praten met; contractmanagement, architectuur, technisch en functioneel beheerders en leveranciers die belangrijk zijn in de keten van netwerkdienstverlening.
· U toont door referentie aan dat u op reguliere basis contactmomenten hebt gehad en daarmee systematisch regie hebt gevoerd over minimaal 3 IT leveranciers (Bijvoorbeeld leveranciers van WAN lijnen, Telefonie, werkplekken, storage etc.) die een belangrijk onderdeel uitmaken van de IT-dienstverleningsketen.

6.1.5 [bookmark: _Toc1175110120][bookmark: _Toc153276122]VRAAG 5
De gemeente zoekt naar een partij die aan de hand van uitgevoerde referenties kan aantonen dat zij inhoudelijke vakkennis heeft en onderhoud van nieuwe technologieën en deze in de praktijk kan ondersteunen.

Basisniveau Eis
Toon aan dat u ervaring hebt met het aan- en ontsluiten van IoT technologieën dat blijkt uit de ontwerpen van leverancier voor grote klanten. Heeft aantoonbare ervaring in verschillende adviestrajecten bij grote klanten om IoT te kunnen integreren in een bedrijfsnetwerk.
· U toont door referentie aan dat u ervaring hebt met het maken en beheren van een netwerkontwerp waar minimaal 3 verschillende typen IoT devices onderdeel van uitmaken.
· U toont door referentie aan dat u veilige integratiemogelijkheden conform integratiestandaarden hebt gemaakt in het netwerkontwerp tussen het zogeheten bedrijfsnetwerk en het IoT netwerk gedeelte.



Bijzonder niveau (WENS)
Toon aan dat u standaard concepten en modellen toepast in het ontwerp van een integraal IoT en bedrijfsnetwerk. Onderbouwt op basis van modellen of best practices waar de scheiding van diensten en verantwoordelijkheden liggen van stakeholders.
· U toont door referentie aan dat u in staat blijkt te zijn om meer dan 500 IoT devices van minimaal 3 verschillende typen te hebben aangesloten en ontsloten op een netwerk.
· U toont door referentie aan dat er in het netwerkontwerp, met name waar IoT devices onderdeel van uitmaken, een vertaling is gemaakt van belangrijke CSIR: Cyber Security Implementatie Richtlijnen naar inrichtingskeuzes
· U toont door referentie aan dat er in het netwerkontwerp, met name waar IoT devices onderdeel van uitmaken, een (gedeeltelijke) onderbouwde vertaling is gemaakt van een beveiligingsstandaard IEC-62443-3-3 SL3v of vergelijkbaar.
· U toont door referentie aan hoe u scheiding van IT-diensten en/of verantwoordelijkheden op netwerkniveau logisch of fysiek veilig hebt ingericht.

Bonus niveau (WENS)
Kan in een referentie aantonen een dergelijk gecombineerd bedrijfsnetwerk en IoT heeft geïmplementeerd en beheerd.
· U toont door referentie, met een smart building met meer dan 2000 werkplekken en meer dan 1000 IoT devices van minimaal 3 verschillende typen, aan dat u het gehele netwerk waarop deze componenten zijn aangesloten door u worden beheerd en gezamenlijk hebt ontworpen. 
· U toont door referentie aan dat er een veilige interactie plaats vindt tussen verschillende componenten waaronder IoT devices, werkplekken en cloud en on-prem applicaties.





[bookmark: _Toc1389038083][bookmark: _Toc153276123]Bijlage A: In te dienen gegevens
Toelichting: Onderstaand een overzicht van de in te dienen informatie bij een aanvraag tot deelname. Een aanvraag tot deelname wordt bij voorkeur aan de hand van deze indeling ingediend als (doorzoekbare) PDF.

	-
	Voorblad naar keuze.

	-
	Inhoudsopgave.

	-
	Eventueel een inleiding met een korte introductie van de gegadigde/ samenwerkingsverband.

	A:
	Uniform Europees Aanbestedingsdocument (wettelijk model)
Ingevulde en rechtsgeldig ondertekende UEA van de gegadigde/ alle deelnemers aan een samenwerkingsverband en derden. Deel II D van de UEA hoeft niet ingevuld te worden.

	B:
	Kopie beroepsregister of handelsregister
Bewijs vertegenwoordigingsbevoegdheid van de inschrijver/ alle combinanten en derden (kopie beroepsregister of handelsregister (Kamer van Koophandel)). Als de bevoegdheid niet uit register van de Kamer van Koophandel blijkt, dient bij de aanvraag tot deelname een kopie van de machtiging te worden gevoegd.

	C:
	Referentie(s) 'technische bekwaamheid'
De beschrijving van de referenties voor de 'technische bekwaamheid' is maximaal twee (2) enkelzijdig beschreven A4 per referentie (exclusief beeldmateriaal). Van iedere referentie dienen minimaal de in bijlage C genoemde gegevens vermeld te worden. Dat mag in een eigen format/ formulier. 

	D:
	Selectiecriteria
De informatie ten behoeve van de selectiecriteria is maximaal één (1) A3 pagina of twee (2) A4 pagina’s (of vergelijkbaar) per selectiecriterium, waarbij het meerdere niet wordt beoordeeld. 




[bookmark: _Toc153276124][bookmark: _Toc401899990]Bijlage B: UEA

Deze is los bijgevoegd als bijlage in TenderNed.



[bookmark: _Toc1150712489][bookmark: _Toc153276125]Bijlage C: GIBIT 2020


Deze is als losse bijlage toegevoegd aan TenderNed.




[bookmark: _Toc299752465][bookmark: _Toc153276126]Bijlage D: Format referenties
 
Gelieve per referentie te beschrijven op welke wijze alle kerncompetenties worden afgedekt, in onderstaand model invullen.
 
	 
Referentie 
	 
Toelichting

	KERNCOMPETENTIE:

 
	 

	Opdrachtgever (organisatie):
 
	 

	Plaats van uitvoering:
 
	 

	Tijdstip van uitvoering:
(max. 3 jaar geleden )
	 

	Korte omschrijving opdracht:
 
	korte beschrijving van de referentieopdracht 

	Uitgevoerd als:
 
	hoofdaannemer / in combinatie / als onderaannemer; betrokkenheid van de gegadigde en beschrijving van de werkzaamheden in relatie tot de totale dienstverlening van de referentieopdracht kort toelichten.

	Totale waarde opdracht:
 
	 

	Contactpersoon:
· naam
· functie
· adres
· postcode + plaats
· telefoonnummer
	 

	Bijzonderheden:
 
	 


 


[bookmark: _Toc563624140][bookmark: _Toc153276127]Bijlage E: Opgave locaties LAN/WLAN

In de huidige situatie kent Amersfoort 18 adreslocaties die aangesloten zijn op het bedrijfsnetwerk op een van de volgende manieren:
· Via een eVPN (GTVAST)
· Via een Dark Fiber
· Het Stadhuisplein heeft meerdere adressen maar dit betreft 1 geïntegreerde netwerklocatie waar ook het primaire active datacenter is gehuisvest.
Bij de paragraaf opdrachtbeschrijving in de selectieleidraad staat een globale tekening hiervan weergegeven.

Onderstaand figuur is een abstract overzicht van de huidige situatie van het netwerk kavel in relatie tot de belangrijkste aanspreekpunten/stakeholders.


[image: ]

Onderstaand figuur is een abstract overzicht van de gewenste situatie van het netwerk kavel in relatie tot de belangrijkste aanspreekpunten/stakeholders.


[image: ]
Gemeente Amersfoort		39
Selectieleidraad t.b.v. aanbesteding beheer bestaande LAN/WLAN omgeving en de nieuw te realiseren LAN/WLAN omgeving voor het nieuwe stadhuis.
[bookmark: _Toc1329841684][bookmark: _Toc153276128]Bijlage F: voorbeeld score matrix

	
	Voorbeeld selectiematrix Europese aanbesteding WLAN/VLAN
	
	
	
	

	
	
	
	
	
	

	1.
	Kennis en ervaring op het gebied van beheren, monitoren en support van een WLAN/VLAN omgeving
	Gegadigde A
	 
	Gegadigde B
	 

	A.
	Basis
	ja/nee
	Score
	ja/nee
	Score

	1
	·        U toont in reguliere SLA rapportages dat er activiteiten worden beschreven die zijn of moeten worden gedaan zodat de KPI's blijvend worden behaald.
	ja
	 
	ja
	 

	2
	·        U toont aan door een referentie dat er reguliere gesprekken met klant zijn gepland om SLA afspraken te evalueren.
	ja
	 
	ja
	 

	3
	·        U toont aan dat er uit reguliere SLA evaluaties verbetervoorstellen zijn uitgevoerd.
	ja
	 
	ja
	 

	4
	·        U toont aan door een rapportage van een referentie dat de CMDB is 100% op orde.
	ja
	 
	ja
	 

	5
	·        U toont aan door een kalender dar er is inzicht in patch-, release- en lifecyclemanagement van de beheerde componenten.
	ja
	 
	ja
	 

	6
	·        U toont in een onderbouwde rapportage aan welke acties moeten worden ondernomen of geadviseerd zodat netwerkcomponenten in de nabije toekomst geen bottleneck gaan vormen in termen als bijvoorbeeld beschikbaarheid, capaciteit en betrouwbaarheid.
	ja
	 
	ja
	 

	7
	·        U toont aan dat u regulier, bijvoorbeeld tijdens service windows, extra controles en tests uitvoert op cruciale netwerkcomponenten en over hun functioneren rapporteert en adviseert.
	ja
	 
	ja
	 

	 
	 
	 
	 
	 
	 

	B.
	Bijzonder
	 
	 
	 
	 

	1
	·        U toont aan door referentie dat een (dreigend) incident door u tijdig is ontdekt al direct enkele eerste noodzakelijke maatregelen hebt getroffen om zoveel mogelijk continuïteit te kunnen blijven bieden.
	 
	8
	 
	10

	2
	·        U toont aan door referentie dat u direct de klant hebt geïnformeerd over het incident, de maatregelen en de vervolgacties.
	 
	6
	 
	8

	3
	·        U toont aan door referentie dat u de klant op eigen initiatief voortdurend op de hoogte hebt gehouden van de status van het incident.
	 
	6
	 
	8

	4
	·        U toont aan door referentie dat u een belangrijke stakeholder bent van het bedrijfscontinuïteitsplan en hebt regulier gezamenlijke uitwijkoefeningen gepland en doorlopen.
	 
	4
	 
	8

	 
	gemiddelde
	 
	6
	 
	8,5

	 
	score voor dit onderdeel
	 
	24
	 
	34

	C.
	Bonus
	 
	 
	 
	 

	1
	·        U toont middels deze referentie aan dat leverancier een klant met meer dan 2000 werkplekken verspreid over meer dan 4 vestigingen actief ondersteuning heeft geboden tijdens een ernstig incident of calamiteit.
	 
	10
	 
	8

	2
	·        De referentie is een klant met meer dan 2000 werkplekken en meer dan 4 vestigingen
	 
	8
	 
	6

	3
	·        U kunt de ervaring van een crisissituatie bij een referentie en de rol van leverancier daarin beschrijven en welke impact dat heeft gehad op de kantoorlocaties.
	 
	8
	 
	6

	4
	·        U toont door referentie aan dat u de klant direct hebt geholpen door bijvoorbeeld extra apparatuur of een workaround te leveren buiten de SLA afspraken om zonder eerst discussies te voeren over de kosten
	 
	6
	 
	6

	5
	·        U toont aan door referentie dat u de financiële afhandeling achteraf naar tevredenheid van beide partijen (klant - leverancier) hebt opgelost.
	 
	6
	 
	4

	6
	·        U toont aan door referentie dat u een evaluatie-advies hebt opgesteld met aanbevelingen en lessons learned.
	 
	6
	 
	0

	7
	·        U toont aan door referentie dat u op basis van een evaluatie advies het ontwerp gedeeltelijk hebt aangepast en verbeterd.
	 
	6
	 
	6

	8
	·        U toont aan door referentie dat u op een andere wijze de klant in een crisissituatie een grote meerwaarde geleverd.
	 
	4
	 
	4

	 
	gemiddelde
	 
	6,75
	 
	5

	 
	score voor dit onderdeel
	 
	40,5
	 
	30

	2.
	Beveiliging
	 
	 
	 
	 

	A.
	Basis
	 
	 
	 
	 

	1
	·        U toont aan dat er een security rapportage beschikbaar is die regulier wordt besproken.
	ja
	 
	ja
	 

	2
	·        U toont door referentie aan dat er een actieve communicatie plaats vindt tussen u en de securityspecialisten van de klant.
	ja
	 
	ja
	 

	3
	·        U toont aan dat escalatiepaden rondom security incidenten zijn ingericht en bekend.
	ja
	 
	ja
	 

	4
	·        U toont aan dat er in de planningen van patch-, release- en lifecycle managent onderscheid wordt gemaakt tussen beveiligingsupdates en vernieuwingsupdates.
	ja
	 
	ja
	 

	5
	·        Uit een adviesdocument toont u aan dat u uitstekend op de hoogte wordt gehouden van de laatste bedreigingen op netwerkgebied en hoe u dat vertaald hebt naar een concrete oplossing.
	ja
	 
	ja
	 

	6
	·        U toont aan, door bijvoorbeeld, lidmaatschappen dat u toegang hebt tot essentiële cybersecurity kennis- of andere platforms.
	ja
	 
	ja
	 

	7
	·        U toont aan door bijvoorbeeld een adviesdocument de belangrijkste cybersecuritybronnen te vermelden.
	ja
	 
	ja
	 

	 
	 
	 
	 
	 
	 

	B.
	Bijzonder
	 
	 
	 
	 

	1
	·        U toont aan door bijvoorbeeld een capability map hoe u bijvoorbeeld Zero Trust onderdelen hebt ingevuld bij een referentie.
	 
	8
	 
	6

	2
	·        U toont aan hoe u via bijvoorbeeld een capability map advies geeft aan andere IT-specialismen om gezamenlijk op een hoger beveiligingsniveau te komen.
	 
	8
	 
	8

	 
	gemiddelde
	 
	8
	 
	7

	 
	score voor dit onderdeel
	 
	32
	 
	28

	C.
	Bonus
	 
	 
	 
	 

	1
	·        U toont aan dat u een eigen roadmap kunt laten zien waarin nieuwe of verbeterde diensten en producten, met name rondom beveiliging, worden ontwikkeld en beschikbaar komen voor haar klanten.
	 
	6
	 
	4

	 
	gemiddelde
	 
	6
	 
	4

	 
	score voor dit onderdeel
	 
	36
	 
	24

	3.
	Ontwikkelen van netwerken 
	 
	 
	 
	 

	A.
	Basis
	 
	 
	
	 

	1
	·        U toont door referentie aan dat de organisatie groter of gelijk is dan bij de kerncompetenties genoemd.
	ja
	 
	ja
	 

	2
	·        U toont door referentie aan dat u zelf een netwerk hebt ontworpen aan de hand van specificaties van de klant.
	ja
	 
	ja
	 

	3
	·        U toont door referentie aan dat u het gemaakte ontwerp naar tevredenheid van de referentie hebt geïmplementeerd.
	ja
	 
	ja
	 

	4
	·        U toont door referentie aan dat u een ontwerp hebt gemaakt waarin u non-functionele eisen hebt vertaald naar concrete ontwerp keuzes rondom begrippen als continuïteit, beschikbaarheid, veiligheid en schaalbaarheid.
	ja
	 
	ja
	 

	 
	 
	 
	 
	 
	 

	B.
	Bijzonder
	 
	 
	 
	 

	1
	·        U toont door referentie aan dat er in een ontwerp op een onderbouwde manier gebruik is gemaakt van best practices documenten en toegepaste actuele standaard netwerkmodellen en frameworks.
	 
	10
	 
	8

	2
	·        U toont aan dat referentie groter is dan 1500 werkplekken, 300 systemen en meer dan 4 vestigingen
	 
	10
	 
	8

	 
	gemiddelde
	 
	10
	 
	8

	 
	score voor dit onderdeel
	 
	40
	 
	32

	C.
	Bonus
	 
	 
	 
	 

	1
	·        U toont door referentie aan dat u na minimaal twee operationele jaren met referentie een evaluatie hebt gehouden over het initiële netwerkontwerp waaruit blijkt dat ontwerpkeuzes die zijn gemaakt tot groot voordeel zijn geweest van referentie.
	 
	6
	 
	8

	 
	gemiddelde
	 
	6
	 
	8

	 
	score voor dit onderdeel
	 
	36
	 
	48

	4.
	Beheersing regievoering en stakeholder management
	 
	 
	 
	 

	A.
	Basis
	 
	 
	 
	 

	1
	·        U toont door referentie aan dat u in staat bent als initiatiefnemer op te treden om een goed resultaat (dat kan bijvoorbeeld een project zijn of een groot incident) te bereiken waarvan u afhankelijk bent van inspanningen van andere externe stakeholders.
	ja
	 
	ja
	 

	2
	·        U toont door referentie aan dat u naar tevredenheid hebt gecommuniceerd met de belangrijkste betrokken stakeholders.
	ja
	 
	ja
	 

	3
	·        U toont door referentie aan dat u kennis hebt van het IT-landschap en de IT-organisatie van een referentie waaruit blijkt dat u precies weet met welke functionaris u contact moet leggen om een incident op te kunnen lossen.
	ja
	 
	ja
	 

	 
	 
	 
	 
	 
	 

	B.
	Bijzonder
	 
	 
	 
	 

	1
	·        U toont door referentie aan dat u tactische en strategische workshops organiseert in samenwerking met belangrijke stakeholders.
	 
	8
	 
	10

	2
	·        U toont door referentie aan dat u de toekomstige ontwikkelingen die impact hebben op het netwerk en vice versa hebt verwerkt in uw workshops of innovatie roadmap.
	 
	6
	 
	8

	3
	·        U toont door referentie aan dat u stakeholders met conflicterende belangen hebt overtuigd voor de keuze in een project van een richting die een gezamenlijk belang dient. (Bijvoorbeeld de ene stakeholder wil de oplossing zo veilig mogelijk, de andere zoveel mogelijk flexibiliteit)
	 
	6
	 
	8

	 
	gemiddelde
	 
	6,666667
	 
	8,666667

	 
	score voor dit onderdeel
	 
	26,66667
	 
	34,66667

	C.
	Bonus
	 
	 
	 
	 

	1
	·        U toont door referentie aan dat u op reguliere basis op eigen initiatief momenten hebt om bij te praten met; contractmanagement, architectuur, technisch en functioneel beheerders en leveranciers die belangrijk zijn in de keten van netwerkdienstverlening.
	 
	8
	 
	6

	2
	·        U toont door referentie aan dat u op reguliere basis contactmomenten hebt gehad en daarmee systematisch regie hebt gevoerd over minimaal 3 IT leveranciers (Bijvoorbeeld leveranciers van WAN lijnen, Telefonie, werkplekken, storage etc.) die een belangrijk onderdeel uitmaken van de IT-dienstverleningsketen.
	 
	8
	 
	6

	 
	gemiddelde
	 
	8
	 
	6

	 
	score voor dit onderdeel
	 
	48
	 
	36

	5.
	Vakkennis nieuwe technologieën en praktische ondersteuning daarvan
	 
	 
	 
	 

	A.
	Basis
	 
	 
	 
	 

	1
	·        U toont door referentie aan dat u ervaring hebt met het maken en beheren van een netwerkontwerp waar minimaal 3 verschillende typen IoT devices onderdeel van uitmaken.
	ja
	 
	ja
	 

	2
	·        U toont door referentie aan dat u veilige integratiemogelijkheden conform integratiestandaarden hebt gemaakt in het netwerkontwerp tussen het zogeheten bedrijfsnetwerk en het IoT netwerk gedeelte.
	ja
	 
	ja
	 

	 
	 
	 
	 
	 
	 

	B.
	Bijzonder
	 
	 
	 
	 

	1
	·        U toont door referentie aan dat u in staat blijkt te zijn om meer dan 500 IoT devices van minimaal 3 verschillende typen te hebben aangesloten en ontsloten op een netwerk.
	 
	6
	 
	8

	2
	·        U toont door referentie aan dat er in het netwerkontwerp, met name waar IoT devices onderdeel van uitmaken, een vertaling is gemaakt van belangrijke CSIR: Cyber Security Implementatie Richtlijnen naar inrichtingskeuzes
	 
	4
	 
	8

	3
	·        U toont door referentie aan dat er in het netwerkontwerp, met name waar IoT devices onderdeel van uitmaken, een (gedeeltelijke) onderbouwde vertaling is gemaakt van een beveiligingsstandaard IEC-62443-3-3 SL3v of vergelijkbaar.
	 
	4
	 
	6

	4
	·        U toont door referentie aan hoe u scheiding van IT-diensten en/of verantwoordelijkheden op netwerkniveau logisch of fysiek veilig hebt ingericht.
	 
	8
	 
	8

	 
	gemiddelde
	 
	5,5
	 
	7,5

	 
	score voor dit onderdeel
	 
	22
	 
	30

	C.
	Bonus
	 
	 
	 
	 

	1
	·        U toont door referentie, met een smart building met meer dan 2000 werkplekken en meer dan 1000 IoT devices van minimaal 3 verschillende typen, aan dat u het gehele netwerk waarop deze componenten zijn aangesloten door u worden beheerd en gezamenlijk hebt ontworpen. 
	 
	6
	 
	4

	2
	·        U toont door referentie aan dat er een veilige interactie plaats vindt tussen verschillende componenten waaronder IoT devices, werkplekken en cloud en on-prem applicaties.
	 
	8
	 
	6

	
	gemiddelde
	 
	7
	 
	5

	
	score voor dit onderdeel
	 
	42
	 
	30

	
	
	
	
	
	

	
	Totaalscore A/B/C/D/E
	 
	299,17
	 
	290,67
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