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Bijlage 1c – PvE ICT kaders en richtlijnen

Behorende bij
Europees Openbare aanbesteding gemeente Oss
Nieuw Communicatieplatform


A. Eisen

In de onderstaande tabel zijn de eisen gespecificeerd. Inschrijver gaat akkoord met de eisen door ondertekening van Invulformulier C Conformiteitenlijst.
	Onderdeel
	Nr
	Specificatie eis

	a. Privacy
	1
	Inschrijver voldoet aan de geldende privacywet- en regelgeving, waaronder – maar niet alleen – de Algemene Verordening Gegevensbescherming (AVG).

	
	2
	De beginselen van ‘privacy by design’ en ‘privacy by default’ zijn door Inschrijver aantoonbaar geïmplementeerd.

	
	3
	Inschrijver heeft aantoonbaar technische- en organisatorische maatregelen, zoals bedoeld in artikel 32 AVG, getroffen.

	
	4
	Indien Inschrijver sub-verwerkers inzet, voldoen deze sub-verwerkers aan minimaal dezelfde voorwaarden als waaraan Inschrijver dient te voldoen op grond van tussen de Inschrijver en gemeente Oss overeen te komen verwerkersovereenkomst. Dit heeft Inschrijver geborgd in een verwerkersovereenkomst met de betreffende sub-verwerkers.

	
	5
	Persoonsgegevens worden binnen de E.E.R. verwerkt door de Inschrijver en eventuele sub-verwerkers van de Inschrijver. 

	
	6
	Inschrijver kan aantoonbaar een recente DPIA overleggen en/of is bereid actief mee te werken aan een DPIA uitgevoerd door gemeente Oss. Eventuele uit de DPIA voortvloeiende risico’s aan de zijde van Inschrijver worden door leverancier gemitigeerd.

	
	7
	Inschrijver verleent medewerking aan het uitoefenen van audits of controles door of namens gemeente Oss inzake de naleving van de tussen partijen gesloten verwerkersovereenkomst.

	
	8
	Na beëindiging van de overeenkomst draagt Inschrijver binnen een redelijke termijn, en in ieder geval binnen drie maanden na beëindiging van de overeenkomst, zorg voor verwijdering van persoonsgegevens in zijn systemen, dan wel teruggave van de persoonsgegevens aan gemeente Oss op een door partijen overeen te komen wijze, tenzij voor Inschrijver een wettelijke plicht bestaat om persoonsgegevens te bewaren.

	
	9
	Inschrijver verleent gemeente Oss alle redelijke medewerking om ervoor te zorgen dat gemeente Oss binnen de wettelijke termijnen kan voldoen aan de verplichtingen op grond van Hoofdstuk III van de AVG.

	b. Informatieveiligheid
	1
	Inschrijver kan een Certificering ISO 27001 en Verklaring van Toepasselijkheid (VvT) overleggen, uiterlijk zes maanden na gunningsbeslissing. 

	
	2
	Informatiesystemen voldoen aan de uitgangspunten security-by-design en security-by-default, waarmee de uitgangspunten need-to-know en Least-privilige zijn geïmplementeerd. 

	
	3
	De aangeboden oplossing kent geen van de top 10 OWASP risico’s. Inschrijver kan dit op verzoek aantonen.

	
	4
	De aangeboden oplossing voldoet aan de verplichte technische beveiligingsrichtlijnen voor (web-) applicaties van het National Cyber Security Center (NCSC), is versleuteld met protocollen en algoritmen volgens de laatste stand van de techniek en moet voldoen aan de pas-toe-of-leg-uit-lijst (PTOLU) van het Forum Standaardisatie.
Dit kan worden vastgesteld door een periodieke, en zeker na elke wijziging, uit te voeren controle van de website met internet.nl. Bevindingen hieruit worden opgelost.
Zie https://www.forumstandaardisatie.nl/open-standaarden

	
	5
	Toegang tot de aangeboden oplossing is gebaseerd op twee-factorauthenticatie (2FA).

	
	6
	Inschrijver gaat akkoord met right-to-audit.

	
	7
	Inschrijver werkt mee aan audit's en levert benodigde documentatie en onderbouwing ter ondersteuning van audit's, waaronder ENSIA.

	
	8
	Inschrijver voert periodiek zogenaamde “pentest” uit wanneer de oplossing als ASP of SaaS etc. toegankelijk is vanaf internet. Leverancier geeft op verzoek inzage in de pentest-rappotage.
Let op! Een zogenaamde "Vulnerability Scan" is ondersteunend aan een pentest, maar daar geen vervanging voor. 

	c. Archief- en Informatiebeheer
	1
	De oplossing biedt de mogelijkheid om informatie (zowel documenten als metadata) te beheren conform de verplichtingen uit de Archiefwet. Dit houdt; het classificeren en in samenhang brengen van informatie in bijvoorbeeld dossiervorm, het toekennen van bewaar- / vernietigingstermijnen en het daadwerkelijk vernietigen van informatie.

	
	2
	Inschrijver dient aantoonbaar de authenticiteit, de betrouwbaarheid, de integriteit en de bruikbaarheid van de beheerde informatie te waarborgen. 

	d. Technische infrastructuur
	1
	De oplossing moet beschikbaar zijn binnen de VDI omgeving (VMWare Horizon) van Opdrachtgever.

	
	2
	Indien een lokale database nodig is, dient dit een SQL of Oracle database te zijn

	
	3
	De oplossing beschikt over een webbased userinterface die zonder beperking van functionaliteit, benaderbaar is met de laatste twee (2) major versies van de meest gangbare browsers zoals Microsoft Edge en Mozilla Firefox. Hierbij wordt geen gebruik gemaakt van plugins, extenties, etc.

	e. Data en Business Intelligence
	1
	Er dient minimaal raadpleeg-toegang te zijn tot de data van het systeem, ook bij gehoste (ASP of SaaS) oplossingen. 

	
	2
	De toegang tot de datakoppeling dient beveiligd te zijn.

	
	3
	De toegang dient via onze ESB (Open Tunnel) gerealiseerd te worden.

	
	4
	De gebruikte techniek (zoals API/Webservice, directe toegang tot database of datawarehouse) moet afgestemd worden aan  de hand van de gewenste data (hoeveelheden, performance, frequentie, retentie, etc..) 






B. Wensen

De wensen zijn onderdeel van het sub-gunningscriterium Implementatie-, opleidings- en adoptieplan (paragraaf 9.2.2.2 van het aanbestedingsdocument)

Invulinstructie:
Vul alleen Ja of Nee in de gele velden. 

	Onderdeel
	Nr
	Specificatie eis
	Ja/Nee
	Toelichting

	Architectuur
	1
	De oplossing voldoet aan de relevante standaarden zoals benoemd bij GEMMA applicatiecomponent.
Benoem de standaarden.
	
	

	
	2
	De oplossing mag niet meer dan één major versie achterlopen (neerwaartse comptabiliteit) op de relevante standaarden van het Forum Standaardisatie. Daarnaast wordt de oude versie nog minimaal 12 maanden ondersteund. 
	 
	

	Data en BI
	1
	Inschrijver levert en implementeert de applicatie met een koppeling waarmee, in dit geval call-data, uit de database van de applicatie kan worden geraadpleegd. 
	
	

	
	2
	Deze koppeling is mogelijk via en/of:
· ETL (t.b.v. een datawarehouse)
· Cognos BI
· Power BI
· API’s
Benoem de te gebruiken koppeling(en).
	
	

	
	3
	Inschrijver levert schriftelijk inzicht in het fysieke datamodel van de oplossing. 
	
	

	Informatieveiligheid
	1
	Authenticatie vindt plaats aan de hand van Single Sign On (SSO) via de Azure omgeving van Opdrachtgever.
	
	

	
	2
	De Twee-factor authenticatie (2FA) maakt bij voorkeur gebruik van de Microsoft Authenticator.
	
	

	
	3
	Indien SSO en/of 2FA niet kunnen worden gebruikt: beschrijf op welke wijze het beheer van de autorisaties van de oplossing dan ondersteund wordt.
	
	

	
	4
	Een applicatie voldoet aan de relevante standaarden op de pas-toe-of-leg-uit-lijst (PTOLU) van het Forum Standaardisatie.
	
	

	
	5
	De uitgangspunten security-by-design en security-by-default zijn bij voorkeur gebaseerd op de “Principles and Approaches for Security-by-Design and -Default" van het Cybersecurity and Infrastructure Security Agency (CISA), of “Grip on SSD” van het Centrum Informatiebeveiliging en Privacybescherming (CIP)
	
	

	
	6
	Een pentest wordt bij voorkeur ondersteund door een periodieke "code review" voor informatiebeveiliging.
	
	

	Archief- en Informatiebeheer
	1
	Wanneer de oplossing niet meer gebruikt wordt kan de opgeslagen informatie, waarvan de bewaartermijn nog niet verstreken is, op een zorgvuldige wijze overgezet worden naar een andere applicatie of beheerd worden via bv. een inzagemodule.
Zo ja, op welke wijze?  
	
	

	Technische infrastructuur
	1
	[bookmark: _GoBack]Wanneer een SaaS oplossing wordt gevraagd en/of wordt aangeboden: De SaaS omgeving biedt functionaliteit die via een Internet Browser toegankelijk is. Dit zonder aanvullende plug-ins, extensies etc.
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