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Bijlage 3 - Eisen


Bijlage bij het Beschrijvend document voor de Europese aanbesteding regiesysteem sociaal domein van Delft Support met kenmerk TenderNed 437884.
Inleiding
Dit document betreft een overzicht van de door Delft Support gestelde eisen ten aanzien van de aanbesteding regiesysteem sociaal domein.
Spelregels
Dit document beschrijft de eisen waaraan uw product en/of dienst moet voldoen. Het zijn ‘knock-outeisen’: als uw organisatie niet kan voldoen aan de hierin genoemde eisen, wordt uw Inschrijving uitgesloten van verdere deelname aan de aanbestedingsprocedure.
Akkoord
Middels het ondertekenen van de eisen, gaat u akkoord met alle gestelde eisen zoals deze zijn opgenomen in onderstaande lijst. Onderhavige bijlage voegt u bij uw Inschrijving.
Eisen
Vakspecifieke functionaliteit 
[bookmark: _Toc466558961][bookmark: _Toc444089887]Startscherm / werkvoorraad

	
	Inhoud

	Eis 1 
	Voor medewerkers is een dashboard/startscherm beschikbaar dat als uitgangspunt dient bij het opstarten van de oplossing. Van hieruit kan de gebruiker meteen doorklikken naar de persoonlijke werkvoorraad in de werklijst.

	Eis 2 
	Gebruikers kunnen het dashboard / startscherm met werkvoorraad zelf indelen. Deze inrichting wordt ook vastgehouden bij nieuwe patches/releases van de software.

	Eis 3 
	De oplossing voorziet in een overzichtelijke werkvoorraad met een onderscheid tussen afgesloten, lopende en nieuwe zaken. 

	Eis 4 
	Bij het naderen van de einddatum van zaken is het in te stellen dat de oplossing geautomatiseerd notificaties afgeeft aan de gebruiker. 

	Eis 5 
	Een zaak/case kan te allen tijde worden overgezet naar een andere gebruiker. 

	Eis 6 
	De oplossing voorziet in functionaliteit voor processturing bij de behandeling van zaken. De gebruiker wordt bijvoorbeeld door een aantal opeenvolgende processtappen/statussen naar een eindresultaat geleid. Daarbij moet de gebruiker altijd probleemloos naar voorgaande stappen terug kunnen gaan om te muteren (‘workflowmanagement’). 

	Eis 7 
	Het is mogelijk om zelf de processtappen/statussen binnen de oplossing te configureren. 

	Eis 8 
	Het is mogelijk om binnen iedere processtap/status verschillende vragen, tekstblokken, checkboxes en dergelijke te configureren. 

	Eis 9 
	De oplossing geeft een signaal/pop up of de zaak komt naar boven in de werkvoorraad op bepaalde vooraf gedefinieerde momenten. Op die manier krijgt de gebruiker automatisch een herinnering dat hij (bijvoorbeeld) een evaluatieplan moet maken een x-periode voor het behalen van de einddatum van het traject. 

	Eis 10 
	De oplossing biedt functionaliteit zodat gebruikers op overzichtelijke wijze inzage krijgen in openstaande/aflopende acties en afspraken en deze kunnen beheren. 

	Eis 11 
	De oplossing biedt de mogelijkheid tot het vastleggen van casuïstiek op het niveau van het gezin en/of een individu. 


Klantbeeld en vastleggen netwerk

	
	Inhoud

	Eis 1 
	De oplossing biedt de mogelijkheid tot het creëren, bijhouden en muteren van een klantbeeld. 

	Eis 2 
	De volgende bronnen en gegevens moeten kunnen worden ontsloten binnen het klantbeeld binnen de oplossing. Daarbij moet de oplossing zoveel mogelijk gebruik maken van externe bronnen, zodat geen onnodige opslag binnen de oplossing plaatsvindt:
· Actuele persoonsidentificerende gegevens zoals de familienaam, voorletters, geslacht, geboortedatum, (ex)partner, (leeftijd)kinderen, ouders, gezag minderjarige en medebewoners op het woonadres afkomstig uit de bron BRP;
· Actuele en historische toewijzingen (301-berichten) met de daarbij horende start- en stopdatums uit de regieberichten (305- en 307-bericht) + de naam van de betrokken consulent Wmo / Jeugd uit de bron backoffice van Wmo-Ned;
· Wlz-indicatie ja/nee uit de bron CIZ;
· Wet zorg en dwang-indicatie ja/nee + de begindatum van de indicatie uit de bron CIZ;
· Welke afdeling vanuit de gemeente Delft er nog meer bij de client betrokken is vanuit het datawarehouse van de gemeente Delft

	Eis 3 
	De oplossing voorziet in functionaliteit voor het vastleggen van het sociaal netwerk rondom de klant. De oplossing maakt hierbij onderscheid tussen het formele netwerk (bijv. sociale partners als huisarts, zorgaanbieder) en informele netwerk (bijv. buurman, familie). 

	Eis 4 
	De oplossing biedt de mogelijkheid tot het vastleggen van veiligheids-/risicomeldingen bij een klant. Bijvoorbeeld bij agressie of opgelegde gebiedsverboden. Deze vastgelegde meldingen ziet de gebruiker direct als hij de klant in de oplossing oproept. 


[bookmark: _Toc409428182][bookmark: _Toc409428183]Instrumenten, plan van aanpak en productinformatie

	
	Inhoud

	Eis 1 
	Binnen de oplossing kan de gebruiker gebruikmaken van de volgende instrumenten/tools/vragenlijsten:
· ARIJ (actuarieel risicotaxatie instrument voor jeugdbescherming)
· ZRM (zelfredzaamheidsmatrix)
· GOM (gezonde ontwikkelingsmatrix)
· Signs of Safety
· Meldcode huiselijk geweld
· Wvggz verkennend onderzoek
· Financiële Inventarisatie Sociaal Team

	Eis 2 
	Het document plan van aanpak/plan van aanpak creëert de gebruiker op basis van velden die binnen de oplossing zijn ingevuld (zie ook hoofdstuk 3.4 documentcreatie en beheer). 

	Eis 3 
	De oplossing heeft een producten- en dienstencatalogus waarmee de gebruiker bestellingen van producten direct geautomatiseerd kan doorzetten naar de backoffice-applicatie van ZorgNed (bijv. 301 berichten). Dit betekent dat er communicatie mogelijk is tussen de applicatie en Zorgned waarna Zorgned als backoffice applicatie met het GGK communiceert. 

	Eis 4 
	Binnen het plan van aanpak moet het mogelijk zijn om een genogram te kunnen uploaden en zichtbaar te maken. 

	Eis 5 
	De oplossing biedt de mogelijkheid voor gebruikers om te registreren/aantekeningen te maken op het niveau van de ketenpartners. Contractmanagement gebruikt deze registratie per ketenpartner. Daarom moet deze voor hen inzichtelijk zijn, zodat zij een beeld krijgen van hoe de samenwerking is.

	Eis 6 
	De applicatie moet een tijdlijn bieden van het hulpverleningsverleden en het levensloop van de client. De tijdlijn en het genogram kunnen verwerkt worden in het plan van aanpak.


Klantcontact registraties en vastleggen notities

	
	Inhoud

	Eis 1 
	De oplossing voorziet in een functionaliteit die het registreren van een klantcontact en het registreren van notities tijdens een casus mogelijk maakt. 

	Eis 2 
	Bij meldingen moet het mogelijk zijn om deze voor het gezin en/of individueel persoon te registreren. 

	Eis 3 
	Binnen de oplossing kan de gebruiker op gezinsniveau aangemaakte zaken/dossiers achteraf nog splitsen naar of toewijzen aan individuele personen. Dit is bijvoorbeeld gewenst bij echtscheidingen. 

	Eis 4 
	Binnen de oplossing kan de gebruiker op individueel niveau aangemaakte zaken/dossiers achteraf ook nog aan een gezin/groep linken, zodat hij de zaak ook vanuit die hoedanigheid kan bekijken. Dit is bijvoorbeeld gewenst bij nieuw samengestelde gezinnen/groepen. 

	Eis 5 
	De oplossing heeft de mogelijkheid om bij notities een aantal voor gedefinieerde categorieën aan te maken, waarop de gebruiker notities kan vastleggen bij de klant. Bijvoorbeeld: intern overleg; zorgverlener overleg; netwerkoverleg; casuïstiek overleg; vertrouwelijk. 

	Eis 6 
	Binnen de oplossing moet het te autoriseren zijn dat het aanpassen of verwijderen van notities van andere gebruikers niet mogelijk is. 

	Eis 7 
	De oplossing slaat ingevulde gegevens in tekstvelden/zaakvragen automatisch op, zodat informatie die de gebruiker heeft ingevuld, niet per ongeluk of bij een storing kan verdwijnen.





Toegang
Toegang (keten)partners

	[bookmark: _Hlk520196214]
	Inhoud

	Eis 1 
	De oplossing voorziet in functionaliteit voor gegevensregistratie via formulieren, zodat naast medewerkers van Delft Support ook uitvoeringsorganisaties/ketenpartners/gemeente gegevens kunnen registreren. 

Dit vervangt de functionaliteit die in de huidige B2B-oplossing van de opdrachtgever zit. Ketenpartners die de opdrachtgever heeft geautoriseerd, kunnen in dit portaal binnen een beveiligde omgeving aanmeldingen indienen over cliënten, waarna het Sociaal Team de melding oppakt. Er is dus een aanmeldformulier beschikbaar, met daarin selectievelden voor leefgebieden, tekstvelden voor omschrijvingen en ook voor contactgegevens.

	Eis 2 
	Ketenpartners/externe partijen kunnen geautoriseerd worden om bepaalde klanten/zaken/cases te raadplegen. Externe partijen hebben toegang buiten de Citrix-omgeving van de opdrachtgever. 

	Eis 3 
	De toegang voor deze ketenpartners (Crisis Interventie Team, CIT) met autorisatie om te raadplegen is ook buiten de reguliere kantoortijden geborgd. 

	Eis 4 
	De oplossing voorziet in functionaliteit om terugkoppeling te geven op zaak/casusniveau aan de ketenpartners/externe partijen die een melding hebben gedaan voor de casus. 


Toegang voor inwoners

	
	Inhoud

	Eis 1 
	De oplossing kan gebruikmaken van Mijn Overheid of soortgelijke functionaliteit voor inwoners (‘cliëntportaal’) en kent ten minste de volgende functionaliteiten:
· Inloggen via DigiD;
· Inzicht in lopende en afgesloten zaken;
· De mogelijkheid tot uploaden van documenten.


	Eis 2 
	De oplossing voorziet in de mogelijkheid voor de inwoner om digitaal akkoord te geven op het plan van aanpak.


[bookmark: _Toc409428215][bookmark: _Toc409428216][bookmark: _Toc409428218][bookmark: _Toc409428219][bookmark: _Toc409428220][bookmark: _Toc409428221][bookmark: _Toc409428224][bookmark: _Toc409428225]




Algemeen
Gegevensregistratie en -beheer

	
	Inhoud

	Eis 1 
	De oplossing maakt gebruik van een eigen e-formulierengenerator waarmee mensen van buiten de organisatie meldingen kunnen sturen naar de oplossing. 

	Eis 2 
	De oplossing beschikt over de benodigde integriteits-, validatie en consistentie controles. Dit betekent dat de oplossing ingevoerde gegevens en de onderliggende samenhang controleert. Zo worden de gebruikers bijvoorbeeld gewezen op verplichte velden die niet ingevuld zijn. 

	Eis 3 
	De leverancier van de oplossing houdt ontwikkelingen en trends in de uitvoering van verschillende zorgwetten en aanpalende domeinen actief in de gaten en past indien nodig de oplossing aan (zonder meerkosten). Zo kan de opdrachtgever volgens de wettelijke richtlijnen blijven werken.  

	Eis 4 
	De oplossing maakt bij nieuwe releases gebruik van de laatste technische ontwikkelingen. 

	Eis 5 
	De leverancier van de oplossing heeft een helder plan voor het doorvoeren van wettelijke, regionale en overige wensen van gebruikers. 

	Eis 6 
	Binnen de oplossing is het mogelijk om zoveel als mogelijk gebruik te maken van (zelf te configureren) keuzelijstjes, wat de uniformiteit van de gegevens ten goede komt. 


Zoeken

	
	Inhoud

	Eis 1 
	De oplossing biedt functionaliteit voor het zoeken naar zaken op basis van kenmerken zoals het BSN, de naam in combinatie met het adres (postcode, huisnummer) of geboortedatum, maar ook op behandelaar van de zaak en andere gewenste filters. 

	Eis 2 
	De oplossing is bij het zoeken niet ‘hoofdlettergevoelig’. Bijvoorbeeld: bij zoekopdracht ‘jan jansen’ vind je ook ‘Jan Jansen’. 

	Eis 3 
	Autorisaties worden gerespecteerd bij zoeken, filteren en sorteren. Dat wil zeggen dat het informatiesysteem uitsluitend resultaten toont waarvoor de betreffende gebruiker is geautoriseerd vanuit de bron. 

	Eis 4 
	Gebruikers kunnen via een zoekfunctie binnen de applicatie zoeken binnen de klantcontactregistraties en notities (zie hoofdstuk 2.1.4). 

	Eis 5 
	De oplossing is bij het zoeken niet gevoelig voor de semantiek. Bijvoorbeeld: bij zoekopdracht ‘Helene Bruhl’ vind je ook ‘Helène Brühl’. 

	Eis 6 
	De documenten in het klant- of zaakdossier zijn ook doorzoekbaar op titel, datum en categorie, deze worden dus geïndexeerd door de zoekfunctionaliteit van de oplossing.



Autorisatie

	
	Inhoud

	Eis 1 
	Het moet mogelijk zijn om te autoriseren zowel op functioneel niveau (wie mag welke functie van de oplossing gebruiken) als op gegevensniveau (wie mag welke gegevens zien).  

	Eis 2 
	De oplossing biedt zowel eindgebruiker- als beheerfuncties. Het moet mogelijk zijn om gebruikers uitsluitend rechten te geven door een vorm van groepslidmaatschap, op basis van de rol die ze hebben binnen de organisatie of een bedrijfsproces. 

	Eis 3 
	De oplossing moet het verwerken van gegevens uit het klantbeeld in de oplossing te allen tijde loggen. De data van de logging moet bewaard blijven zolang de data van de aangepaste of verwerkte gegevens worden bewaard.


Documentcreatie en -beheer

	
	Inhoud

	Eis 1 
	Een gebruiker kan documenten vanaf de harde schijf uploaden naar een specifiek klantdossier in de oplossing. Hierbij worden minimaal de volgende bestandstypes ondersteund:
· Word
· PDF
· Excel
· JPG
· MSG

	Eis 2 
	De oplossing voorziet in een eigen sjablonengenerator voor het aanmaken van documenten (inclusief de inhoudelijke teksten van bijvoorbeeld het plan van aanpak, gespreksverslagen, ontvangst- en afspraakbevestigingen, evaluaties, plan van aanpak en beschikkingen). 

	Eis 3 
	De functioneel beheerder van de oplossing kan zelfstandig en onbeperkt nieuwe documentsjablonen aanmaken en bestaande sjablonen wijzigen. 

	Eis 4 
	Een gebruiker kan documenten die hij via de sjabloongenerator heeft aangemaakt, daarna nog aanpassen. Daarvoor hoeft hij niet gebruik te maken van de harde schijf en de aangepaste versie handmatig te uploaden. 

	Eis 5 
	Wanneer een bestaand document uit het zaakdossier wordt gewijzigd, wordt het gewijzigde document als nieuwe versie van het document opgeslagen. Een bestaand document mag nooit worden overschreven door de nieuwe versie. Ook is het altijd duidelijk welke versie het meest recent is aangemaakt. 

	Eis 6 
	De oplossing biedt de mogelijkheid om een archiefprocedure te starten waarmee de opdrachtgever voldoet aan de geldende archiefwet en AVG.

	Eis 7 
	Het is voor de gebruiker mogelijk om screenshots/afbeeldingen te plakken in het (via de generator aangemaakte) document. In de communicatie met de doelgroep LVB (mensen met een licht verstandelijke beperking) maakt de opdrachtgever namelijk veel gebruik van visuele communicatie in plaats van platte tekst.

	Eis 8 
	Een gebruiker kan de documenten in het dossier rechtstreeks verzenden naar:
· de printstraat van de opdrachtgever (papier)
· het cliëntportaal (digitaal)
· mailprogramma Outlook (digitaal)

	Eis 9 
	De oplossing biedt de mogelijkheid om e-mails en bijlagen van e-mails rechtstreeks (dus zonder tussenkomst van de harde schijf) in het zaak- of klantdossier op te slaan. Opdrachtgever maakt gebruik van Microsoft 365.

	Eis 10 
	Onderdeel van de archiefprocedure is het geautomatiseerd verwijderen van alle documenten en data in de database (die daarvoor in aanmerking komen) op basis van automatisch toegevoegde metadata aan de documenten en data. De oplossing biedt de mogelijkheid om alle documenten en data in de database (die daarvoor in aanmerking komen) automatisch dan wel in bulk via een vernietigingslijst te vernietigen op basis van automatisch toegevoegde metadata aan de documenten en data.


Managementinformatie

	
	Inhoud

	Eis 1 
	De oplossing kan benaderd worden om zo ruwe data te ontsluiten en te gebruiken voor andere toepassingen zoals analyse. De volledige database van de oplossing is door het datawarehouse van de opdrachtgever te bevragen; er is sprake van een volledige data-dump. 

	Eis 2 
	Alle velden waarop binnen de oplossing geregistreerd wordt, worden ontsloten voor analyse. 

	Eis 3 
	De oplossing biedt de mogelijkheid om managementinformatie en sturingsinformatie te genereren met behulp van Power BI of andere tooling zoals Cognos (zonder dat dat invloed heeft op de performance). 

	Eis 4 
	De oplossing biedt standaardrapportages in de applicatie op bedrijfsvoering, met daarin minimaal opgenomen:
· Aantallen in de werkvoorraad
· Totale doorlooptijd per casus
· Doorlooptijd per casus per fase/zaakstap
· Aantal lopende casussen per leefgebied
· Aantal unieke casussen per periode (maand, kwartaal, jaar)
· Aantal nieuwe meldingen
· Aantal meldingen, gesplitst per:
- melder
- leefgebied
- wijk
- leeftijdscategorie
- zwaarte van de casus
· Aantal afgesloten casussen
· Eindresultaat afgesloten casussen

	Eis 5 
	De oplossing biedt in de applicatie een standaardrapportage voor het caseloadoverzicht, met daarin minimaal opgenomen alle lopende zaken. Per zaak staat in dat overzicht genoemd:
· De gebruiker/gebruiker
· Fase/zaakstap
· Gezin of alleenstaand of stel
· Relatie status
· NAW- en postadres gegevens cliënt
· Geboortedatum cliënt
· De zwaarte van de casus
· Datum laatste keer in casuïstiekoverleg
· ZRM gevuld ja of nee
· Datum laatste mutatie in Plan van Aanpak
· Datum laatste mutatie in de zaak

	Eis 6 
	Rapportages kunnen geëxporteerd worden naar een standaardformaat zoals Word (.docx), Excel (.xlsx), XML, CSV en PDF.


Wet- en regelgeving

	
	Inhoud

	Eis 1 
	Indien landelijk vastgestelde standaarden, regels of wetgeving worden gewijzigd dient de oplossing van de leverancier hieraan te worden voldaan vanaf de ingangsdatum van de wijziging.

	Eis 2 
	Indien landelijk vastgestelde standaarden/regels/wetgeving nieuwe mogelijkheden bieden zoals bijvoorbeeld bij wijzigingen, dient de oplossing van de leverancier dit binnen één jaar te faciliteren, rekenend vanaf ingangsdatum regelgeving. 






Koppelingen, technische architectuur en privacy- en informatiebeveiliging
Algemeen

	
	Inhoud

	Eis 1 
	De opdrachtgever heeft de mogelijkheid om te testen zonder dat productiegegevens worden gemuteerd.  

	Eis 2 
	De oplossing voldoet aan de verplichte standaarden zoals gespecificeerd door forum standaardisatie (https://www.forumstandaardisatie.nl/open-standaarden) voor zover van toepassing. 

	Eis 3 
	De oplossing voldoet blijvend aan de meest actuele toegankelijkheidseisen zoals beschreven op https://www.digitoegankelijk.nl/ 


Koppelingen

	
	Inhoud

	Eis 1 
	De oplossing heeft een werkend opgeleverd en functionerend conform standaard koppeling met het GGk (Gemeentelijk Gegevensknooppunt) voor het uitwisselen van berichten (zie bijlage 10 Codes Berichtverkeer WMO en Jeugd voor de betreffende codes) uit de landelijke standaarden. De oplossing wordt opgeleverd met een werkende berichtenuitwisseling via de backoffice applicatie van Delft Support, welke functioneert conform standaard koppeling met het GGk.

	Eis 2 
	De oplossing heeft een koppeling met de Basisregistratie Personen (BRP), waarbij het ook mogelijk is om binnen de oplossing signalen te ontvangen bij verhuizen/overlijden. 

	Eis 3 
	De oplossing kan alle gegevens ontsluiten (met het doel om alleen maar te raadplegen door de gebruiker binnen de oplossing) zoals beschreven onder de eisen bij “Klantbeeld en vastleggen netwerk”, waarbij zoveel mogelijk gebruik gemaakt wordt van externe bronnen en geen onnodige opslag binnen de oplossing.


Technische architectuur / SaaS

	
	Inhoud

	Eis 1 
	De leverancier geeft inzicht in het datamodel van de oplossing (zodat dit behulpzaam is bij toekomstige ontwikkelingen rond informatievraagstukken).  

	Eis 2 
	De oplossing is voor medewerkers bereikbaar vanaf binnen én buiten de beveiligde werkomgeving van de opdrachtgever. 

	Eis 3 
	Wanneer een gebruiker van buiten de werkplek inlogt, maakt de oplossing gebruik van 2-factor authenticatie of multi factor authenticatie. Hierbij gelden minimaal de volgende specifieke eisen:
· Minimaal 8 tekens;
· Kan verschillende karaktersoorten afdwingen;
· Kan het maximaal aantal foutieve inlogpogingen afdwingen.

	Eis 4 
	De oplossing moet de meest recente versie van Microsoft Edge, Google Chrome en Mozilla Firefox ondersteunen. Gebruikers mogen zelf kiezen welke browser zij gebruiken.

	Eis 5 
	De oplossing is een SAAS-applicatie.

	Eis 6 
	Er is een escrow overeenkomst en continuïteitsregeling, of een exit-regeling conform GIBIT-voowaarden, zodat geborgd is dat de software onderhouden wordt en gebruikt kan blijven worden en de data beschikbaar blijft, als de leverancier de dienst niet meer kan voortzetten (bijvoorbeeld in geval van een faillissement). 

	Eis 7 
	De leverancier is verantwoordelijk voor de continuïteit, informatiebeveiliging en beschikbaarheid van de dienstverlening/SAAS-applicatie. Het technisch beheer van de SAAS-applicatie ligt volledig bij de leverancier. 

	Eis 8 
	De leverancier heeft een security officer in dienst. 

	Eis 9 
	De leverancier heeft een disaster recovery plan en kan dit laten zien. 

	Eis 10 
	De leverancier heeft een eigen informatiebeveiligingsbeleid en kan dit laten zien. 

	Eis 11 
	De leverancier heeft een eigen privacybeleid en kan dit laten zien. 

	Eis 12 
	De leverancier laat minimaal 1 x per jaar een penetratietest uitvoeren op de webfacing systemen van de SaaS applicatie en communiceert het resultaat. De opdrachtgever kan na overleg zelf ook een penetratietest (laten) uitvoeren. 

	Eis 13 
	De leverancier is ISO 27001 gecertificeerd of aantoonbaar gelijkwaardig op de geleverde diensten aan opdrachtgever. 

	Eis 14 
	De leverancier accepteert het ‘right to audit’ zodat de opdrachtgever kan (laten) controleren dat aan beveiligingseisen die van toepassing zijn voldaan wordt en de gemeente aan de verantwoordingsplicht conform BIO voldoet. Een TPM (Third Party Memorandum) kan als vervanging dienen van de gevraagde audit als de scope toereikend is. Opdrachtgever bepaalt in dat geval of de scope toereikend is. 

	Eis 15 
	Minimaal maandelijks rapporteert de leverancier over de beschikbaarheid en security incidenten. 

	Eis 16 
	Bij een security incident dat de opdrachtgever direct raakt, bijvoorbeeld bij een datalek, wordt de CISO van de opdrachtgever onmiddellijk geïnformeerd en wordt gezamenlijk een actieplan opgesteld.  

	Eis 17 
	Er is een actieve gebruikersgroep of community die ondersteund wordt door de leverancier voor de doorontwikkeling van het product of de dienst. 

	Eis 18 
	De leverancier heeft een SLA afgesloten en vastgelegd en deze is geaccepteerd door de opdrachtgever voordat de SAAS-applicatie in productie gaat. 

	Eis 19 
	Leverancier heeft een Coordinated Vulnerability Disclosure (voorheen Responsible Disclosure) proces dat gepubliceerd is op de website van de leverancier en dat operationeel is. 

	Eis 20 
	De leverancier is transparant over zijn change- en releasebeleid. Er zijn afspraken gemaakt over het testen en in productie nemen van nieuwe releases. Deze afspraken hebben betrekking op onder andere de tijdige aankondiging van nieuwe releases en de mogelijke aanpassingen in functionaliteit. 

	Eis 21 
	Leverancier is zich bewust van zijn positie in de keten. Wanneer het product of de dienst onderdeel is van een keten van andere producten of diensten, maken gemeenten en betrokken leveranciers gezamenlijk afspraken over een juiste samenwerking in de keten. 

	Eis 22 
	De opdrachtgever stelt vast welke minimale set aan maatregelen uit de Baseline Informatiebeveiliging Overheid (BIO) geïmplementeerd moet worden door de leverancier. De leverancier past deze maatregelen aantoonbaar toe. 

	Eis 23 
	Datacenter en dataopslag bevindt zich in de Europese Economische Ruimte of in een land dat de persoonsgegevens een vergelijkbaar beschermingsniveau biedt als de EER (artikel 76 Wbp). 

	Eis 24 
	De leverancier maakt gebruik van een TIER-3 of hoger gekwalificeerd datacenter. 

	Eis 25 
	In geval van datareplicatie tussen de datacenters is het verkeer altijd versleuteld met AES256 of minimaal vergelijkbare encryptiesterkte. 

	Eis 26 
	De data blijft altijd eigendom van de opdrachtgever. De opdrachtgever bepaalt als enige wie de beschikking heeft over de gegevens, de gegevens verwerkt, opslaat of distribueert. 

	Eis 27 
	De data-at-rest is versleuteld. 

	Eis 28 
	Het is mogelijk om zonder extra kosten alle data uit het systeem te exporteren in een open formaat inclusief metadata met minimaal beschrijving van de betekenis van entiteiten, relaties, attributen en waardenbereik, onder andere voor de exit strategie. Dit kan de opdrachtgever doen, of na aanvraag door de leverancier aangeleverd worden. 

	Eis 29 
	Er wordt niet meer data opgeslagen dan strikt noodzakelijk voor de juiste werking van de SAAS-applicatie. 

	Eis 30 
	Het is mogelijk om zonder extra kosten (delen van) de data te exporteren ten behoeve van het datawarehouse van gemeente Delft en periodiek automatisch naar de infrastructuur van gemeente Delft te sturen of vanuit de infrastructuur van gemeente Delft op te halen. 

	Eis 31 
	De data is alleen toegankelijk via de applicatie en via een beveiligd koppelvlak.  


Privacy- en informatiebeveiliging

	
	Inhoud

	Eis 1 
	De oplossing biedt de functionaliteit dat de logging voldoet aan de vereisten van het normenkader BIO en wet AVG. Alle persoonsgegevens die geraadpleegd, aangepast of verwijderd zijn, kunnen worden teruggevonden, inclusief door welke gebruikers en wanneer (datum en tijdstip) dit is gebeurd. Een logregel bevat minimaal:
· De gebruiker
· De gebeurtenis (bijv. zoeken, muteren)
· Datum en tijdstip van de gebeurtenis

	Eis 2 
	De leverancier werkt mee aan het uitvoeren van een DPIA vóór het tekenen van het definitieve contract. De resultaten uit de DPIA kunnen leiden tot aanbevelingen en/of eisen voor het pakket. 

	Eis 3 
	Verkeer van de SAAS-applicatie buiten de omgeving van de leverancier is altijd versleuteld. Er wordt minimaal gebruikgemaakt van TLS 1.2. 

	Eis 4 
	Wachtwoorden worden altijd sterk versleuteld opgeslagen. 

	Eis 5 
	Er zijn technische en procedurele maatregelen getroffen waardoor er nooit meer dan 24 uur dataverlies optreedt (RPO=24 uur) en de dienstverlening binnen 24 uur na een calamiteit kan worden hersteld (RTO=24 uur). 

	Eis 6 
	De beschikbaarheid van de SAAS-applicatie is minimaal 99,95% (exclusief onderhoudsmomenten welke buiten kantoortijden dienen plaats te vinden), gemeten over 365 dagen, 24x7, waarbij de leverancier voldoende technische en procedurele maatregelen treft om bedreigingen van buitenaf te mitigeren (zoals virussen, malware, ransomware, DDOS aanvallen, etc.). 

	Eis 7 
	Er is niet-muteerbare auditlogging beschikbaar (wie heeft wanneer wat gedaan) die eenvoudig toegankelijk is voor geautoriseerde personen binnen gemeente Delft. De data van de logging moet bewaard blijven zolang de data van de aangepaste of verwerkte gegevens worden bewaard.

	Eis 8 
	Het is mogelijk om een periodiek externe beschikbaarheidstest uit te voeren van de SAAS-applicatie voor de eigen monitortool (bijvoorbeeld via een http request of REST API call waarbij statusinformatie teruggegeven wordt). 

	Eis 9 
	Voor REST API koppelingen tussen de SAAS-applicatie en applicaties van de opdrachtgever of andere SAAS-applicaties wordt of minimaal tweezijdig TLS 1.2 (of hoger) gebruikt of eenzijdig TLS 1.2 (of hoger) samen met een IP whitelist. 

	Eis 10 
	De leverancier heeft de actuele architectuur van de clouddiensten vastgelegd en houdt die altijd actueel. Hieruit blijkt de onderlinge samenhang en de afhankelijkheden van de IT-functionaliteiten die deel uitmaken van de clouddienst. 

	Eis 11 
	De leverancier heeft de cloudinfrastructuur zo ingericht dat gebruikers van verschillende organisaties niet bij elkaars gegevens kunnen en geen verstoring voor elkaars dienstverlening op kunnen leveren. 

	Eis 12 
	De website waarop de SAAS-applicatie wordt aangeboden moet voldoen aan een minimal A en A rating bij Qualys SSL Labs en Securityheaders.com. 

	Eis 13 
	Het is mogelijk door federatie (bij voorkeur via AzureAD, maar anders via ADFS) de authenticatie door opdrachtgever te laten uitvoeren.

	Eis 14 
	Er is een rolmodel mogelijk met verschillende rollen met bijbehorende autorisaties (RBAC).





Implementatie en beheer
Procesinrichting per team

	
	Inhoud

	Eis 1 
	De leverancier implementeert de volgende onderdelen binnen de oplossing, met mogelijk ieder de eigen workflow:
· Sociaal Team (expertisegebieden Jeugd, GGZ, LVB, en Daklozengezinnen)
· Persoonlijke Aanpak Delft (PAD)
· Meldpunt Bezorgd (expertise op OGGZ, WVGGZ, GGZ)
· Financieel Specialist 

Ieder onderdeel wordt ondersteund door een Team Bedrijfsvoering (administratief ondersteuners). 

	Eis 2 
	Leverancier moet een acceptatietestomgeving ter beschikking stellen. 

	Eis 3 
	Deze acceptatietestomgeving moet niet opnieuw ingericht worden in productie. 

	Eis 4 
	De leverancier geeft training aan de functioneel beheerders. 

	Eis 5 
	De leverancier geeft training aan de gebruikers van de oplossing. 


Migratie van gegevens en documenten

	
	Inhoud

	Eis 1 
	De huidige applicatie CBP wordt uitgefaseerd. Een migratie van gegevens is onderdeel van het implementatieproject, de basis daarvoor is een Oracle database waarin CBP staat, als alternatief kan een CSV bestand worden geleverd. Gemigreerd moeten worden onder andere:
· Afgesloten casussen (tot een half jaar terug)
· Lopende casussen
· Documenten 


Functioneel beheer

	
	Inhoud

	Eis 1 
	De opdrachtnemer heeft functioneel beheerders beschikbaar die de opdrachtgever structureel en/of incidenteel kan inhuren. 





Exit strategie

	
	Inhoud

	Eis 1 
	Er wordt gezamenlijk een exitstrategie bepaald en vastgelegd voordat het contract ingaat. De opdrachtnemer draagt bij beëindiging van het contract alle data kosteloos over aan de opdrachtgever in een open, origineel en duurzaam bestandsformaat.
Na overdracht zorgt opdrachtnemer voor definitieve vernietiging van alle data inclusief metadata, waarover hij als verwerker ten behoeve van opdrachtgever beschikt. Vernietiging gebeurt op een zodanige wijze dat deze niet meer geraadpleegd kan worden en niet meer kan worden herleid tot individuele personen. Opdrachtnemer stuurt opdrachtgever een schriftelijk bewijs van vernietiging.
Opdrachtnemer voert deze werkzaamheden uit conform de verwerkersovereenkomst en de GIBIT. 






Voor akkoord: 


	Inschrijver

	

	Naam

	

	Functie

	

	Plaats en datum

	

	Handtekening
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