

Veiligheidsregio Kennemerland		AZ-MKA/BRW/IZB/ /JGZ

Bijlage 1:		Programma van Eisen ten behoeve van de uitvraag voor een nieuw roosterplanningsprogramma.

Inleiding:	De inschrijver/ het product dient aan de onderstaande eisen minimaal te voldoen. De eisen zijn onderverdeeld in:
AE:	Algemene Eisen
PE:	Personeel 
RE:	Roostermodule.
SY:	Systeem
BO:	Beheer en Ondersteuning
PR:	Privacy
IM:	Implementatie
FI:	Financiën 

Algemeen:

	Algemeen

	Nr.
	Omschrijving

	AE1
	Het systeem heeft een open structuur zodat aanpassingen eenvoudig mogelijk zijn (bezettingspatronen wijzigen, personeelseigenschap wijzigen, locatie van een dienst wijzigen enz.).

	AE2
	Het systeem biedt eenvoudig te genereren (voorgeprogrammeerde ) overzichten, rapportages en tellingen op basis van actuele informatie die (door planners) gegenereerd/ gewijzigd en geëxporteerd kunnen worden naar Microsoft office applicaties (waaronder excel)/ CSV. m.b.t.: gewerkte uren, gewerkte diensten, uren in eigen ploeg, uren in andere ploeg, verschoven wachten, vrije dagen, verlof uren, ziektedagen, bijzonder verlof e.d..

	AE3
	VRK wil de mogelijkheid hebben om bepaalde gegevens/de waarde van specifieke rooster-KPI’s van verschillende teams te kunnen vergelijken met behulp van een export van relevante gegevens (in een voor rapportage en BI oplossingen toegankelijk formaat), zodat  VRK elke gewenste analyse zelf kan uitvoeren.

	AE4
	Inschrijver heeft een goede, flexibele en klantgerichte servicedesk / center die 7 dagen in de week telefonisch beschikbaar is van 08.30 tot 17.00 uur zonder dat daar extra kosten aan verbonden zijn. 

	AE5
	Het systeem  en print-outs van het systeem  bieden duidelijke, eenvoudige en overzichtelijke “layouts”.

	AE6
	Het systeem dient af te sluiten nadat dit gedurende een bepaalde tijd niet gebruikt wordt. (Tijd te bepalen door gebruiker maar wel gemaximeerd op 20 minuten). Systeem slaat dit automatisch op. 

	AE7
	Meerdere gebruikers moeten gelijktijdig in het systeem kunnen werken en vanaf meerdere en verschillende locaties. (tegelijk werken, synchroniseren continu).

	AE8
	Het systeem kan zowel gebruikt worden voor zelfroosteren, als voor roosteren door planners. Zelfroosteren bestaat uit drie rondes. 
1) Medewerker geeft eigen voorkeur aan
2) Vergelijking met behoeften team om rooster compleet te maken
3) De planner maakt de planning definitief op en lost eventuele conflicten op. 

	AE9
	Het systeem dient een app te bevatten voor de eindgebruiker waarop het rooster zichtbaar is, ruilingen kunnen worden toegepast en mutaties kunnen worden aangevraagd. 

	AE10
	Het systeem dient Drag & Drop te ondersteunen  waarbij de volledige historie altijd meegaat bij verplaatsen van wachten, diensten, geplande uren, personeel e.d. (roosterlog).

	AE11
	Het systeem (de app of portal) moet gebruikt kunnen worden op Windows laptops en/of Chromebooks, waarbij de app geschikt dient te zijn voor devices met iOS en Android. 

	AE12
	Het systeem is –snel en eenvoudig- onbeperkt uit te breiden met extra posten, personeel, functies e.d.. 

	AE13
	Rechten kunnen in het systeem toegewezen worden aan gebruikers door VRK-medewerker(s) (alleen lezen, beheerder, gebruiker, etc. conform autorisatiematrix).

	AE14
	Het systeem dient eenvoudig toegankelijk te zijn (middels 2 factor authenticatie) en dient een goede beveiliging tegen ongeoorloofde toegang of inbraak te bezitten(beveiligingsniveau 3 ISO 27001). 

	AE15
	(Nieuwe) gebruikers kunnen  door  VRK (functioneel beheerder) toegevoegd aan en/of verwijderd worden uit het systeem. Toevoegingen dienen automatisch plaats te vinden na invoer in het HR Systeem (AFAS). (én op inactief worden gezet, waarbij de gegevens niet verwijderd worden maar niet zichtbaar zijn)

	AE16
	De functioneel beheerder van  VRK kan zelf wachtwoorden (conform eisen VRK), profielen, autorisatieniveaus en bijbehorende rechten van gebruikers beheren (zonder extra kosten). 

	AE17
	De functioneel beheerder/planners van VRK kan/kunnen eenvoudig zelf dienstcodes /bezettingspatronen toevoegen of verwijderen. (én op inactief worden gezet, waarbij de gegevens niet verwijderd worden maar niet zichtbaar zijn)

	AE18
	De inzichtelijke en/of  bewerkbare periodes van het bezettingsoverzicht en het planboard dienen in ieder vrij geval te kiezen te zijn vanaf 1 dag tot ten minste 365 dagen op zowel individueel-, ploeg-, post- als groepsniveau (BRW: in ieder geval twee groepen t.w. 24-uursdienst (posten Velsen, Haarlem West, Haarlem Oost, Nieuw Vennep en Hoofddorp) en combiposten (bestaande uit Zandvoort, Heemstede en Beverwijk). 

	AE19
	Het systeem dient verschillende diensten aan te kunnen, waaronder o.a. aanwezigheidsdienst en reguliere diensten, piketdiensten.

	AE20
	Het systeem dient bezoldigde uren aan te kunnen verwerken op uurniveau i.v.m. uitbetalingen e.d..

	AE21
	Het systeem dient  een onderscheid te kunnen maken op bepaalde karakteristieken (bijv. alleen de Rapid Responder of duiker). 

	AE22
	Het systeem dient  geroosterde activiteiten in een persoonlijke digitale agenda te tonen.

	AE23
	Inschrijver  dient  de roosters in het systeem te zetten.

	AE24
	Inschrijver dient  de implementatie van het systeem (inclusief opleidingen, uitgewerkte handleidingen, aanmaken gebruikers, invoeren historie etc.) af te ronden binnen zes maanden na sluiten contract.

	AE25
	Het systeem (incl, gebruikersinterface, gebruikershandleidingen, helpfuncties, rapportagefunctionaliteit) dient volledig Nederlandstalig (ook de eventuele gekoppelde modules) te zijn.

	AE26
	De gebruikersinterface, de gebruikershandleidingen (ook digitaal), de helpfuncties, en eventuele rapportagefunctionaliteit en rapportages zijn vrij binnen de VRK te gebruiken. Inschrijver dient hiermee akkoord te gaan.

	AE27
	Het systeem dient gedurende de looptijd van de overeenkomst aan de gestelde eisen te voldoen.

	AE28
	Voor de duur van de overeenkomst zijn updates en doorontwikkeling van het systeem inbegrepen in de kosten. Opdrachtnemer draagt zorg voor de initiële  implementatie en uitvoering hiervan. Eventuele implementatie van wijzigingen aan het systeem zullen op basis van nacalculatie worden uitgevoerd, nadat offerte hiervoor vooraf is geaccordeerd door VRK. 

	AE29
	Inschrijver draagt er zorg voor dat een update geen invloed heeft op de informatie die in het systeem staat voorafgaand aan de update. Er is een maximale tijd van één uur voor het niet beschikbaar zijn van het systeem i.v.m. een update. 

	AE30
	Inschrijver verplicht zich tijdig en correctief, vernieuwend en adaptief onderhoud aan het systeem te plegen en fouten te herstellen zonder hiervoor extra kosten in rekening te brengen. Ook als deze fouten pas op een later moment ontdekt worden. 

	AE31
	Voorafgaand aan onderhoud/ een update wordt de klant geïnformeerd wanneer de update plaatsvindt en wat deze inhoudt.

	AE32
	Het systeem voldoet aan vigerende wet- en regelgeving en blijft dit doen gedurende de looptijd van de overeenkomst. 

	AE33
	Het systeem dient gebruik te maken van een recente programmeertaal die volledig ondersteund wordt door de leverancier van de gebruikte programmeertaal. 

	AE34
	Indien er gewerkt wordt met een certificaat of certificaten ondersteunt  VRK alleen certificaten van trusted instanties.

	AE35
	Het systeem dient  dagstaat / weekoverzicht te kunnen projecteren op een extern scherm (bijvoorbeeld in de remise).

	AE36
	Gegevens tussen verschillende software systemen, waaronder de planningssoftware, dienen continue uitgewisseld te kunnen worden en niet alleen beschikbaar te zijn door middel van handmatige exports.

	AE37
	Het systeem dient  een mogelijkheid te bevatten waarmee een (jaar)rooster ingelezen en geëxporteerd / geïmporteerd kan worden op basis van een generiek formaat (minimaal .csv, .xls en .xlsx en pdf formaat).

	AE38
	Verwerkte mutaties dienen inzichtelijk te zijn en te kunnen worden geëxporteerd naar .csv, .xls en .xlsx en pdf op periode, gebruiker, medewerker, soort e.d.

	AE39
	Inschrijver beschikt aantoonbaar over continuïteitsvoorzieningen (back-up en redundant uitgevoerde systemen) om systeemuitval en verlies van data tot een minimum te beperken.

	AE40
	Het systeem biedt de mogelijkheid verschillende autorisaties aan medewerkers te geven (invoeren, wijzigen en verwijderen).

	AE41
	Het systeem biedt de mogelijkheid voor de planner om roosterwijzigingen realtime door te voeren, ook middels een  overzicht op telefoon of Ipad. 

	AE42
	Het systeem biedt de mogelijkheid dat meerdere planners tegelijk in het rooster mutaties kunnen doorvoeren.

	AE43
	Het systeem biedt de mogelijkheid dat de manager overzichten kan  draaien en mutaties kan goedkeuren. 

	AE44
	Het systeem biedt de mogelijkheid om alleen kijkrechten te geven aan bepaalde medewerkers.



Personeel:	
Personeelsgegevens zo goed mogelijk registreren en up-to-date houden, waardoor informatie direct 
opvraagbaar is.  

	Personeel

	Nr.
	Omschrijving

	PE1
	Gewijzigde personeelsgegevens (NAW/ contract) dienen bij aanpassing (in AFAS) bij export naar het systeem een melding te geven voor de planner.  

	PE2
	Het systeem biedt de mogelijkheid groepen te splitsen groepen en te koppelen aan CAO’s 
(AZ/IZB etc. en regelset die erachter zit). 
Regelsets dienen te allen tijde up to date te zijn met de van  toepassing zijnde (vigerende) Cao. 

	PE3
	Het systeem biedt functionaliteit waarmee gebruikers zelf een aanvraag / mutatie/ overwerk kunnen indienen/ ruilen in combinatie met een bijbehorende vergoeding/ controle ATW. De planner/MT dient daarbij te kunnen accorderen waar nodig.  

	PE4
	Het systeem kan rapportages generen betreffende historie en activiteiten op persoonsniveau.

	PE5
	Er dienen koppelingen gemaakt te worden met de bronsystemen HRM pakket (AFAS) en Veiligheidspaspoort. Dit betreft NAW/ arbeidsduur/ begin- en einddata/ afdeling/ functie/ contracten/ inzetten/ (extra) toelages/ personeelsnummer/ verloven (evt incl vormen van verlof: ouderschap en onbetaald). 

	PE6
	Het systeem biedt een functionaliteit waarmee planners  per mutatie kunnen aangeven of de medewerker geïnformeerd wordt over de desbetreffende mutatie. 

	PE7
	Medewerkers dienen op eenvoudige wijze verlof aan te kunnen vragen, te kunnen intekenen op openstaande diensten, vastleggen van roosterwensen, onderling kunnen ruilen van diensten en actuele werktijden te kunnen registreren. 

	PE8
	Het systeem heeft een teller die de verschillende verlofsoorten/ afwezigheid optelt zodat er inzage is in het totaal aantal uren afwezigheid. 

	PE9
	Het systeem heeft een teller die avond/nachtdiensten zichtbaar maakt voor de planner.

	PE10
	Het systeem biedt functionaliteit waardoor persoonlijke roosters  automatisch synchroniseren  (ook de updates in het rooster) met persoonlijke Google / Outlook / IOS agenda.

	PE11
	In het systeem moeten voor 1 persoon meerdere dienstverbanden geregistreerd kunnen worden (zoals bijvoorbeeld beroeps als vrijwillig), waarbij het systeem de ATW/ATB en verschillende salarisgroepen nauwlettend in de gaten houdt.

	PE12
	Personen moeten in het systeem kunnen worden ingeroosterd voor verschillende posten, ploegen en zelfs diensten.

	PE13
	Reiskosten per dienst dienen te zijn opgenomen in het systeem.

	PE14
	Het systeem bevat een vakantiemodule.

	PE15
	Het systeem bevat opties voor onbetaald en betaald verlof alsmede geboorteverlof.

	PE16
	Persoonlijke planningen dienen zichtbaar te blijven in de (outlook) agenda. Ook nadat maanden/ jaren zijn geaccordeerd en/of afgesloten. (minimaal 2 jaar). 

	PE17
	Na een mutatie dient in het systeem direct voor de medewerker zichtbaar te zijn wat er evt. is veranderd in zijn haar +/- uren en verlofsaldo.



Roostermodule: 
De eisen ten aanzien het inroosteren en plannen van personeel

	Personeel

	[bookmark: _Hlk141112167]Nr.
	Omschrijving

	RE1
	Bij wijzigingen in het rooster, dient het systeem een controle uit te voeren op basis van ATW/ATB en Europese Richtlijnen. (de wijziging kan niet ingevoerd worden als deze niet conform de ATW/ ATB en Europese Richtlijnen is). 
Medewerkers krijgen uitsluitend de mogelijkheden te zien die binnen de richtlijnen passen. 
Planners zien ook mogelijkheden die niet conform de regels zijn, en kunnen deze indien nodig overrulen. 

	RE2
	Bij overtredingen van ATW/ATB, Europese Richtlijnen dient het systeem dit kenbaar te maken met een pop-up waar de planner (of degene die de overtreding in het planboard veroorzaakt) bewust een actie op moet ondernemen (bij acceptatie van de overtreding geniet onze voorkeur dat er een veld/ruimte is waarbij de toedracht van de overtreding beschreven / geselecteerd kan worden).

	RE3
	Het systeem dient rapportages te kunnen genereren op basis van ATW/ATB overtredingen ( in Excel).

	RE4
	Het systeem moet de systematiek van een 4-ploegen systeem aankunnen met 24-uursdiensten.

	RE5
	Het systeem  moet minimaal 8 beroepsposten kunnen plannen en meerdere jaarroosters kunnen bevatten.

	RE6
	Het systeem moet minimaal 30 ploegen (van onbeperkt aantal personen) over diverse posten heen kunnen plannen.

	RE7
	Het systeem moet piketmedewerkers kunnen plannen binnen de 24-uurssystematiek. 

	RE8
	Geplande wachten / diensten dienen op basis van Drag & Drop verplaatst te kunnen worden in het systeem.

	RE9
	Het rooster dient te allen tijde “real time” te zijn. 

	RE10
	Het systeem dient functionaliteit te bieden waarbij het rooster  –tijdens planningswerkzaamheden- verborgen kan worden voor derden, zodat planners zonder dat dit gezien wordt door medewerkers een optimaal rooster kunnen maken.

	RE11
	Jaarrooster moet onderverdeeld kunnen worden in dynamische periodes, ( 1 van bijv. 13 weken en 1 van bijv. 14 weken en daarna), die dagelijks opschuiven en ieder met eigen autorisatie en rechten. Het systeem dient deze functionaliteit te bieden.

	RE12
	Het systeem dient functionaliteit te bieden om te kunnen plannen op ploeg- en uurniveau (met een minimale tijdseenheid van 15 minuten).

	RE13
	Het systeem dient functionaliteit te bieden waarbij 1 persoon op meerdere voertuigen tegelijk inzetbaar kan zijn (springbemanning# ).

	RE14
	Het systeem dient verschillende roosters te kunnen bevatten / plannen, zoals vakantierooster, dagdienstrooster en 24-uursrooster over meerdere jaren. Alle personen in de verschillende roosters dienen uitwisselbaar te zijn tussen de roosters en zichtbaar te zijn voor de planners en medewerkers. 

	RE15
	Indien een persoon ziek gemeld staat in het systeem, dient dit automatisch te worden verwerkt voor alle plaatsen waar  hij/zij staat ingedeeld (op een plaats anders dan zijn/haar standplaats (dus ziek is ziek)). 

	RE16
	De diensten die vrijkomen indien een medewerker is ziekgemeld, moeten zichtbaar zijn in het systeem. De open diensten moeten dan vanuit het systeem bij medewerkers uitgevraagd kunnen worden (alleen de personen die geen ATW overschrijding hebben).

	RE17
	Verschillende roosters (combi roosters/ 24 uurs roosters) dienen over elkaar en naast elkaar te kunnen lopen. Het systeem dient deze functionaliteit te bieden.

	RE18
	Het systeem  biedt de mogelijkheid te zoeken en vervangen van dienstroosters en te kopiëren en plakken. 

	RE19
	Stempels moeten kunnen worden aangemaakt/ gegenereerd op ploegniveau en op 
Persoonsniveau. Het systeem dient deze functionaliteit te bieden.

	RE20
	Het systeem moet een telling bijhouden hoe vaak wie op welke positie heeft gestaan (zodat niet 
altijd bijvoorbeeld de zelfde chauffeur het voertuig bestuurt). 

	RE21
	Net zoals personeel dienen ook voortuigen binnen het rooster te kunnen worden verplaatst naar andere locaties. Het systeem dient deze functionaliteit te bieden.

	RE22
	Het systeem dient de mogelijkheid te hebben tijdelijk locaties en tijdelijke (extra) voertuigen te kunnen roosteren/ plannen.

	RE23
	Het systeem moet dagroosters kunnen genereren op basis van functionaliteiten.

	RE24
	Vanuit het systeem dienen berichten of mail gestuurd te kunnen worden naar medewerkers.

	RE25
	Het systeem  dient  openstaande diensten aan planners en medewerkers te tonen waarbij  de planner deze kan uitvragen bij medewerkers.  (middels pushbericht vanuit systeem). Via het systeem kan de medewerker de dienst accepteren. Indien iemand gevonden vervalt het pushbericht. 

	RE26
	Gebruikers dienen via een app of portaal aanvragen te kunnen doen zoals: afwezigheid, (extra) aanwezigheid, ruilingen, (compensatie) verlof en eventuele keuringen / opleidingen. Onderling ruilen zonder tussenkomst planners dient mogelijk te zijn. Het systeem dient deze functionaliteit te bieden.

	RE27
	In het systeem dient een optie te zijn om iemand op tijdelijk niet inzetbaar te zetten (voor 1 of meerdere functies).

	RE28
	Medewerkers ontvangen direct mutaties op het gepubliceerde rooster. Het systeem dient deze functionaliteit te bieden. 

	RE29
	De gebruiker dient verlof aan te vragen en het systeem dient dit verwerken op uur, dagdeel, dienst en periode niveau. 

	RE30
	Bij het verwerken van verlof op periode niveau dient het systeem rekening te houden met het soort dienst, waarbij het systeem de diensten op verlof zet en tussenliggende periodes blokkeert.

	RE31
	Tenminste 28 dagen van het rooster dient in 1 oogopslag inzichtelijk te zijn in de rooster / dienstenmodule. Het systeem dient deze functionaliteit te bieden.

	RE32
	In het systeem moeten meerdere voertuigen en activiteiten gepland kunnen worden. Tevens dient dit per locatie te kunnen verschillen. Aanpassingen hierin dienen door functioneel beheerder te kunnen worden uitgevoerd.

	RE33
	Het systeem dient te allen tijde een productie - en testomgeving te bieden .

	RE34
	Het systeem dient aan te geven dat er een afwijking is ten opzichte van normale diensttijden en/of verloning. 

	RE35
	Het systeem moet voertuigen kunnen registreren met (voertuig)nummer, zodat ook voertuigen van locatie kunnen worden gewisseld of (tijdelijk) uit gebruik kunnen worden gehaald. 

	RE36
	In het systeem kunnen naast diensten ook scholingen opgevoerd  worden.

	RE37
	In het systeem  kan de planner opmerkingen voor de medewerker toevoegen aan een dienst.



#springbemanning: 
In de basis worden mensen ingedeeld (handmatig of via het systeem) op de TS en HW. 
Duikposten daarentegen hebben ook een duikwagen en er zijn ook waterwagens. Het komt voor dat 
1 persoon op een andere wagen moet uitrukken dan waar hij in de basis op staat ingedeeld. Dat 
noemen we springfunctie.

Eisen m.b.t. het systeem

	Systeem

	[bookmark: _Hlk141112086]Nr.
	Omschrijving

	SY1
	Het systeem biedt de mogelijkheid om flexibel en fijnmazig rechten aan rollen toe te kennen, waarbij ten minste de volgende rollen worden ondersteund: 
- Gebruiker
- Key-user
- Functioneel beheerder
- Externe gebruiker

	SY2
	Inschrijver voldoet aan de eisen opgenomen in de bijlage: ‘Aansluitvoorwaarden SAAS- applicatie VRK v0.9’. 

	SY3
	De aangeboden SAAS- applicatie dient geen maatwerk functionaliteit te bevatten.

	SY4
	Indien een bepaalde functionaliteit specifiek voor deze aanbesteding is ontwikkeld, dan wordt deze in de eerstvolgende release opgenomen als standaard functionaliteit van de SAAS-applicatie.

	SY5
	De applicatie is geen ASP -(Application Service Provider) oplossing en maakt geen gebruik van Java aan de eindgebruiker kant. 

	SY6
	De in de applicatie gebruikte certificaten zijn van Trusted instanties. 

	SY7
	Inschrijver gaat akkoord met een Intrusion & Detection / penetratietest, uit te voeren door een door inschrijver aan te wijzen extern gecertificeerd adviesbureau. 

	SY8
	Inschrijver conformeert zich aan het normenkader zoals dat is opgenomen in de Baseline Informatiebeveiliging Overheid (BIO). De BIO is gebaseerd op de actuele internationale standaarden voor informatiebeveiliging, de ISO 27001 en 27002 en is eenduidig. Alle lagen van de overheid dienen sinds  2020 te voldoen aan het nieuwe BIO normenkader. Deze geldt ook voor het data center van Inschrijver.

	SY9
	Het systeem werkt met alle gangbare en momenteel ondersteunde internetbrowsers (o.a. Firefox, Chrome, Edge, Safari) zonder dat voor een goede werking plug-ins dan wel add-ons e.d., behoeven te worden geïnstalleerd.

	SY10
	Voor de toegang tot het systeem is 2 factor authenticatie vereist in combinatie met SSO. Eventuele kosten die hieraan verbonden zijn kunnen worden opgenomen in bijlage ‘Prijzenblad’. 

	SY11
	Voor SSO maakt de applicatie gebruik van SAML en dient er een koppeling mogelijk te zijn met Azure-AD.

	SY12
	Iedere Inschrijversmedewerker die werkt met vertrouwelijke gegevens heeft een geheimhoudingsverklaring ondertekend.

	SY13
	Alle door Inschrijver aangeboden diensten vallen binnen een door zijn (of zijn subcontracter) gecertificeerd ISMS (information Security management System) conform de NEN 7510 norm.

	SY14
	De applicatie voldoet aan de  NEN 7510 en de ISO 27001 norm.

	SY15
	Inschrijver heeft met alle onderaannemers een contract met hierin een clausule informatiebeveiliging/geheimhouding, gebaseerd op de NEN7510 en de ISO 27001 norm.

	SY16
	VRK  heeft te allen tijde recht op het uitvoeren van een onafhankelijke externe audit.

	SY17
	Indien Inschrijver software ontwikkelt, wordt (aantoonbaar) het principe "security by design" gehanteerd.

	SY18
	De applicatie werkt volgens het principe "privacy by default".

	SY19
	Voor API koppelingen tussen systemen moet tenminste geauthentiseerd worden middels een cliënt-certificaat. 

	SY20
	Alle koppelingen worden actief gemonitord. Deze monitoring gegevens moeten voor (bevoegde) beheerders kunnen worden ingezien zonder verdere handelingen vanuit  inschrijver.

	SY21
	Wijzigingen in de keten van componenten die gezamenlijk de koppeling vormen worden wederzijds vooraf expliciet gemeld, geaccepteerd en geaccordeerd door zowel  inschrijver als VRK. 

	SY22
	Het moet mogelijk zijn om toegang te krijgen tot alle gegevens van het systeem via een database export en via een API. 

	SY23
	Database encryptie wordt gebruikt voor de opslag van persoonsgegevens.

	SY24
	Versleuteling vindt plaats conform best practices (de stand der techniek), waarbij geldt: de vereiste encryptie is sterker naarmate gegevens gevoeliger zijn.  

	SY25
	Voor versies van de gebruikte authenticatie protocollen geldt dat een gangbare versie wordt gebruikt. Hiervoor geldt de huidige hoogst beschikbare versie.

	SY26
	Self signed certificaten zijn in geen enkele omgeving toegestaan.  

	SY27
	Bij transport van vertrouwelijke informatie over onbetrouwbare netwerken, zoals het internet, dient altijd geschikte encryptie (o.a.: HTTPS en HSTS, TLS versie 1.2, TLS versie 1.3, PKI overheid.) te worden toegepast door Inschrijver.



Eisen aan beheer & ondersteuning: 
Onderstaand bevat eisen die we stellen aan  inschrijver t.b.v. beheer en ondersteuning en eisen die we stellen voor Functioneel beheer en Informatiebeheer.
	Beheer & Ondersteuning 

	Nr.
	Omschrijving

	BO1
	Inschrijver dient over een Nederlandstalige helpdesk voor zowel technische als functionele ondersteuning ter ondersteuning bij onderhavige opdracht te beschikken. De helpdesk is het centrale punt voor het melden van incidenten, het stellen van vragen, indienen van wijzigingsvoorstellen en geeft informatie/ inzicht in de afhandeling daarvan. 

	BO2
	De helpdesk van Inschrijver dient zowel telefonische ondersteuning als ondersteuning via email en/of een web-portaal/kennisbank te leveren. Inschrijver dient hiervoor zorg te dragen.

	BO3
	Het percentage uptime is gegarandeerd minimaal 99,5% van maandag t/m vrijdag van 07:00 – 18:00 uur. Gedurende de overige tijden is de Uptime gegarandeerd minimaal 98%.

	BO4
	VRK eist een kwartaalrapportage betreffende de afspraken in de SLA, waarbij minimaal de volgende onderwerpen aan de orde komen:
• Up-time
• Down-time
• Time tot fix
• Time to respond
• Mean time between failures (MTBF)
• Aantal meldingen
• Opgeloste meldingen

	BO5
	VRK wil een ‘Time to respond’ door Inschrijver binnen 4 uur bij een prioritering van productiebelemmerende fout.

	BO6
	Een kopie van de data is op verzoek van VRK leverbaar in een machine leesbaar formaat. Inschrijver dient hiermee akkoord te gaan.

	BO7
	Bij beëindiging van het contract treedt er een ‘exit-strategie’ in werking waarbij nader overeen te komen  data in een door VRK afgesproken format wordt overgedragen – waarna vernietiging pas plaatsvindt na opdracht van VRK. Inschrijver overlegt een document dat deze procedure beschrijft  direct na tekenen van de overeenkomst. 

	BO8
	Inschrijver is gedurende de gehele looptijd van het contract verantwoordelijk voor de blijvende werking van de Saas-applicatie en de koppelvlakken. Deze eis is ook van toepassing op updates en upgrades van de Saas-applicatie en wijzigingen in de koppelvlakken of wijzigingen in gekoppelde backend systemen van de VRK. De verantwoordelijkheid van Inschrijver beperkt zich tot het doorvoeren van noodzakelijke aanpassingen in de Saas-applicatie en de koppelvlakken van de Saas-applicatie.

	BO9
	Inschrijver verplicht zich tijdig correctief, preventief en innovatief onderhoud aan het systeem te plegen en gebruikersondersteuning te bieden, door fouten te herstellen en door het verbeteren/ vernieuwen en bijhouden van de binnen de organisatie van de VRK geldende wet- en regelgeving. 

	BO10
	Voor het in de SLA bepaalde worden geen extra kosten in rekening gebracht  dan de bij Inschrijving opgegeven kosten. Inschrijver dient hiermee akkoord te gaan.

	BO11
	De gebruikersinterface is zodanig geschikt voor desktop en mobiele devices (waaronder laptops) dat tabellen en lay-out te allen tijde goed leesbaar zijn voor zover de grootte van het device het toelaat. Inschrijver dient hiermee akkoord te gaan. 

	BO12
	Inschrijver biedt een kennisbank aan die 24/7 te raadplegen is.

	BO13
	VRK kan meedenken bij verbeteringen of nieuwe mogelijkheden in het systeem. Hiervoor zal minimaal zesmaandelijks overleg worden gepleegd tussen Inschrijver en VRK. Inschrijver dient hiermee akkoord te gaan.

	BO14
	Onderhoud geschiedt tussen 18.00 en 08.00 uur, tijdens weekenden of op nationale feestdagen en wordt altijd minimaal veertien (14) kalenderdagen vooraf schriftelijk (via e-mail en het klantenportaal) gemeld aan de VRK (minimaal aan functioneel beheer en aan ICT) met omschrijving en duur van de werkzaamheden die verricht gaan worden. Indien onderhoud op andere tijden plaatsvindt, mag dat alleen na toestemming VRK. Na beëindiging van het  onderhoud wordt altijd schriftelijk het verloop van de werkzaamheden gemeld aan VRK. Inschrijver dient hiermee akkoord te gaan.

	BO15
	Inschrijver dient een toereikend recovery proces in te richten waar back-up en restore onderdeel van uit maken.

	BO16
	Inschrijver dient adequate back-up- en restorevoorzieningen van de applicatie te garanderen waarbij, in het geval een restore van data nodig is, de afgesproken dienstverlening binnen 24 uur kan worden gecontinueerd. Er mag sprake zijn van maximaal 2 uur dataverlies. Back-ups worden gemaakt terwijl de volledige oplossing ‘online’ is. Er wordt jaarlijks een rapportage van de werking gestuurd.

	BO17
	In geval van corrupte data kan een herstel/rollback worden uitgevoerd om een eerdere (consistente) staat van de applicatie te herstellen. Het herstel-/rollbackmechanisme van de applicatie is zodanig dat het mogelijk is om de volledige oplossing vanaf een bepaalde transactie te herstellen. Inschrijver dient hiermee akkoord te gaan.



Eisen rond privacy:

	Privacy

	Nr.
	Omschrijving

	PR1
	De geldende privacywetgeving is op deze aanbesteding en te implementeren systeem van toepassing. Inschrijver conformeert zich aan de AVG en faciliteert dat de opdrachtgever conform AVG kan werken.

	PR2
	Inschrijver is aan te merken als Verwerker in de zin van artikel 4 lid 7 van de AVG. Er dient daarom een Verwerkersovereenkomst afgesloten te worden, samen met de af te sluiten hoofdovereenkomst. Hiervoor wordt de verwerkersovereenkomst van VRK gebruikt. 

	PR3
	Inschrijver zorgt ervoor dat bij beëindiging van de hoofdovereenkomst ook de Verwerkersovereenkomst, en daarmee de verwerking van persoonsgegevens eindigt. De inschrijver dient dus de (persoons)gegevens in het systeem na beëindiging van de hoofdovereenkomst onherstelbaar te vernietigen nadat hiertoe opdracht is gegeven door de VRK.

	PR4
	Ter aanvulling van PR3 geldt tevens dat alle informatie overgedragen dient te worden aan VRK in een gangbaar en leesbaar format. 

	PR5
	Inschrijver draagt zorg voor passende technische en organisatorische maatregelen om de persoonsgegevens goed te beveiligen. 

	PR6
	Inschrijver biedt inzicht in de getroffen dan wel te treffen beveiligingsmaatregelen tegen onrechtmatige toegang tot het SaaS systeem en gegevens. Inschrijver toont voorts aan dat beveiligingsmaatregelen worden getroffen tegen verlies van de gegevens.

	PR7
	In het geval van een datalek conformeert de inschrijver zich aan de afspraken (‘Inbreuk in verband met Persoonsgegevens’) van de Verwerkersovereenkomst.

	PR8
	De gegevens worden binnen de EER verwerkt. 

	PR9
	Rechten van betrokkenen (inzage, verwijdering, rectificatie etc) kunnen eenvoudig worden uitgevoerd in de SaaS applicatie van Inschrijver. 

	PR10
	In de SaaS applicatie van Inschrijver zijn bewaartermijnen eenvoudig in te stellen en worden gegevens na een bewaartermijn automatisch verwijderd. 


[bookmark: _Toc82798566]
Eisen rond implementatie:

	 Implementatie

	Nr.
	Omschrijving

	IM1
	De implementatie wordt fixed price uitgevoerd, dat betekent dat Inschrijver buiten het ingevulde bedrag op het Prijzenblad geen andere kosten mag berekenen aan Opdrachtgever.

	IM2
	Het implementatieplan zoals opgesteld (implementatieplan), wordt na gunning binnen maximaal 1 maand definitief gemaakt tussen VRK en winnende Inschrijver.

	IM3
	Inschrijver levert één projectleider die gedurende het gehele implementatietraject namens de inschrijver verantwoordelijk is voor de implementatie. Alleen bij hoge uitzondering, zoals in geval van overmacht of bij niet goed functioneren, mag er van projectleider worden gewisseld.

	IM4
	Inschrijver levert één lead consultant die gedurende het gehele implementatietraject namens de inschrijver verantwoordelijk is voor de inrichting van het systeem. Alleen bij hoge uitzondering, zoals in geval van overmacht of bij niet goed functioneren, mag er van lead consultant worden gewisseld.

	IM5
	Inschrijver dient zorg te dragen voor adequate gebruikersondersteuning gedurende ten minste de eerste vier weken na in productie name van het systeem.

	IM6
	Inschrijver is in staat en verplicht tot Implementatie en configuratie van het systeem:
- conform minimaal het Programma van Eisen inclusief Conversie en Koppelingen; 
-met een kwaliteit die minimaal in overeenstemming is met het aangebodene zoals omschreven in het Implementatieplan;
- met een scope die minimaal is zoals omschreven in  het Implementatieplan.
Dit zodat het systeem gereed is voor gebruik en voldoet aan de geschetste verwachting  uiterlijk 6 maanden na sluiten contract.
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Eisen rond facturatie en financiën:

	Financiën 

	Nr.
	Omschrijving

	FI1
	Inschrijver dient het Prijzenblad in Bijlage 10 volledig in te vullen en bij zijn Inschrijving te voegen. Er mogen geen aanvullende kosten in rekening worden gebracht door de Inschrijver.

	FI2
	De door inschrijver aangeboden prijzen dienen exclusief BTW en inclusief overige belastingen en/of heffingen te zijn gesteld. De prijzen dienen te zijn gesteld in euro’s.

	FI3
	De door inschrijver opgegeven tarieven dienen all-in tarieven te zijn.

	FI4
	Het facturatieschema van inschrijfsom van de eenmalige Implementatie is als volgt:
25% bij aanvang van de Implementatie;
25% bij een gezamenlijk (in het Implementatieplan) te bepalen mijlpaal;
25% bij livegang;
25% na livegang, op voorwaarde dat alle restpunten/kleine gebreken die geen belemmering waren om live te gaan, zijn opgelost. Inschrijver dient hiermee akkoord te gaan.

	FI5
	De dienstverlening voor het systeem kan gefactureerd worden vanaf het moment van livegang. Inschrijver dient hiermee akkoord te gaan.

	FI6
	Inschrijver factureert de dienstverlening voor het systeem per kwartaal achteraf. Inschrijver vermeldt op de factuur de volgende elementen:
•	inkoopordernummer;
•	uw btw-identificatienummer; 
•	factuurnummer; 
•	factuurdatum; 
•	naam en adres; 
•	KvK nummer; 
•	IBAN-bankrekeningnummer; 
•	naam contactpersoon van VRK; 
•	postadres van VRK. 
Ten aanzien van de uitgevoerde dienstverlening dient in ieder geval het volgende te worden opgenomen:
•	het kwartaal van de geleverde dienst;
•	het toegepaste btw-tarief; 
•	de totale vergoeding.

	FI7
	De facturen worden digitaal als pdf-bijlage verstuurd naar een nader te bepalen VRK e-mailadres. Inschrijver dient hiermee akkoord te gaan.

	FI8
	Facturatie van aanvullende consultancy vindt plaats op basis van het tarief zoals door Inschrijver opgegeven op het prijzenblad zoals ingediend bij Inschrijving op de Aanbesteding. Inschrijver dient hiermee akkoord te gaan.

	FI9
	Inschrijver is akkoord met een betalingstermijn van 30 dagen na ontvangst factuur.
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