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Toelichting
[bookmark: _GoBack]Dit is de invulversie van bijlage A1 Programma van Eisen
In dit document kunt u aangeven of u voldoet aan een wens (W).
De uitwerking van de wensen met toelichting (WT) dient u per wens met toelichting apart toe te voegen.
Aan alle eisen (E) dient u te voldoen. Door in te schrijven verklaard u aan de eisen te voldoen.
1 Interne Controle (IC)/ Governance Riskmanagement Compliance (GRC)

Waar onder Privacy Management Systeem (PMS)/ Information Security Management Systeem (ISMS)

GENERIEK DEEL

	Score
	Nr.
	Omschrijving
	Voldoet

	30
	W1
	Besluit Begroting en Verantwoording (BBV) indicatoren kunnen geregistreerd worden in de oplossing.
	

	30
	W2
	De wet- en regelgeving die wij registreren kan gekoppeld worden aan een doelstelling/KPI en gelinkt worden aan een proces. 
	

	30
	W3
	De volgende content is beschikbaar in de oplossing: de (uitvoeringswet) AVG
	

	30
	W4
	Het volgende normenkader is beschikbaar in de oplossing: WPG-audit
	

	30
	W5
	Het volgende normenkader is beschikbaar in de oplossing: BIO
	

	30
	W6
	Het volgende normenkader is beschikbaar in de oplossing: DigiD
	

	30
	W7
	Het volgende normenkader is beschikbaar in de oplossing: SUWI
	

	30
	W8
	Het volgende normenkader is beschikbaar in de oplossing: ENSIA
	

	30
	W9
	Het volgende normenkader is beschikbaar in de oplossing: ISO27701
	

	60
	W10
	De oplossing zorgt voor automatische updates bij wijzigingen in de opgenomen externe wet- en regelgeving en van de beschikbare content/normenkaders.
	

	30
	W11
	Inschrijver zorgt dat we minimaal 4 keer per jaar de juiste zaken die bij W10 staan beschikbaar hebben.
	

	60
	W12
	Financiële parameters kunnen worden geregistreerd in de oplossing. 
Dit omvat wat hieronder staat:
· Bedrag aan totale lasten;
· Bedrag aan toevoegingen aan reserves;
· Percentage + bedrag verantwoordingsgrens;
· Percentage + bedrag rapporteringsgrens;
· Bedrag grens financieel omvangrijke processen.
	

	30
	W13
	De (financiële) scoping (selectie van de meest omvangrijke processen voor betreffende controlejaar) kan worden vastgelegd in de oplossing.
	

	30
	W14
	Risico's en kansen kunnen geselecteerd worden uit een databank van toepassing op een
(gemeentelijke) organisatie.
	

	30
	W15
	Risico’s en kansen kunnen geclassificeerd worden door middel van zelf in te stellen categorieën voor de kans van optreden.
	

	30
	W16
	De oplossing heeft zelf in te stellen categorieën hebben voor de oorzaken en gevolgen van risico’s en kansen.
	

	30
	W17
	Beheersmaatregelen kunnen geselecteerd worden uit een databank met standaard beheersmaatregelen. 
	

	100
	W18
	Er kan een werkprogramma voor controles samengesteld worden op basis van de registratie van de risico’s en kansen en beheersmaatregelen. 
	

	30
	W19
	Er kunnen werkprogramma's voor controles geselecteerd worden uit een databank van toepassing op een gemeentelijke organisatie. 
	

	30
	W20
	Op basis van het gekozen werkprogramma kan er een controle uitgevoerd worden en de bevindingen kunnen geregistreerd en geclassificeerd worden.
	

	30
	W21
	Voor wat betreft de classificatie die hierboven staat bij W20 kan de financiële omvang van de bevinding geregistreerd worden.
	

	30
	W22
	De registratie en classificatie van wat hierboven staat bij W20 vindt plaats door middel van zelf in te stellen categorieën. 
	

	30
	W23
	Het toevoegen van bewijsmateriaal en documenten is mogelijk door middel van het uploaden van bestanden.
	

	30
	W24
	Er kan een selectie van bewijslast geëxporteerd worden ten behoeve van een upload naar een toezichthouder.
	

	30
	W25
	Een gebeurtenis, incident, datalek, controlebevinding kan geregistreerd worden in de oplossing. 
	

	30
	W26
	En in welke mate geregistreerde incidenten zijn afgehandeld en geëvalueerd is ook te zien.
	

	30
	W27
	Wat bij W21 staat is nader te analyseren. De focus ligt hierbij op het achterhalen van de oorzaak van een gebeurtenis om deze in de toekomst te voorkomen
	

	30
	W28
	De oplossing maakt inzichtelijk in welke mate wordt voldaan aan de doelen/normenkaders die op de verschillende thema’s van toepassing zijn.
	

	30
	W29
	Verbetermaatregelen kunnen geformuleerd worden en gekoppeld worden aan een van de
registraties hiervoor benoemd bij W25.
	

	30
	W30
	Deze verbetermaatregelen hebben een aantal vaste kenmerken. 
Dit omvat wat hieronder staat:
· Begindatum; 
· Verwachte einddatum; 
· Status verbetermaatregel; 
· (Externe) verantwoordelijke; 
· (Externe) actiehouder; 
 Reactie op de maatregel, etc.
	

	60
	W31
	De functioneel beheerder kan zelf te definiëren veldensets/items toevoegen voor het registreren van gegevens.
	

	30
	W32
	Voor de wens die hierboven staat kunnen ook verschillende antwoordmogelijkheden gegeven worden. Dit omvat wat hieronder staat:

· Ja/Nee;
· Datum;
· Vrije tekst;
· Kiezen uit een lijst.
	


2 VIC (Verbijzonderde Interne Controle) 

Geen wensen
3 Privacy Management System (PMS)

	Score
	Nr.
	Omschrijving
	Voldoet

	30
	W33
	Heeft functionaliteit om de externe verwerkers apart op te nemen in een apart
verwerkersregister.
	



4 Procesmanagement

	Score
	Nr.
	Omschrijving
	Voldoet

	30
	W34
	De processen in de oplossing kunnen worden ontsloten (of worden geëxporteerd) naar bekende bestandformaten, zoals .PDF en/of Microsoft Office, zoals Word, Excel, PowerPoint en Visio t.b.v. distributie binnen de Gemeente Waddinxveen.
	



5 Information Security Management System (ISMS)

	Score
	Nr.
	Omschrijving
	Voldoet

	50
	W35
	De oplossing bevat voorbeelden van documenten voor de opzet, bestaan en werking. 
	

	50
	W36
	De oplossing bevat voorbeelden voor de classificatie van beschikbaarheid, integriteit en vertrouwelijkheid.
	



6 Risicomanagement

	Score
	Nr.
	Omschrijving
	Voldoet

	30
	W37
	Bij een risico kan het volgende worden geregistreerd:
1. Titel van het risico;
2. Korte omschrijving van het risico.
3. Toelichting op de mogelijke oorzaken en gevolgen van het risico;
4. Type risico (bv financieel, imago, politiek, maatschappelijk etc.);
5. Waarden voor kans en impact.
	




7 Informatiearchitectuur

Geen wensen
8 Rapportage/Dashboard

	Score
	Nr.
	Omschrijving
	Voldoet

	60
	W38
	De oplossing biedt standaard operationele- en managementrapportages vanuit de oplossing, direct beschikbaar voor gebruikers, voor alle thema’s:
1. Verbijzonderde interne controle (VIC)
2. Privacy Management System en AVG
3. Procesmanagement
4. Information Security Management System (ISMS)
5. Risicomanagement
6. Informatiearchitectuur

	

	60
	W39
	Het is voor functioneel beheer mogelijk om zelf met de aangeboden oplossing raadpleegqueries en rapporten aan te maken en deze beschikbaar te stellen aan Gemeente Waddinxveen, zonder dat daarvoor aanvullende dienstverlening vereist is vanuit Inschrijver. Alle niet-technische velden, inclusief eventueel zelf gedefinieerde velden uit de database zijn toegankelijk voor selectie- en sorteringcriteria en kunnen in leesbare en begrijpelijke vorm worden gepresenteerd. Het functioneel beheer heeft alle selectie-, filter-, sorteer- en drill-down-mogelijkheden van de aangeboden oplossing, zoals toegepast voor de levering van bovengenoemde standaardrapportages, tot de eigen beschikking.
	





9 Gebruiksvriendelijkheid, zoeken en vinden

	Score
	Nr.
	Omschrijving
	Voldoet

	60
	W40
	Elke actie in de oplossing moet binnen 3 seconden leiden tot een reactie, uitgezonderd de situaties die in de volgende Wens met Toelichting door u beschreven zijn.
	



10 Techniek
Geen wensen
