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Agenda

• Introduction participants in the session

• Introduction Data In Logistics (DIL) program

• Introduction Basic Data Infrastructure (BDI) in perspective

• Introduction Branch Register
• Where do we stand today – philosophy translating to translate into 

requirements

• What it is today - overview role of current Satellite reference software

• QA

• Closure and lunch



Welkom, opening



Digitale Infrastructuur Logistiek (DIL)

• Missie

Versnelde ontwikkeling en toepassing van de       

Basis Data Infrastructuur (BDI) en groei van de 

digitale volwassenheid van het MKB-

bedrijfsleven in de logistieke keten.

• Visie

Voor het toekomstbestendig maken van de Nederlandse 

logistieke positie en het verder te verduurzamen moeten 

wij digitaliseringskansen benutten. Dit vraagt om een 

robuuste, federatieve, data(deel) infrastructuur.

• Strategie

Door ‘Living Labs’ wordt kennis gedeeld en iteratief 

gewerkt aan de BDI toepassing in de praktijk en 

daarnaast wordt de ‘digital readiness’ van MKB-bedrijven 

in de logistieke keten gestimuleerd. 

• Scope: goederenvervoer NL



Basis Data Infrastructuur:
Implementatie Identity & Trust

Ruud Arts



Digitaal zaken doen is de nieuwe norm, maar…



…en de eisen aan digitaal zaken doen worden 
steeds hoger

• Aantoonbaarheid

• Schaarste

• Weerbaarheid

• Veiligheid

• Voorkomen ondermijning

Dit vereist geautomatiseerde zakelijke interacties via IT systemen   

(“machine-to-machine”) van bedrijven en overheden



Een beter fundament voor beheerst data delen

Afsprakenstelsel voor beheerst data delen voor zakelijke 
ecosystemen (B2B/B2G)

Basis Data 

Infrastructuur



Wat maakt het BDI afsprakenstelsel zo krachtig?

1. Open privaat-publiek stelsel

2. Trust soevereiniteit in de kern

3. Decentraal / Federatief 

4. Data soevereiniteit voorop

5. Event & Access gedreven

6. Geen one-size-fits-all



Trust en Security zijn niet hetzelfde, maar je 
hebt ze beiden nodig in een afsprakenstelsel

The design and implementation of 
measures that evaluate the chain of 
trust per presented credential by any 
party: the decision to accept a certain 

level of trust is dependent on the 
risks of making a mistake

Trust

The design and implementation of 
measures that create resistance 
against the damaging effects of 

human error, human weaknesses or 
attacks by malicious actors 

(resilience)

Security



BDI “Implementation stack” 
Trust soevereiniteit in de kern voor M2M interacties

Trust Framework 
“Data @ Rest”

Infrastructure 
interoperability

Trust Framework “Data in Transit” 

Generic framework is key to 
interoperability, as desired by actors who 

act in multiple dataspaces



Trust soevereiniteit is een risico afweging van 
de aansprakelijke entiteit

=
• Business goal(s)
• One-time or long-

term
• Win-win or one 

direction

Data sharing 

driver

• Risk evaluation
• Cost of 

investigating 
reputation

• Cost of assessing 
potential 
liabilities

• Cost of 
evaluating 
protective 
measures

Trust 

Assessment

• Acting in good faith as 

common baseline

• Institutions 
acting as trust 
anchors 

• Credibility anchors is 

volatile

Legal & Anchor 

Trust

• Contractual 
relationship

• Historical 
interactions

• Friend-of-friend 
model

• Context (eg
country)

Reputation

+ +

Trust op organisatie niveau

Trust frameworks verlagen de assessment costs



BDI Trust framework
We doen met iedereen zaken, maar vertrouwen is maatwerk 

Real-time Identificatie, Authenticatie en 
Autorisatie op interactie basis

Zero-trust principes met juridische 

backing

Gelaagd vertrouwen op basis van  

Member-Visitor-Outsider model

Trust op organisatie niveau

Perimeterless network of trust



Branche
register

Branche
register

Autorisatie 
Register

DATA (SERVICE) 
PROVIDER

AUTHORIZATION 
REGISTER OF DATA 
OWNER

DATA CONSUMER

Data space      
Association

Zero Trust 
Connector

ID Provider

DATA OWNER

BDI Trust framework
Componenten voor Trust (en Data) soevereiniteit per interactie

4: APPLICATIE, DATA, USER

Juridische backing is geborgd 

op interactie niveau



BDI Trust framework
Noodzaak voor fijnmazigere geautomatiseerde authenticatie

Data delen creëert visibility en grip in 
uw supply chain

Voorkomen ondermijning Ad-hoc coördinatie



BDI Trust framework
De chain of trust gaat verder dan de digitale Identiteit

Real-time verificatie van digitale attestations

Mandatering op rol/entiteit

Chain of trust op organisatie niveau

Chain of trust op ‘representative’ niveau

VCs

Gedelegeerd vertrouwen op basis van

Member-Visitor-Outsider model



BDI Trust framework
Vertrouwen kun je delegeren

Gedelegeerd vertrouwen op basis van

Member-Visitor-Outsider model

Status in het ecosysteem bepaalt:

• Visitors hebben een bepaald 

vertrouwen vanuit de deelnemers

• Outsiders hebben geen vertrouwen

Het delegeren van Trust gaat ook over 

delegeren van Data machtigingen



BDI Trust framework
Attestations ondersteunen de extra vertrouwenseisen

Real-time verificatie van digitale attestations

eIDAS2.0



BDI: Beheerst data delen in zakelijke ecosystemen

Beheerst data delen

Trust soevereiniteit

Data soevereiniteit

=

+



Current: iSHARE Satellite

The iSHARE satellite role is the core 
item of the iSHARE trust network, 
as core coordinator and 
governance core in a data space. 
Therefore the iSHARE satellite is 
operated by coordinating 
organisations within a data space 
that operated and onboard 
participants.

For the administration of 
participants there is a web 
interface on the Satellite Node or 
API’s to it for automated 
registration

https://ishare.eu/ishare/benefits/for-data-spaces/
https://ishare.eu/ishare/benefits/for-data-spaces/


Governance entities:  growing the stack 

Data Space Kickstart 1 
Admin 

Data Space Kickstart 2
Admin

Data Space Kickstart 3
Admin

Common IAA & Governance Scheme Administration: iSHARE Foundation 

Actor

Actor

Actor

Actor

Actor

Actor Actor

Actor

Actor

3 Groups of entities decide 
independently to kickstart a data 
space. They only need one entity 
each to operate their data space.



Governance entities: growing and adapting

Layered stack of more 
specific governance,
as seen fit by participants

Data Space (common kickstart 1 and 2)
Admin

Data Space 3 (after kickstart)
Admin

Chapter 1 
Admin

Common IAA & Governance Scheme Administration: iSHARE Foundation 

Chapter 2 
Admin

Actor

Actor

Actor

Actor Actor

Actor

Actor

Actor

Actor Actor

Actor

Actor

Actor

Kickstart Data Space 1 and 2 
have decided they have a lot in 
common and decide to integrate 
within a new Data Space and 
create a layered structure.

Dataspace 3 stays as it is.



Governance entities: Maturing

Layered stack of more 
specific governance,
as seen fit by participants

Branche 1.1 
Admin

Branche 1.2 
Admin

Branche 2.1 
Admin

Branche 2.2 
Admin

Data Space X 
Admin

Data Space 3
Admin

Chapter 1
Admin

Common IAA & Governance Scheme Administration: iSHARE Foundation 

Chapter 2 
Admin

Actor

Actor

Actor

Actor

Actor

Actor

Actor
Actor

Actor

Actor

Actor

Actor

Actor

Actor
Actor Actor

Dataspace X grows and needs 
more differentiation, adding a 
layer of branches.

Dataspace 3 stays as it is.



Branche/Chapter/Data Space Entity Design 

• Local choice of balance between differentiation and standardization
• Differentiation is how to create market position and make money, innovate
• Standardization is how to reduce costs
• Legal system and jurisdiction give different ground rules for operating (e.g. UK/EU)

• Minimal set of rules

• Low barrier of entry

• Clearly defined set of rules, limiting the branche admin responsibilities

• Decision making by participants

• Option to stack capabilities

• Branche admin is certified according to iSHARE framework

• Collective financing of participants/government

• Shared responsibility to keep the Branche admin operational

• Data governance for the own organisation



The frequency
the tasks need
to be performed 
vary from 
(manual) 
occasional tasks
at the top towards 
Real time 
(automated) tasks 
at the bottom

Administration

Confirmation

Authentication

Certification Endpoints & 
API’s

Onboarding

Verification of Binding 
Agreements on Common 
Terms & Conditions and 
Obligations of Branche 

Verification Identity (EORI) 
& Certificates (CA, EIDAS)

Authentication (Real Time) Trust level verification 
(Real Time)

Mediation Semantics translation 

Business event interaction 
protocols 

Standard Semantics of 
data

Audit Trail  Common Semantics
of events

IT Security and SLA Rules 

Common Edge Interaction 
Protocols 

Data Governance 

Mandate Register API Discovery 

Verifiable Credentials 
Register 

Authorization Register Cross-branche/chapter/ 
Data Space Authentication 

Core and extended functions in DataSpace branche
Core Extended

And any other things



QA

• Wat is nodig om inzichtelijk te 
maken voor geïnteresseerde om 
een assessment te doen of en 
wat van iSHARE Satellite
herbruikbaar is?

• Of is greenfield logischer?



QA

• Is dit volgens jullie een uitvraag 
voor een specialist op het gebied 
van trust oplossingen? 

• Of met goede specs aangeleverd 
door ons gaat het (meer) om 
robuuste software schrijven?

• Aan welke eisen moeten 
requirements of specs voldoen om 
te commitment op en resultaat?

• Kortom -> Wat staat er nu niet nu 
in de specs wat er wel had moeten 
staan?



QA

• Welke eisen aan 
programmeertaal?
• Python?

• Java?

• JavaScript?

• C#

• Etc?

• Welke andere standaarden / 
ways of working verstandig om 
uit te vragen?



QA

Scope:

• Alleen bouwen en initieel 
support?

• Of Onderhoud, Support en 
Beheer voor een periode?

Let op: Open Source development.

• Gebruikers mogen eigen keuze maken 
wat te gebruiken en met wie te werken

• Welk model werkt voor jullie?



WVTTK



Broodje?
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