[image: Beschrijving: http://www.intermediair.nl/vacature/logo/1503883/medium]
BIJLAGE 8	Formulier Antwoord op de Selectiecriteria vs 1.1
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Inschrijver  (naam)	___________________________________________________________________

PERCEEL	£ Perceel 1 Techniek		£ Perceel 2 Governance

	Inschrijver dient dit Formulier volledig in te vullen en rechtsgeldig te ondertekenen en vervolgens bij zijn Aanmelding te uploaden in TenderNed. Het is niet toegestaan – op straffe van ongeldigheid - wijzigingen in dit formulier aan te brengen, waaronder mede wordt verstaan het verwijderen of toevoegen van velden.



	
A. 	Advies ervaring Gegadigde

	Gegadigde heeft de mogelijkheid om zijn ervaring aan te tonen door drie (3) referentieopdrachten te beschrijven die hij afgelopen drie jaar heeft uitgevoerd. Gegadigde heeft de mogelijkheid om 3 nieuwe referentieopdrachten of om dezelfde referentieopdrachten als uitgevraagd in paragraaf 4.2.2 van de selectieleidraad uit te werken. Indien de betreffende werkzaamheden zijn uitgevoerd door een derde (bijvoorbeeld in onderaanneming), dient Gegadigde conform paragraaf 3.5.4 een beroep te doen op de draagkracht van die derde om van de betreffende referentieopdracht gebruik te kunnen maken.

Gegadigde vult voor het perceel waarvoor hij een aanmelding doet voor iedere ingediende referentieopdracht de antwoordtabel volledig in. Niet ingevulde velden leveren bij de beoordeling geen punten op. Indien de referentie vertrouwelijk is vermeldt Gegadigde in zijn Verklaring Referentieopdrachten dat de referentie anoniem is.


	[bookmark: _GoBack]Gegadigde beschikt over een hoge mate van ervaring met Cybersecurity op het gebied van de Operationele Techniek (OT). Naast kennis van en ervaring met de specifieke systemen acht GVB de organisatie en context waarbinnen deze ervaring is opgedaan relevant. GVB waardeert ervaring opgedaan binnen een (soortgelijke) openbaarvervoerder (trein, metro en tram) met vitale / (maatschappelijk) essentiële diensten het meest relevant, gevolgd door andere organisaties met vitale / essentiële diensten (o.a. waterschappen, drinkwaterbedrijven, afvalverwerking, netbeheerders, luchthavens en defensie, maritieme sector, chemie, olie- en gasbedrijven, nucleair, Rijkswaterstaat). Als laatste (en laagste) waardeert GVB ervaring op het gebied van OT binnen organisaties met niet vitale / essentiële diensten (zoals fabrieken, agrarische bedrijven, bus (OV)).

Voor de beschrijving van een relevante opdracht kan Gegadigde maximaal 3 punten scoren: 
1. Voor cybersecurity opdrachten op OT systemen uitgevoerd binnen organisaties met niet vitale / essentiële diensten 1 punt,
2. Voor cybersecurity opdrachten op OT systemen uitgevoerd voor organisaties met vitale / essentiële diensten niet zijnde openbaarvervoerders ontvangt Gegadigde 2 punten, en
3. Voor cybersecurity opdrachten op OT systemen uitgevoerd voor een openbaarvervoerbedrijf met vitale / essentiële diensten (trein of een OV bedrijf met tram en/of metro), GVB inbegrepen, ontvangt Gegadigde 3 punten.

Ook de nationale context van de organisatie acht GVB relevant. Gegadigde kan per referentie maximaal 1,5 punt scoren voor het land waarin de opdracht is uitgevoerd:
i. Opdrachten uitgevoerd in Nederland 1,5 punt;
ii. Opdrachten uitgevoerd binnen de Europees Economische ruimte 0,75 punt;
iii. Opdrachten uitgevoerd buiten de Europees Economische ruimte 0 punt.  

In geval van gelijke scores – Bonusronde
Indien twee of meerdere Gegadigden op de laatste selectieplaatsen op basis van bovenstaand criterium hetzelfde aantal punten hebben behaald en het daardoor niet mogelijk is het gewenste aantal (vijf) Gegadigden te selecteren wordt de selectie voor deze gelijk scorende Gegadigden met extra criteria uitgebreid. Wanneer na de beoordeling op criterium a nog geen definitieve selectie kan worden gemaakt, dan worden de Gegadigden op criterium b beoordeeld. 

De volgende criteria en scores zijn van toepassing:

a. De financiële opdrachtomvang is groter dan €50k excl. btw* (+0,3 punten),
b. De Opdracht is uitgevoerd onder regie van de Nederlandse vestiging (ja +0,1 punt/ nee geen punten);

Indien twee of meer Gegadigden na de beoordeling op criterium b nog steeds hetzelfde aantal punten hebben behaald en het daardoor niet mogelijk is het gewenste aantal Gegadigden te selecteren dan bepaalt het lot ten gunste van wie van hen de selectiebeslissing uitvalt. Hierbij is de lotingsprocedure uit paragraaf 4.4 van de sectieleidraad van toepassing. 

Bewijs
Voor verificatie door GVB van de door de Gegadigde opgegeven score op het Selectiecriterium dient dit formulier als Verklaring omtrent juistheid van de referentie. GVB behoudt zich het recht voor om de referenties te controleren op juistheid door contact op te nemen met de contactpersoon van de opdrachtgever van Gegadigde of van de (onder)aannemer van Gegadigde. Met het doen van een Aanmelding verklaart Gegadigde, en indien van toepassing de onderaannemer waarop Gegadigde een beroep doet**, zich akkoord met de voorgenomen referentiecheck.

Indien de referent van Gegadigde dat de onderstaande referentie geanonimiseerd wordt opgegeven dan vermeldt Gegadigde in zijn onderstaande omschrijving dat de referentie anoniem is. Gegadigde is gehouden op eerste schriftelijk verzoek van GVB de contactgegevens van zijn Opdrachtgever te verstrekken, en de referent binnen een termijn van 7 kalenderdagen met GVB in contact te brengen om de juistheid van de referentieopdracht te bevestigen.

Wanneer uit verificatie bij de opgegeven contactpersoon van de referentie de informatie onjuist blijkt te zijn, dan word de Aanmelding van deze Gegadigde uitgesloten van verdere beoordeling, en komt hij niet meer in aanmerking voor deelname aan de gunningsprocedure. Uitsluiting volgt tevens wanneer de beschrijving van de referentieopdracht na de referentiecheck naar het oordeel van het beoordelingsteam niet blijkt te kloppen.

* Indien gegadigde meerdere geldige opdrachten (bijv. zowel pentesten als cyberrisicoanalyses) in hetzelfde kalenderjaar voor dezelfde opdrachtgever heeft uitgevoerd (bijv. als onderdeel van een raamovereenkomst) mag Gegadigde de omvang van deze opdrachten als één opdracht opvoeren.
**Het is Gegadigde toegestaan om voor de gevraagde aanvullende referentieopdrachten eventueel een beroep te doen op een onderaannemer. Aan het doen van een beroep op een onderaannemer zijn eisen gesteld waar Gegadigde rekening mee moet houden bij zijn Aanmelding. De bedoelde eisen zijn aangegeven in paragraaf 3.5.4 van de Selectieleidraad.






	
	Perceel 1 Techniek


	Gegadigde heeft in de afgelopen 3 jaar aantoonbaar ervaring opgedaan met het uitvoeren van Pentesten en/of Cyberrisicoanalyses en/of kwetsbaarheidsanalyses op één of meer van de volgende systemen van de Operationele Techniek (OT); servers, vaste en draadloze netwerken, puntverbindingen, PLC’s, IO-modules, SCADA / ICS-systemen, embedded systemen. 


	Referentieopdracht 1
	Organisatie en context
	a. niet vitale / essentiële diensten 
☐  1 punt
	b. Vitale / essentiële diensten (niet OV)
☐  2  punten
	c. Openbaarvervoerder met vitale / essentiële diensten
☐  3 punten

	
	
	i. Opdracht uitgevoerd in Nederland
☐  1,5 punt
	ii. Opdracht uitgevoerd in EER (niet NL)
☐  0,75 punt
	iii. Overige

☐  0 punt

	
	Naam organisatie / opdrachtgever, naam contactpersoon en contactgegevens
	…

	
	Periode uitvoering project
	van… 		tot …

	Omschrijving referentieopdracht 1…


	Informatie ten behoeve van selectie bij gelijke score

	Ronde A
	Opdrachtwaarde > €50k     ☐  0,3 punt

	
	Toelichting op omvang referentieopdracht 1…

	Ronde B
	Opdracht uitgevoerd onder regie Nederlandse vertegenwoordiging ☐  0,1 punt

	

	Referentieopdracht 2
	Organisatie en context
	a. niet vitale / essentiële diensten 
☐  1 punt
	b. Vitale / essentiële diensten (niet OV)
☐  2  punten
	c. Openbaarvervoerder met vitale / essentiële diensten
☐  3 punten

	
	
	i. Opdracht uitgevoerd in Nederland
☐  1,5 punt
	ii. Opdracht uitgevoerd in EER (niet NL)
☐  0,75 punt
	iii. Overige

☐  0 punt

	
	Naam organisatie / opdrachtgever, naam contactpersoon en contactgegevens
	…

	
	Periode uitvoering project
	van… 		tot …

	Omschrijving referentieopdracht 2…


	Informatie ten behoeve van selectie bij gelijke score

	Ronde A
	Opdrachtwaarde > €50k     ☐  0,3 punt

	
	Toelichting op omvang referentieopdracht 2…

	Ronde B
	Opdracht uitgevoerd onder regie Nederlandse vertegenwoordiging ☐  0,1 punt

	

	Referentieopdracht 3
	Organisatie en context
	a. niet vitale / essentiële diensten 
☐  1 punt
	b. Vitale / essentiële diensten (niet OV)
☐  2  punten
	c. Openbaarvervoerder met vitale / essentiële diensten
☐  3 punten

	
	
	i. Opdracht uitgevoerd in Nederland
☐  1,5 punt
	ii. Opdracht uitgevoerd in EER (niet NL)
☐  0,75 punt
	iii. Overige

☐  0 punt

	
	Naam organisatie / opdrachtgever, naam contactpersoon en contactgegevens
	…

	
	Periode uitvoering project
	van… 		tot …

	Omschrijving referentieopdracht 3…


	Informatie ten behoeve van selectie bij gelijke score

	Ronde A
	Opdrachtwaarde > €50k     ☐  0,3 punt

	
	Toelichting op omvang referentieopdracht 3…

	Ronde B
	Opdracht uitgevoerd onder regie Nederlandse vertegenwoordiging ☐  0,1 punt








	
	Perceel 2 Governance


	Gegadigde heeft in de afgelopen 3 jaar aantoonbaar ervaring opgedaan met het uitvoeren van assessments (audits), gap-analyse op- en/of training geven aan organisaties voor beheer en ontwikkeling van systemen van de Operationele Techniek (OT), op één of meer van de volgende onderwerpen; organisatie, processen, awareness, frameworks, ISMS en/of implementatie.


	Referentieopdracht 1
	Organisatie en context
	a. niet vitale / essentiële diensten 
☐  1 punt
	b. Vitale / essentiële diensten (niet OV)
☐  2  punten
	c. Openbaarvervoerder met vitale / essentiële diensten
☐  3 punten

	
	
	i. Opdracht uitgevoerd in Nederland
☐  1,5 punt
	ii. Opdracht uitgevoerd in EER (niet NL)
☐  0,75 punt
	iii. Overige

☐  0 punt

	
	Naam organisatie / opdrachtgever, naam contactpersoon en contactgegevens
	…

	
	Periode uitvoering project
	van… 		tot …

	Omschrijving referentieopdracht 1…


	Informatie ten behoeve van selectie bij gelijke score

	Ronde A
	Opdrachtwaarde > €50k     ☐  0,3 punt

	
	Toelichting op omvang referentieopdracht 1…

	Ronde C
	Opdracht uitgevoerd onder regie Nederlandse vertegenwoordiging ☐  0,1 punt

	

	Referentieopdracht 2
	Organisatie en context
	a. niet vitale / essentiële diensten 
☐  1 punt
	b. Vitale / essentiële diensten (niet OV)
☐  2  punten
	c. Openbaarvervoerder met vitale / essentiële diensten
☐  3 punten

	
	
	i. Opdracht uitgevoerd in Nederland
☐  1,5 punt
	ii. Opdracht uitgevoerd in EER (niet NL)
☐  0,75 punt
	iii. Overige

☐  0 punt

	
	Naam organisatie / opdrachtgever, naam contactpersoon en contactgegevens
	…

	
	Periode uitvoering project
	van… 		tot …

	Omschrijving referentieopdracht 2…


	Informatie ten behoeve van selectie bij gelijke score

	Ronde A
	Opdrachtwaarde > €50k     ☐  0,3 punt

	
	Toelichting op omvang referentieopdracht 2…

	Ronde B
	Opdracht uitgevoerd onder regie Nederlandse vertegenwoordiging ☐  0,1 punt

	

	Referentieopdracht 3
	Organisatie en context
	a. niet vitale / essentiële diensten 
☐  1 punt
	b. Vitale / essentiële diensten (niet OV)
☐  2  punten
	c. Openbaarvervoerder met vitale / essentiële diensten
☐  3 punten

	
	
	i. Opdracht uitgevoerd in Nederland
☐  1,5 punt
	ii. Opdracht uitgevoerd in EER (niet NL)
☐  0,75 punt
	iii. Overige

☐  0 punt

	
	Naam organisatie / opdrachtgever, naam contactpersoon en contactgegevens
	…

	
	Periode uitvoering project
	van… 		tot …

	Omschrijving referentieopdracht 3…


	Informatie ten behoeve van selectie bij gelijke score

	Ronde A
	Opdrachtwaarde > €50k     ☐  0,3 punt

	
	Toelichting op omvang referentieopdracht 3…

	Ronde B
	Opdracht uitgevoerd onder regie Nederlandse vertegenwoordiging ☐  0,1 punt
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Aldus voor akkoord getekend en naar waarheid verstrekt.


	Datum:
	

	Organisatie:
	

	Naam vertegenwoordiger Inschrijver c.q. Penvoerder:
	

	Functie:
	

	Handtekening:
	





Bijlage 8 EUA Cyber Security OT vs 1.1	Pagina 2 van 2
Bijlage 8 EUA Cyber Security OT vs 1.0		Pagina 1 van 4
image1.jpeg
— "]

LF




