
02/11/2023

1. Koper
1.1 Koper
Officiële naam: [GVB Infra B.V.] ---
Rechtsvorm van de 
koper:

Overheidsonderneming

Activiteit van de 
aanbestedende instantie:

Stadsspoorweg-, tram-, trolleybus- of busdiensten

2. Procedure
2.1 Procedure
Titel: Cybersecurity Diensten OT

Beschrijving:

Met deze aanbesteding wil GVB graag bereiken dat overeenkomsten worden 
gesloten voor het uitvoeren van diensten op het gebied van Cybersecurity voor 
de Operationele Techniek (OT). Met Operationele Techniek bedoelen we de 
bedienings- en bewakingssystemen van heel GVB voor alle OV-systemen en 
andere assets (inclusief gebouwen). Het zijn de toepassingen die zijn uitgevoerd 
met onder meer de zogenaamde SCADA, ICS en PLC-systemen, denk aan (niet-
limitatief) CBI, intercom, verkeersleidingsysteem, liften, roltrappen, camera-
systemen, energievoorziening, reizigersinformatiesystemen, 
assetmonitoringsystemen, etc. 7,6 milj. in 8 jaar

Identificatiecode van 
de procedure:

8ff38e95-faf1-4a0f-854d-b9cf886363f1

Interne identificatiecode
:

2023-30

Type procedure: Niet-openbaar
De procedure wordt 
versneld:

No

2.1.1 Doel
Aard van het contract: Diensten
Belangrijkste 
classificatie(cpv):

72000000IT-diensten: adviezen, softwareontwikkeling, internet en 
ondersteuning

Aanvullende 
classificatie(cpv):

48000000Software en informatiesystemen

Aanvullende 
classificatie(cpv):

72254100Testen van systemen

Aanvullende 
classificatie(cpv):

79212000Auditdiensten

2.1.2 Plaats van uitvoering
Land: Nederland
Overal in het desbetreffende land

2.1.4 Algemene informatie
Rechtsgrondslag:
Richtlijn 2014/25/EU

2.1.6 Gronden voor uitsluiting

Beschrijving:
[ Uitsluitingsgronden zijn opgevoerd in de aanbestedingsdocumenten of in 
TenderNed toegevoegd. ] ---



5. Perceel
5.1 Perceel:LOT-0001
Titel: Perceel 1 - Techniek

Beschrijving:

Uitvoeren van pen-testen, cyberrisico-analyses en kwetsbaarheidsanalyses. 
Presenteren en rapporteren: bevindingen en verbetervoorstellen. Onderwerpen: 
servers, vaste en draadloze netwerken, puntverbindingen, PLC’s, IO-modules, 
SCADA / ICS-systemen, embedded systemen 3,4 milj. over maximaal 8 jaren

Interne identificatiecode
:

1

5.1.1 Doel
Aard van het contract: Diensten
Belangrijkste 
classificatie(cpv):

72254100Testen van systemen

Opties:

De koper behoudt zich 
het recht voor 
aanvullende aankopen 
te doen bij de 
contractant, zoals hier 
beschreven:

Optioneel worden onder dit contract uitgevraagd de opdrachten ten behoeve 
van: 1. Op zichzelf staande en afgebakend grote projecten of programma’s op 
het gebied van Cyber security die qua onderwerp binnen de kaders van de 
percelen vallen, maar die een waarde hebben die zelfstandig boven de Europese 
aanbestedingsgrens van € 431K uitkomen. 2. “Specials” cybersecuritydiensten 
waarvoor diepgaande specialistische technische kennis benodigd is bijv. 
SCADA / PLC systemen of netwerken. 3. CERT (security operation centre) 
diensten. 4. Het opvolgen van aanbevelingen en het uitvoeren van de 
beveiligingsmaatregelen die voortkomen uit advies van Opdrachtnemer.

5.1.2 Plaats van uitvoering
Land: Nederland
Overal in het desbetreffende land

5.1.4 Verlenging
Maximumaantal 
verlengingen:

3

Beschrijving:

GVB wil met twee Opdrachtnemers per perceel een Raamovereenkomst sluiten 
met een looptijd van twee (2) jaar. GVB heeft door middel van een optie de 
mogelijkheid de Raamovereenkomst maximaal drie (3) keer te verlengen met 
een periode van maximaal twee (2) jaar.

5.1.6 Algemene informatie
Gereserveerde deelname
:

Geen

Aanbestedingsproject dat niet met EU-middelen wordt gefinancierd
De aanbesteding valt onder de Overeenkomst inzake overheidsopdrachten (GPA)

5.1.9 Selectiecriteria
Criterium:
Type: Andere
Beschrijving: Selectiecriteria staan in de aanbestedingsdocumenten
Gebruik van dit 
criterium:

Niet gebruikt

De criteria zullen worden gebruikt om de gegadigden te selecteren die voor de tweede fase van de 
procedure zullen worden uitgenodigd
Informatie over de tweede fase van een procedure in twee fasen:



Minimumaantal 
gegadigden dat voor de 
tweede fase van de 
procedure moet worden 
uitgenodigd:

0

5.1.10 Gunningscriteria
Criterium:
Type: Prijs
Naam: Fictieve Inschrijfprijs
Beschrijving: zie gunningsleidraad
Gewicht (punten, exact)
:

40

Criterium:
Type: Kwaliteit
Naam: Kwaliteit
Beschrijving: Zie gunningsleidraad
Gewicht (punten, exact)
:

60

5.1.11 Aanbestedingsstukken
Adres van de 
aanbestedingsstukken:

[ https://www.tenderned.nl/aankondigingen/overzicht/315598/details ] ---

5.1.12 Voorwaarden van de aanbesteding
Voorwaarden voor indiening:
Elektronische indiening: Vereist
Adres voor indiening: https://www.tenderned.nl/aankondigingen/overzicht/315598/details
Talen waarin 
inschrijvingen of 
verzoeken tot deelname 
kunnen worden 
ingediend:

Nederlands

Elektronische catalogus: Niet toegestaan
Varianten: Niet toegestaan
Uiterste datum voor de 
ontvangst van 
verzoeken tot deelname:

2023-12-14+01:0012:00:00+01:00

Uiterste datum tot 
wanneer de 
inschrijving geldig 
moet blijven:

3MONTH

Voorwaarden van het contract:
Voorwaarden met 
betrekking tot de 
uitvoering van de 
opdracht:

1.) voldoen aan minimumeisen en selectiecriteria. 2.) de inschrijving met de 
beste prijs/ kwaliteitsverhouding indienen.

Elektronische 
facturering:

Vereist

Financiële regeling: -



5.1.15 Technieken
Raamovereenkomst:
Raamovereenkomst, deels zonder en deels met hernieuwde oproep tot mededinging
Maximumaantal 
deelnemers:

2

Informatie over het dynamische aankoopsysteem:
Geen

5.1.16 Nadere informatie, bemiddeling en toetsing
Organisatie voor 
beroepsprocedures:

[ GVB Infra B.V. ] ---

Organisatie die nadere 
inlichtingen over de 
aanbestedingsprocedure 
verstrekt:

[ GVB Infra B.V. ] ---

Organisatie die meer 
informatie geeft over 
beroepsprocedures:

[ GVB Infra B.V. ] ---

Organisatie die 
verzoeken tot deelname 
ontvangt:

[ GVB Infra B.V. ] ---

5.1 Perceel:LOT-0002
Titel: Perceel 2 - Governance

Beschrijving:

Uitvoeren van assessments (audits), documentonderzoek, interviews, isms-
activiteiten, proces-beschrijvingen, trainingen. Presenteren en rapporteren: 
bevindingen en verbetervoorstellen, ontwerpen en beschrijven van beheer- en 
borgings-processen, trainen opzetten en geven, contracteisen formuleren. 
Onderwerpen: organisatie, (keten)processen, mens, awareness, training, 
frameworks, ISMS, implementatie. 4,2 milj. over maximaal 8 jaren

Interne identificatiecode
:

2

5.1.1 Doel
Aard van het contract: Diensten
Belangrijkste 
classificatie(cpv):

72254100Testen van systemen

Opties:

De koper behoudt zich 
het recht voor 
aanvullende aankopen 
te doen bij de 
contractant, zoals hier 
beschreven:

Optioneel worden onder dit contract uitgevraagd de opdrachten ten behoeve 
van: 1. Op zichzelf staande en afgebakend grote projecten of programma’s op 
het gebied van Cyber security die qua onderwerp binnen de kaders van de 
percelen vallen, maar die een waarde hebben die zelfstandig boven de Europese 
aanbestedingsgrens van € 431K uitkomen. 2. “Specials” cybersecuritydiensten 
waarvoor diepgaande specialistische technische kennis benodigd is bijv. 
SCADA / PLC systemen of netwerken. 3. CERT (security operation centre) 
diensten. 4. Het opvolgen van aanbevelingen en het uitvoeren van de 
beveiligingsmaatregelen die voortkomen uit advies van Opdrachtnemer.

5.1.2 Plaats van uitvoering
Land: Nederland
Overal in het desbetreffende land

5.1.4 Verlenging



Maximumaantal 
verlengingen:

3

Beschrijving:

GVB wil met twee Opdrachtnemers per perceel een Raamovereenkomst sluiten 
met een looptijd van twee (2) jaar. GVB heeft door middel van een optie de 
mogelijkheid de Raamovereenkomst maximaal drie (3) keer te verlengen met 
een periode van maximaal twee (2) jaar.

5.1.6 Algemene informatie
Gereserveerde deelname
:

Geen

Aanbestedingsproject dat niet met EU-middelen wordt gefinancierd
De aanbesteding valt onder de Overeenkomst inzake overheidsopdrachten (GPA)

5.1.9 Selectiecriteria
Criterium:
Type: Andere
Beschrijving: Selectiecriteria staan in de aanbestedingsdocumenten
Gebruik van dit 
criterium:

Niet gebruikt

De criteria zullen worden gebruikt om de gegadigden te selecteren die voor de tweede fase van de 
procedure zullen worden uitgenodigd
Informatie over de tweede fase van een procedure in twee fasen:
Minimumaantal 
gegadigden dat voor de 
tweede fase van de 
procedure moet worden 
uitgenodigd:

0

5.1.10 Gunningscriteria
Criterium:
Type: Prijs
Naam: Fictieve Inschrijfprijs
Beschrijving: zie gunningsleidraad
Gewicht (punten, exact)
:

40

Criterium:
Type: Kwaliteit
Naam: Kwaliteit
Beschrijving: Zie gunningsleidraad
Gewicht (punten, exact)
:

60

5.1.11 Aanbestedingsstukken
Adres van de 
aanbestedingsstukken:

[ https://www.tenderned.nl/aankondigingen/overzicht/315598/details ] ---

5.1.12 Voorwaarden van de aanbesteding
Voorwaarden voor indiening:
Elektronische indiening: Vereist
Adres voor indiening: https://www.tenderned.nl/aankondigingen/overzicht/315598/details
Talen waarin 



inschrijvingen of 
verzoeken tot deelname 
kunnen worden 
ingediend:

Nederlands

Elektronische catalogus: Niet toegestaan
Varianten: Niet toegestaan
Uiterste datum voor de 
ontvangst van 
verzoeken tot deelname:

2023-12-14+01:0012:00:00+01:00

Uiterste datum tot 
wanneer de 
inschrijving geldig 
moet blijven:

3MONTH

Voorwaarden van het contract:
Voorwaarden met 
betrekking tot de 
uitvoering van de 
opdracht:

1.) voldoen aan minimumeisen en selectiecriteria. 2.) de inschrijving met de 
beste prijs/ kwaliteitsverhouding indienen.

Elektronische 
facturering:

Vereist

Financiële regeling: -

5.1.15 Technieken
Raamovereenkomst:
Raamovereenkomst, deels zonder en deels met hernieuwde oproep tot mededinging
Maximumaantal 
deelnemers:

2

Informatie over het dynamische aankoopsysteem:
Geen

5.1.16 Nadere informatie, bemiddeling en toetsing
Organisatie voor 
beroepsprocedures:

[ GVB Infra B.V. ] ---

Organisatie die nadere 
inlichtingen over de 
aanbestedingsprocedure 
verstrekt:

[ GVB Infra B.V. ] ---

Organisatie die meer 
informatie geeft over 
beroepsprocedures:

[ GVB Infra B.V. ] ---

Organisatie die 
verzoeken tot deelname 
ontvangt:

[ GVB Infra B.V. ] ---

8. Organisaties
8.1 ORG-0001
Officiële naam: GVB Infra B.V.
Registratienummer: 81781884
Postadres: Arlandaweg 106
Stad: AMSTERDAM



Postcode: 1043 HP
Land: Nederland
Contactpunt: Daniel Breuker
E-mail: inkoop@gvb.nl
Telefoon: +31 204606060
Internetadres: http://www.gvb.nl
Andere contactpunten:
Officiële naam: Rechtbank Amsterdam
Postadres: Parnassusweg 280
Stad: Amsterdam
Postcode: 1076 AV
Land: Nederland
E-mail: kortgedingciviel.rb-ams@rechtspraak.nl
Telefoon: +31 883611408
Rollen van deze organisatie:
Koper
Organisatie die nadere inlichtingen over de aanbestedingsprocedure verstrekt
Organisatie die verzoeken tot deelname ontvangt
Organisatie voor beroepsprocedures
Organisatie die meer informatie geeft over beroepsprocedures

11. Informatie over een aankondiging
11.1 Informatie over een aankondiging
Identificatiecode/versie 
van de aankondiging:

018fe443-583f-410f-860b-ec426e11cf20-01

Type formulier: Mededinging
Type aankondiging: Aankondiging van een opdracht of concessie – standaardregeling
Verzenddatum van de 
aankondiging:

2023-11-02+01:0015:28:20.207909+01:00

Talen waarin deze 
aankondiging officieel 
beschikbaar is:

Nederlands

11.2 Informatie over de bekendmaking


