Bijlage 11: Concept SLA | CCTV camera’s en Systeem 
Opdrachtgever verwacht een all-in SLA met daarin de minimale eisen en functionaliteit zoals die zijn opgenomen in de Leidraad en het Programma van Eisen en overige bijlagen bijhorende bij de gestelde uitvraag en Overeenkomst. Alle kosten voor service zowel voor 1e lijns-, 2e lijns- als 3e lijns -onderhoud, waaronder o.a. helpdesk, reactietijden, hersteltijden en videomanagement, koppelingen ten behoeve van de gegevens met systemen dienen te zijn inbegrepen in de aanbieding. 
Opdrachtnemer garandeert de actualiteit van de On Premise omgeving qua versiebeheer van hardware en software minimaal gedurende de looptijd van de overeenkomst.
1. Looptijd van de SLA 
De looptijd van de SLA komt overeen met die van de Overeenkomst. De SLA dient jaarlijks geactualiseerd te worden. De SLA eindigt op het moment dat de Overeenkomst eindigt (ongeacht de reden daarvoor).
2. [bookmark: _Hlk105760417]Scope van de overeenkomst 
Opdrachtnemer is in het kader van deze SLA verantwoordelijk voor:
a. Helpdesk en technische ondersteuning op afstand en op locatie:
· Leveren van technische ondersteuning door gekwalificeerd, deskundigen adequaat opgeleid personeel;
· Ter beschikking houden van actuele documentatie voor de Opdrachtgever met betrekking tot het CCTV  Systeem, waaronder een uitgebreide beschrijving van de functionaliteiten en configuratiemogelijkheden.
· Actief op afstand verzamelen van informatie (monitoren) en stellen van diagnoses met betrekking tot storingen en klachten over het functioneren van het CCTV Systeem; 
· Het mogelijk maken van meldingen doen door Opdrachtgever aangaande storingen en klachten met betrekking tot het CCTV Systeem;
· Wanneer technisch mogelijk, het op afstand oplossen van storingen en klachten.
b. Het ter beschikking stellen en houden van een 1e lijns,  2e lijns en 3e lijns serviceorganisatie:
· Het beschikbaar zijn van voldoende gekwalificeerd en deskundig personeel om storingen of klachten ter plaatse te verhelpen;
· Het aan personeel van de Opdrachtnemer of in opdracht van de Opdrachtnemer ingezette personeel  beschikbaar stellen van het juiste en gekeurde professionele gereedschap, persoonlijke beschermingsmiddelen, meet- en testapparatuur en andere voor het uitvoeren van de werkzaamheden noodzakelijke middelen;
· Het op voorraad houden van voldoende reserveonderdelen om in geval van storingen direct reparaties uit te kunnen voeren;
c. Het 1e lijns, 2e lijns en 3e lijns preventief onderhoud:
· Het uitvoeren van jaarlijks preventief onderhoud op basis van vaste inspectierichtlijnen en onderhoudschecklijsten;
· Preventief onderhoud wordt altijd op locatie uitgevoerd, en omvat ten minste het reinigen, doormeten, afstellen én het controleren van de goede werking van alle apparatuur die betrekking hebben op het CCTV Systeem;
d. Het correctief onderhoud:
· Het uitvoeren van correctief onderhoud (CCTV apparatuur) op basis van vaste tarieven (exclusief materiaal kosten) en vastgestelde reactie en hersteltijden;
· Correctief onderhoud wordt altijd op locatie uitgevoerd omdat het betrekking heeft op alle CCTV apparatuur.
· Indien correctief onderhoud n.a.v. gebreken en preventief onderhoud moet worden uitgevoerd kan door de Opdrachtnemer geen kosten in rekening worden gebracht. Indien het aantoonbaar (door Opdrachtnemer) door derde is ontstaan mag er kosten in rekening worden gebracht. Na beoordeling en akkoord van de onderbouwing van de Opdrachtnemer door de Opdrachtgever. 

3. Scope van de ondersteunde CCTV producten/apparatuur 
Volgens onderstaand kader worden de ondersteunde producten (per item) weergegeven en als bijlage toegevoegd door Opdrachtnemer. 

	Item
	Aantal
	Serienummers

	
	
	

	
	
	



4.  Beschikbaarheid 
a. Opdrachtnemer garandeert dat het gehele geleverde CCTV Systeem inclusief onderliggende ondersteunende producten, berekend over een periode van één maand, minimaal 99,8 % van de tijd beschikbaar is voor gebruik door Opdrachtgever.
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b. Het genoemde beschikbaarheidspercentage wordt als volgt berekend:
Beschikbaarheidspercentage = (productietijd -/- downtime tijdens productie tijd) / productietijd. Wanneer de apparatuur t.b.v. het CCTV Systeem door vandalisme, waterschade/stormschade, bedieningsfouten of schade door derden die niet aan Opdrachtnemer kunnen worden toegerekend niet beschikbaar is, wordt dit niet meegerekend in het beschikbaarheidspercentage. 
Van Opdrachtnemer wordt verwacht dat deze in ieder geval actief de coördinerende rol op zich neemt om z.s.m. de primaire functionaliteit weer in werking te krijgen (ook wanneer hij niet verantwoordelijk is voor de storing).
c. De productietijd wordt vastgesteld op 24 uur per dag, 7 dagen per week minus de tijd die (indien overeengekomen) nodig is voor het uitvoeren van het geplande onderhoud en het implementeren van Updates en/of Upgrades. Opdrachtnemer verplicht zich ertoe het geplande onderhoud en het implementeren van de Updates en/of Upgrades zoveel mogelijk in daluren uit te voeren (dus niet tijdens piekdagen en piekuren).
d. Onder downtime wordt begrepen: de periode dat (een deel van) het CCTV Systeem niet voldoet aan de technische en functionele specificaties als gevolg van een storing of Systeemafwijking waardoor (een deel van) het CCTV Systeem niet beschikbaar is voor normaal gebruik. De downtime gaat in op het moment van storingsmelding door Opdrachtgever bij Opdrachtnemer of directe storingsmeldingen bij de Opdrachtnemer en eindigt op het moment dat het CCTV Systeem weer beschikbaar is voor gebruik door Opdrachtgever ter beoordeling door Opdrachtgever. 
e. Indien Opdrachtnemer de minimale beschikbaarheid niet haalt en/of indien Opdrachtnemer de maximale downtijd overschrijdt, is de Opdrachtgever gerechtigd om aan Opdrachtnemer een direct opeisbare boete op te leggen ter hoogte van € 200,00 per dag.
f. Indien blijkt dat het CCTV Systeem gedurende een periode van 1 maand minder dan 99% van de productietijd voor gebruik beschikbaar is geweest, gaat Opdrachtnemer over tot het uitwisselen van units of substantiële Systeemdelen (zowel hardware als software) tot de normale bedrijfszekerheid weer is bereikt. 

5. Reactie- en hersteltijden 
a. De servicedesk van de Opdrachtnemer is 24/7 telefonisch bereikbaar.
b. Bij de registratie en afhandeling van incidenten waaronder o.a. storingen, kwetsbaarheden, security issues, datalekken en problemen wordt geprioriteerd naar de ernst van het incident. Opdrachtgever hanteert onderstaand overzicht: 
1 Zeer urgent: 
de dienst is geheel niet beschikbaar. Onmiddellijke actie is vereist omdat het primaire bedrijfsproces van Opdrachtgever ernstig lijdt onder het incident en er geen workaround beschikbaar is voor de dienst.
2 Urgent: 
de werking van de dienst wordt nadelig beïnvloed en dit beïnvloedt het primaire proces in hoge mate. Er is geen workaround beschikbaar voor de dienst.
3 Standaard: 
de dienst werkt niet zoals gebruikelijk, maar de basisfunctionaliteit is nog steeds beschikbaar. Het primaire bedrijfsproces van Opdrachtgever ondervindt geen of nauwelijks hinder van het probleem.
4 Specifiek t.b.v. de camera’s:
De camera werkt niet (gedeeltelijk of geheel) zoals gebruikelijk en actie is vereist.

c. Binnen de gestelde reactietijden na storingsmelding wordt door een deskundige van de Opdrachtnemer op afstand onderzocht of de storing op afstand kan worden verholpen. Indien blijkt dat dit zo is, wordt Opdrachtgever hiervan op de hoogte gesteld en wordt de storing vervolgens zo snel mogelijk op afstand verholpen binnen de gestelde hersteltijden. Indien binnen de gestelde hersteltijd na de melding de storing nog niet is verholpen, wordt in overleg met Opdrachtgever vastgesteld of het wenselijk of noodzakelijk is dat een medewerker van Opdrachtnemer de melding ter plaatse oplost.
d. Voor storingen gelden de onderstaande reactie- en hersteltijden 24/7:

Prioriteit niveaus:
	Prioriteit klasse
	Prioriteit omschrijving
	Reactietijd
	Hersteltijd

	1
	Zeer urgent
	direct
	4 uur

	2
	Urgent
	1 uur
	8 uur

	3
	Standaard
	2 uur
	24 uur



	Specifiek t.b.v. de camera’s:
Bij melding van een storing en of een correctief incident zal de navolgende reactie en hersteltijd van toepassing zijn:

	Prioriteit klasse
	
	

	4
	Haarlem centrum en Zandvoort centrum
	Meldingen vóór 13:00 uur worden vóór 18:00 uur dezelfde dag hersteld.


	
	Haarlem centrum en Zandvoort centrum
	Meldingen na 13:00 uur worden vóór 18:00 uur de navolgende dag hersteld.


	
	Zandvoort Boulevard (gedurende een bepaalde periode pm 15 weken)
	Meldingen vóór 23:00 uur worden vóór 06:00 uur de volgende dag hersteld.


	
	Zandvoort Boulevard (gedurende een bepaalde periode pm 15 weken)
	Meldingen na 23:00 uur worden vanaf 06:00 uur de volgende dag binnen 4 uur hersteld.




	Specifiek voor de mobiele camera's:

	Go Live time.
	Maximaal 8 uur na melding.

	Uit productie nemen
	Maximaal 8 uur na melding.



Componenten:
	component
	Prioriteit klasse
	Dalperiode 
Maandag t/m woensdag
	Piekperiode 
Donderdag t/m Zondag

	Datalek
	1
	
	

	Verbinding
	2
	
	

	Security / Beveiliging
	1
	
	

	Camera unit vast
	
	4
	4

	Camera unit mobiel
	
	1
	1

	Server
	1
	
	

	Desktop (client)
	
	2
	1

	Videowall
	
	3
	1

	Switches
	
	2
	1

	
	
	
	

	
	
	
	



e. De reactietijd gaat in op het moment van melding van de storing of bekend worden van een kwetsbaarheid aan één van de systemen. Indien Opdrachtnemer herhaaldelijk en / of structureel de reactietijden overschrijdt heeft Opdrachtgever het recht de Overeenkomst te beëindigen.
f. In het geval van discussie over het toekennen van een prioriteit is de inschaling van de Opdrachtgever bepalend.
g. Alle technische storingen binnen de garantietermijn (met uitzondering van onder 4b genoemde door derden veroorzaakte storingen) worden kosteloos verholpen.
h. Indien Opdrachtnemer van mening is dat een storing ontstaan is door onoordeelkundig gebruik, valt dit buiten de garantietermijn, mits door Opdrachtnemer kan worden aangetoond dat de storing is veroorzaakt door onoordeelkundig gebruik én Opdrachtnemer voldaan heeft aan zijn verplichtingen voor instructie en opleiding van de betrokken medewerkers van Opdrachtgever.

6. Monitoring 
a. Het CCTV Systeem wordt 24/7 gemonitord door Opdrachtnemer. Opdrachtnemer is verantwoordelijk voor het aantonen van de beschikbaarheid van het Systeem. 
b. In geval van storingen is een tijdelijke oplossing in de vorm van een work-around toegestaan, mits deze vooraf door Opdrachtgever geaccordeerd is en voorzien is van duidelijke afspraken over levering van een structurele oplossing.

7. Servicelevel rapportages
a. Opdrachtnemer levert maandelijks rapportages die inzicht geven in de performance van het CCTV Systeem met betrekking tot de afspraken die gemaakt zijn over de dienstverlening. 
b. De Service Management rapportage bestaat uit:
a. Managementsamenvatting (‘Stoplichtenrapportage per KPI’);
b. Helpdesk; aantal contactmomenten uitgesplitst in informatieverzoeken, aanmelding storing, aanmelding wijziging, navraag storing of wijziging en doorlooptijden.
c. Beheerprocessen:
i. Storingsmanagement;
ii. Service Level Management;
iii. Security Management;
iv. Change Management;
d. Release planning.

8. Updates, upgrades en release management
a. Opdrachtnemer informeert Opdrachtgever tijdig inzake Updates en Upgrades van het CCTV Systeem en de bijhorende impact. 
b. Opdrachtnemer verstrekt periodiek tussen de grote software releases een update schema waarmee o.a. de ‘niet urgente’ security issues periodiek worden weggewerkt.
c. Bij het implementeren van Upgrades of Updates wordt de bij Opdrachtgever aanwezige documentatie gewijzigd c.q. aangepast dan wel aangevuld.
d. Opdrachtnemer informeert Opdrachtgever tijdig inzake kwetsbaarheden (zie eis SEC-12 en SEC-13 in PVE) Updates en Upgrades van het CCTV Systeem die hiervoor nodig zijn met de bijhorende impact.

9. Overleg
a. Periodiek vindt er overleg plaats tussen Opdrachtnemer en Opdrachtgever, zijnde:
a. Tactisch overleg: de eerste 6 maanden tenminste één keer per maand, daarna ieder kwartaal. Hiervan wordt een actie- en besluitenlijst bijgehouden door de Opdrachtnemer.
b. Strategisch/contractueel overleg: tenminste één maal per jaar
b. Opdrachtnemer stelt een vaste contactpersoon (en vervanger) aan voor alle communicatie tussen de Opdrachtgever en Opdrachtnemer. De Opdrachtgever stelt ook een vaste contactpersoon (en vervanger) aan.
c. Een communicatiematrix maakt onderdeel uit van de SLA. Zie bijlage 1.
d. Opdrachtnemer beschikt over een escalatieprocedure. 

10. Instructie 
a. Opdrachtnemer verzorgt bij aanvang en waar nodig gedurende de overeenkomst instructies aan medewerkers van de Opdrachtgever en/of derden over de werking van het CCTV Systeem voor onder andere het installeren en online brengen van de mobiele camera’s en de uitleespost.
b. Tevens worden trainingen en instructies (die onderdeel uitmaken van de servicekosten) verzorgd bij essentiële wijzigingen in het CCTV Systeem, voorafgaand aan de livegang van deze wijzigingen.
c. De trainingen worden door vakbekwame trainers verzorgd en naslagmateriaal is in het Nederlands (digitaal) beschikbaar.

11. DAP
a. De DAP zal na contractondertekening verder worden vormgegeven waarbij de Opdrachtnemer de eerste aanzet dient te maken.


Bijlage 1. Communicatiematrix
	
Opdrachtgever
	
Opdrachtnemer

	

	Algemene gegevens

	NAW
Tel.nr.

	NAW
Tel.nr.

	
Operationeel

	1e contactpersoon

	Naam
Functie
e-mail
mobiel 
	Naam
Functie
e-mail
mobiel

	
Organisatorisch & 1e escalatie-niveau

	1e contactpersoon

	Naam
Functie
e-mail
mobiel
	Naam
Functie
e-mail
mobiel

	
Directie = 2e escalatieniveau

	1e contactpersoon

	Naam
Functie
e-mail
mobiel
	Naam
Functie
e-mail
mobiel





Bijlage 2. Werkzaamheden die vallen onder 1e lijns, 2e lijns en 3e lijns preventief en correctief onderhoud en beheer.

1. [bookmark: _Hlk148169380]Opdrachtnemer draagt zorg voor het preventief onderhoud en beheer. 
Hieronder wordt verstaan:

[bookmark: _Hlk148169426]Opdrachtnemer dient hier een opgave te geven na gunning maar vóór ondertekening Overeenkomst;

2. Correctief onderhoud
Opdrachtnemer draagt zorg voor het correctief onderhoud.
Hieronder wordt verstaan:

Opdrachtnemer dient hier een opgave te geven na gunning maar vóór ondertekening Overeenkomst;

3. Beheer
3.1. Monitoren van alle onderdelen in het CCTV Systeem (software, hardware datacommunicatie)
3.2. Controleren, instellen en eventueel corrigeren van de instelbare parameters;
3.3. Monitoring van de status van alle storingsmeldingen (meldingen door Opdrachtnemer eigen Systeem en storingsmeldingen door Opdrachtgever);
3.4. Uitvoeren van het uitschakelen alsmede het heropstarten van Systeemcomponenten;



Bijlage 3. Dossier Afspraken en Procedures (DAP).
Opdrachtnemer maakt een eerste aanzet voor de DAP. De DAP dient voordat de serviceverlening start  geaccordeerd te zijn door Opdrachtgever.
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