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Voor u ligt de vragenlijst inzake de zogenaamde IT General Controls. Deze worden door PwC beoordeeld in het kader van de jaarrekeningcontrole over het boekjaar 2016.

In dit kader zal PwC enkele interviews houden met de IT manager of IT medewerkers van KONING WILLEM 1 COLLEGE. Wij willen u vriendelijk verzoeken, ter voorbereiding op dit interview, deze vragenlijst voor de datum van het interview zo compleet mogelijk in te vullen en aan ons te retourneren. De vragenlijst is als volgt opgebouwd:

· Hoofdstuk 2: Vragen over de IT-organisatie
· IT-organisatie
· Belangrijkste kenmerken van de automatiseringsomgeving
· Huidige issues

· Hoofdstuk 3: Vragen over IT-beheersmaatregelen
· Beveiliging
· Change management
· Aansturen Operations
· Incident Management
· Waarborgen continuïteit
· Systeemontwikkeling (indien van toepassing)

Indien van toepassing zouden wij u willen verzoeken bij de door u gegeven antwoorden beschikbare documentatie toe te voegen. Deze stukken zullen uiteraard vertrouwelijk worden behandeld. 

Wij willen u alvast hartelijk bedanken voor uw medewerking. Mocht u vragen of opmerkingen hebben met betrekking tot deze vragenlijst dan kunt u contact opnemen met één van uw teamleden.


[bookmark: _Toc43708975][bookmark: _Toc318987748]Vragen over de IT-organisatie
[bookmark: _Toc318987749][bookmark: _Toc43708976]IT organisatie

	Nr.
	Vraag
	Antwoord

	1.
	Hoe is de organisatiestructuur van de IT-functie? 
Indien beschikbaar een kopie van het organigram bijvoegen.
Zie bijlage
	Er zijn twee  afdelingen binnen KW1C die zich bezighouden met informatievoorzieningen, te weten de dienst Informatisering (INF) en de dienst Facilitair Bedrijf en IT (FB & IT). 

De dienst Informatisering is als volgt georganiseerd:
· Team Projectmanagement, verantwoordelijk voor alle INF gerelateerde projecten.
· Team Informatie Management, verantwoordelijk voor informatieconsultancy, informatie analyse, proces management, enterprise architectuur en overige analyses.
· Team Business Intelligence, verantwoordelijk voor het Kw1C dashboard, de datalaag van KW1C, de ESB-omgeving en de interfaces.
· Team Functioneel Beheer, verantwoordelijk voor het functioneel applicatiebeheer van de college generieke en bedrijfskritische systemen.
· Team Ontwikkeling, verantwoordelijk voor ontwikkeling van eigen applicaties, KW1C app, website (extranet) en intranet.

Binnen de dienst Facilitair Bedrijf en IT is de IT-tak verantwoordelijk voor:
· Technisch applicatiebeheer;
· Server-infrastructuur;
· Netwerk-Infrastructuur;
· Technisch security-beheer;
· Werkplekbeheer;
· Servicedesk.

· 

	2.
	Zijn de taken en verantwoordelijkheden met betrekking tot IT duidelijk vastgelegd?
Zo ja, gaarne beschrijving bijvoegen
	Sinds 2015 bestaat er een nieuw functiehuis binnen KW1C met daarin generieke functiebeschrijvingen. Deze volstaan op hoofdlijnen (de functiefamilie IT Specialist en de functiefamilie Beheer). Binnen de dienst Informatisering en Facilitair Bedrijf en IT is gekozen voor een verbijzondering van deze generieke functies in de vorm van rolbeschrijvingen met daarin de taken, verantwoordelijkheden en bevoegdheden.

	3.
	Is er een IT beleidsplan aanwezig binnen de organisatie?
Zo ja, gaarne een kopie van het IT-beleidsplan bijvoegen.
	KW1C heeft een door het CvB vastgesteld Informatiebeleid en een Informatieplan. Deze worden periodiek geëvalueerd en bijgesteld.
Verder heeft KW1C een door de beleidsgroep IBP vastgesteld beleid op Informatiebeveiliging & Privacy.
Jaarlijks wordt dit op punten bijgesteld en de jaarplannen voor de KW1C-diensten Informatisering en Facilitair Bedrijf en IT gebaseerd. 

	4.
	Wie is er eindverantwoordelijk voor IT? Aan wie is de IT-manager verantwoording verschuldigd?
	Namens de dienst Informatisering is de directeur Informatisering verantwoordelijk (Kees van Uden). Harry van Ballegooijen  is als directeur Facilitair Bedrijf en IT eindverantwoordelijk voor IT server- en netwerkinfrastructuur. Beide zijn als management verantwoording verschuldigd rechtstreeks aan het CvB. Sinds 2020 betreft dat twee verschillende CvB-leden. 

	5.
	Wie is er verantwoordelijk m.b.t. Systeembeheer en Applicatiebeheer?
- Systeembeheer
- Applicatiebeheer
	Systeembeheer valt onder de verantwoordelijkheid van Dienst Facilitair Bedrijf en IT. Met de toename van het deel cloudapplicaties (SaaS) wordt dit steeds vaker door de leveranciers van applicaties gedaan.
Applicatiebeheer is voor het technische aspect de verantwoordelijkheid van Facilitair Bedrijf en IT, en wat betreft inhoudelijk functioneren is de Dienst Informatisering  verantwoordelijk. Voor eigen ontwikkelde applicaties, website, apps en interfaces wordt zowel het technisch als functioneel applicatiebeheer door Informatisering verricht.
Doordat applicatieleveranciers  steeds meer de cloud-based werken, komt het technische beheer steeds meer bij onze leveranciers te liggen. 








[bookmark: _Toc318987750]IT Beheersing

Welke van de onderstaande documenten en rapportages zijn aanwezig m.b.t de beheersing van de IT? Indien mogelijk zouden wij graag de meest recente versie van de onderstaande documenten ontvangen.

	Nr.
	Vraag
	Aanwezig (Ja/Nee)
	Door wie geaccordeerd?

	1.
	Informatie- / IT-beleid (plan)
	Ja
	Door CvB

	2.
	Informatiebeveilingsplan
-autorisatiematrix
	Ja. Versie 2.0 – 2016-04-05

Ja. Iedereen kan inloggen op het netwerk. Er is een autorisatiematrix op applicatie-niveau, waardoor medewerkers/ deelnemers bepaalde bevoegdheden binnen het systeem krijgen. Dit wordt gewaarborgd door de applicatie SAS (personeelsbestand): hierin zijn alle functies opgenomen, en hieraan zijn de bevoegdheden van Unit 4 en het leerling registratiesysteem gekoppeld. Wanneer een medewerker  uit dienst gaat, worden bevoegdheden automatisch geblokkeerd (deze worden wel bewaard, i.v.m. flexmedewerkers/ tijdelijk dienstverband/ vervangers)
	CvB

	3.
	Continuïteitsplannen
-calamiteitenplan
- uitwijkplan
	In geval van calamiteiten hanteert zowel FB als FB-BO een eigen calamiteitenplan.

	CvB

	4.
	SLA
-intern
-extern
	Momenteel is er geen sprake van een interne SLA. Wanneer er problemen zijn bij gebruikers, worden deze direct opgelost. 
Bij het uitvoeren van onze cloudstrategie worden SLA’s afgesloten met onze partners. 
	CvB

	5
	Taken, verantwoordelijkheden en bevoegdheden van IT-medewerkers
	Zowel binnen INF en FB & IT is er een lijst met TVB’s per rol en medewerker.
Binnen FB & IT en INF wordt het functiehuis gehanteerd. 
	CvB

	6.
	Handboek interne beheersing (AO/IC)
-(interne) controlelijsten
	Sinds 2015 is het KW1C ISO 27001:2013 gecertificeerd. Bijbehorende procedures c.q. controlelijsten worden gehanteerd.
In 2020 heeft KW1C besloten de ISO-certificering los te laten en aan te sluiten bij voor de sector meer gebruikelijke toetsingskader NBA.
	CvB

	7.
	Periodieke bijeenkomsten
-Stuurgroep Strategisch Portfoliomanagement
Beleidsgroep IBP
IM-IT managementoverleg
-afdelingsoverleg
	De Strategische Stuurgroep Portfoliomanagement komt maandelijks bijeen om portfoliomanagement toe te passen, in hoofdlijnen IT voorzieningen te bespreken en om nieuwe innovaties te entameren. 
Maandelijks komen INF en FB & IT bijeen om op meer operationeel niveau de stand van zaken te delen en snel in te spelen op situaties.
Maandelijks komt geheel Informatisering bij elkaar voor afdelingsoverleg, ook maandelijks komen de teams bij elkaar om ontwikkelingen in het werk te bespreken.
Binnen FB & IT is er tweewekelijks overleg met de teamcoördinatoren.
	nvt

	8
	Rapportage over beheer (kengetallen)
	Rapportages worden alleen op afroep verzorgd. 
Vanuit de systemen komen er wel meldingen bij slechte prestaties (bv te trage internetverbinding). Deze zijn continu zichtbaar op schermen bij FB & IT. Ook ’s avonds worden deze gemonitord en gemeld. 
Bij calamiteiten wordt na afronding wel een verbeterplan geschreven en gerapporteerd, om deze problemen in de toekomst te voorkomen. In dit verbeterplan wordt een advies geschreven voor de afdelingsdirecteuren. Zij dienen o.b.v. dit plan dan beslissingen te nemen (bv investeringsbeslissingen).
	nvt

	9
	Rapportage over projecten
	Ja. Zie lijst Projectportfolio op het Portaal (actuele lijst) 
	SSP (Strategische Stuurgroep Portfoliomanagement)



[bookmark: _Toc318987751]
Belangrijkste kenmerken van de automatiseringsomgeving

	Nr.
	Vraag
	Antwoord

	1.
	Welke systemen beschouwt u als de belangrijkste voor het bedrijfsgebeuren?
	· Zie matrix bedrijfskritische systemen (bijlage)

	2.
	Zijn de meeste systemen intern ontwikkelde pakketten of standaardpakketten? 
Zijn de standaardpakketten in verregaande mate aan de behoefte van de organisatie aangepast? 
Waar zijn de aanpassingen uitgevoerd (leverancier/intern)? 
	Het beleid van KW1C is om COTS-applicaties aan te schaffen, zonder enige vorm van maatwerk. Eventuele aanpassingen worden i.s.m. de leverancier verzorgd onder regie van Informatisering. 

	3.
	Wat zijn de belangrijkste lokaties waar geautomatiseerde gegevensverwerking plaatsvindt? 

Zijn er servers aanwezig binnen de organisatie?

Op welke lokaties is de belangrijkste apparatuur geïnstalleerd?   
	Gegevensverwerking vindt plaats in het datacenter van de Fa. Interconnect.



Er zijn 390 servers aanwezig binnen de organisatie


In het datacenter van Interconnect in Eindhoven.

	4.
	Hoe is de netwerkomgeving opgezet? (Globaal, e.a. wordt eveneens vanuit centrale ICT organisatie beoordeeld).
	 Het KW1C kent een robuust netwerk met gescheiden core, distributie en access-lagen. Daarnaast is alles redundant ingericht met gescheiden fire walls en internet feed. Tevens is er zwaar ingezet op een Wifi-netwerk t.b.v. alle medewerkers en studenten.



[bookmark: _Toc318987752]
Huidige issues

	Nr.
	Vraag
	Antwoord

	1.
	Doen zich met betrekking tot de functionaliteit van de systemen belangrijke problemen of tekortkomingen voor? 
	Nee 

	2.
	Zo ja, zijn er maatregelen genomen om die problemen te omzeilen of die tekortkomingen op te vangen?
	nvt

	3.
	Zijn er op dit moment zaken die u graag anders ingevuld zou zien?
	Nee

	4.
	Hebben er wijzigingen plaatsgevonden in de organisatie m.b.t applicaties, besturingssoftware en infrastructuur?
	Ja, o.a. vanuit LCM.
Betere beveiligings en autorisatie beheersing middels IAM applicatie SmartAIM en 2-factor authenticaties (Microsoft Authenticator)


[bookmark: _Toc43708977][bookmark: _Toc318987753]Vragen over IT-beheersmaatregelen
[bookmark: _Toc43708978][bookmark: _Toc318987754]Beveiliging

	Nr.
	Vraag
	Antwoord

	1.
	Beschikt uw organisatie over een informatiebeveiligingsbeleid en/of –plan?
Indien beschikbaar gaarne een kopie van dit plan bijvoegen?
Wordt hierbij expliciet rekening gehouden met betrekking tot wet-en regelgeving?
In hoeverre zijn alle gebruikers verplicht om een formele geheimhoudingsverklaring te ondertekenen?
	Ja, het KW1C is als eerste ROC gecertificeerd volgens de ISO/IEC 27001:2013 norm. 



Ja


Enkel diegenen die vanuit de functie toegang hebben tot vertrouwelijke informatie.

	2.
	Welke interne richtlijnen op het gebied van beveiliging kent uw organisatie?
Indien beschikbaar gaarne een kopie van deze richtlijnen bijvoegen?
	Nog ongewijzigd volgens ISO/IEC 27001:2013. 

	3.
	Wie is verantwoordelijk voor het toekennen en verwijderen van gebruikerstoegang?
· Toegang tot het netwerk.
· Toegang tot applicaties.
	Toegang netwerk: voedende bronnen zijn HR2Day en Eduarte, waarmee geautomatiseerd een AD-account wordt gegenereerd. Verantwoordelijkheid FB &IT. Toegang applicaties gebeurt middels SmartAIM (voorheen was dat SAS), waarbij de eigenaren van de applicaties vooraf hebben aangegeven wie toegang mag hebben (functie gebonden). Verantwoordelijkheid INF. 

	4.
	Hoe worden toegang en autorisaties tot aangevraagd?
· Toegang tot het netwerk
· Toegang tot applicaties
	Zie hierboven

	5.
	Hoe wordt gewaarborgd dat van gebruikers die van functie wijzigen of uitdienst gaan ook de bevoegdheden worden aangepast c.q. verwijderd?
	Iedere nacht wordt er door SAS een update gedraaid, waarbij de datum in/ uitdienst-treding c.q. start opleiding/ examen leidend is voor de bevoegdheden van een medewerker/ deelnemer. 

	6.
	Hoe wordt (periodiek) vastgesteld dat de huidige bevoegdheden van gebruikers in overeenstemming met hun functionele verantwoordelijkheden zijn?
	Er wordt gebruik gemaakt van Smartaim om bevoegdheden te monitoren. 
Jaarlijks krijgen leidinggevenden (directeuren) ter goedkeuring een overzicht van welke medewerkers van hun afdeling welke autorisaties hebben.

	7.
	Welke wachtwoordrestricties zijn op besturingsniveau ingesteld (zoals minimale lengte, frequentie verplicht wijzigen en koppeling ID aan wachtwoord)?
	Er is een IT policy aanwezig, zie hiervoor  de bijlagen:
· Wachtwoordbeleid KW1C
· Wachtwoordprotocol KW1C
· Fine Grained Passwordpolicy KW1C
Alle ICT functionarissen dienen 1 keer in de 3 maanden hun wachtwoord te wijzigen (welke niet uit de laatste 8 wachtwoorden mag bestaan). Voor overige medewerkers is dat 6 i.p.v. 3 maanden, met nagenoeg dezelfde restricties.


	8.
	Op welke wijze is de fysieke toegangsbeveiliging geregeld (zowel het gebouw als kritische IT-ruimte)?
	Betreft de verantwoordelijkheid van FB & IT. Alle IT gerelateerde ruimtes zijn voorzien van kaartlezers. Accordering hiervoor geschiedt door de Technisch Security Officer. Tevens hangen camera’s in beide MER’s.

	9.
	Is er een procedure aanwezig die de toegang regelt aan leveranciers en andere externen. Zo ja hoe ziet deze procedure eruit.
	Er is een remote access policy aanwezig,  zie hiervoor Remote Access Policy. 

Hierin staat bijvoorbeeld opgenomen dat een externe alleen op aanvraag toegang kan krijgen tot ICT ruimtes en een internetpoort. In dergelijke gevallen dient een vertrouwelijkheidsverklaring getekend te worden.

	10.
	Welke externe ICT koppelingen zijn er en hoe zijn deze koppelingen beveiligd?
	Dit valt onder de verantwoording van INF welke deze tevens beheert. Koppelingen zijn veilig via SURFconext en/of worden voor kritische systemen onder architectuur gerealiseerd via een centrale datalaag.



[bookmark: _Toc318987755]Onderhoud

	Nr.
	Vraag
	Antwoord

	1.
	Hoe stelt IT-beheer zich (voldoende) op de hoogte omtrent de functionele en operationele kwaliteit van de systemen? 
	Via SCOM waarvan de parameters zijn vastgesteld door FB & IT alsmede diverse management tools.

	2.
	Vanuit welke bronnen komen wijzigingsvoorstellen bij de ontwikkelaars terecht?
	Sinds eind 2016 is het FMIS (Axxerion, de servicemodule, gebaseerd op ITIL) de enige bron voor wijzigingsverzoeken. Medewerkers kunnen die alleen via die weg aanvragen.

	3.
	Hoe wordt gewaarborgd dat alle wijzigingsvoorstellen worden vastgelegd en gevolgd?
	Binnen de wijzigingsmodule van FMIS.

	4.
	Op welke wijze wordt de voortgang gecontroleerd (tijdig en juiste volgorde) en wordt hierover gerapporteerd?
	Procesmanagement ISM.

	5.
	Ondersteuning door derden: Welke afspraken zijn gemaakt met de softwareleverancier?
	Met alle partners van onze bedrijfskritische systemen zijn serviceafspraken gemaakt, vastgelegd in documenten zoals SLA’s, offertes etc..



3.3 Change Management

	Nr.
	Vraag
	Antwoord

	1.
	Is er een procesbeschrijving aanwezig die beschrijft welke stappen er genomen dienen te worden voor het uitvoeren van wijzigingen.
	Ja. (ISM, op basis van ITIL)

	2.
	Hebben alle bekende applicaties een applicatiebeheerder toegewezen gekregen. 
Indien beschikbaar graag overzicht bijvoegen
	Ja, INF. (Lijst BKS)

	3.
	Zijn er gescheiden omgevingen aanwezig? 
· Ontwikkelomgeving
· Testomgeving
· Productieomgeving
	Ja, een O, een gecombineerde TA en een P-omgeving.

	4.
	Worden aangevraagde wijzigingen gecategoriseerd en voorzien van een prioriteit?
	Ja, door het Change Advisory Board.

	5.
	Worden wijzigingen uitgevoerd door geautoriseerd en deskundig personeel en wordt hun werk beoordeeld?
	Ja, via gestandaardiseerde procedures.

	6.
	Worden testen uitgevoerd volgens een gecontroleerde procedure.
Indien beschikbaar procedure overleggen
	Ja, door INF (functioneel beheerder).

	7.
	Hoe wordt gewaarborgd dat uitsluitend geteste en goedgekeurde versies/ releases op de productie omgeving worden geplaatst.
	Versiebeheer vindt plaats door INF. Systeembeheer vindt plaats door FB & IT.

	8.
	Wordt er door de organisatie een wijzigingsoverzicht bijgehouden dat inzicht geeft in alle doorgevoerde wijzigingen in een bepaalde periode.
	Ja.

	9.
	Hoe wordt gewaarborgd dat de betrokken systeem- en gebruikersdocumentatie en procedures worden aangepast na een wijziging van een applicatie.
	D.m.v. Change Management.

	10.
	Welke kosten/batenanalyses worden uitgevoerd? Zijn de zakelijke voordelen meetbaar, of onduidelijk?
	Er wordt altijd eerst een business case gemaakt door INF c.q. FB.

	[bookmark: _Toc43708980]11.
	Wordt er een audittrail opgebouwd, zodat achteraf te allen tijde inzichtelijk is op welk moment, welke wijziging en door welke gebruiker er een wijziging in de productieomgeving is geplaatst?
	D.m.v. Change Management.



0. [bookmark: _Toc318987756]Aansturen Operations

	Nr.
	Vraag
	Antwoord

	1.
	Is er een service level agreement met de eindgebruikerorganisatie inzake de werkzaamheden die dienen te worden uitgevoerd?
	Nog niet aanwezig.

	2.
	Komen de eisen en wensen die de eindgebruikers stelt aan de geautomatiseerde omgeving hierin duidelijk naar voren?
	N.v.t.

	3.
	Zijn er standaardprocedures voor de operationele activiteiten aanwezig voor de IT-functie?
	Ja, werkinstructies.

	4.
	Zijn er standaardprocedures met betrekking tot batchverwerkingen?
	Ja.

	5.
	Worden er operatie logs bijgehouden?
	Alles wordt gelogd; bestanden worden 3 maanden bewaard.

	6.
	Zijn er procedures aanwezig ten behoeve van het identificeren en documenteren van trainingsbehoefte van IT medewerkers, alsmede het personeel dat gebruik maakt van de IT-diensten.
	Ja (regulier HR development in het bekwaamheidsdossier per medewerker)

	7.
	Hoe wordt gegarandeerd dat voor alle hardware, software en applicaties waarvoor de IT-functie het beheer uitvoert voldoende kennis aanwezig is in de organisatie?
	Een deel van de verantwoordelijkheid ligt bij de leverancier, maar hierbij is altijd sprake van betrokkenheid door FB & IT. 



[bookmark: _Toc318987757]Incident Management

	Nr.
	Vraag
	Antwoord

	1.
	Worden in de SLA’s aangegeven welke eisen/ wensen er worden gesteld door de eindgebruikers aan incidentbeheer en oplostijden?
	Ja.

	2.
	Vormen deze gestelde eisen/ wensen de basis voor de procedures hier omtrent?
	Ja

	3.
	Zijn adequate procedures aanwezig om ervoor te zorgen dat storingen worden geïdentificeerd, tijdig worden opgelost en, indien relevant deze achteraf kunnen worden goedgekeurd?
	Ja.

	4.
	Is de beheersing van incidenten en problemen gericht op de preventie van het opnieuw optreden van verstoringen?
	Ja.

	5.
	Wordt er een registratie bijgehouden van alle incidenten die zich voordoen?
	Ja.

	6.
	Vindt er een evaluatie plaats van grote incidenten? Zo ja hoe vindt een dergelijke evaluatie plaats en wie zijn daarbij betrokken?
	In geval van grote incidenten vindt evaluatie plaats middels een rapport aan de directie/CvB met daarin de situatie en ondernomen acties.


[bookmark: _Toc318987758]Waarborgen continuïteit

	Nr.
	Vraag
	Antwoord

	1.
	Is er een continuïteitsplan opgesteld, waarin wordt aangegeven hoe kritieke functionaliteiten worden hersteld in het geval van grote verstoringen?
	Het IT Business Continuity Plan is momenteel in ontwikkeling.

	2.
	Worden in dit plan de nadelige gevolgen beschreven en aangegeven hoe deze geminimaliseerd kunnen worden?
	Wordt opgenomen.

	3.
	Wordt er in dit plan aangegeven wat de alternatieve verwerkingsprocedure zijn die door de gebruikersafdeling zijn samengesteld?
	Wordt opgenomen.

	4.
	Op wat voor manier is de techniek aangepast op de gestelde eisen in het continuïteitsplan?
	Wordt aangepast.

	5.
	Zijn er SLA’s afgesloten met derde partijen ter ondersteuning van de werking van het continuïteitsplan?
	Ja.

	6.
	Is er een procedure aanwezig voor het maken van back-ups en het periodiek testen van het restoren van een back-up?
	Ja.

	7.
	Worden reservekopieën op een veilige plaats opgeslagen?
	Reserve kopieën worden gemaakt en veilig opgeslagen bij Interconnect (zie bijgevoegde SLA/DAP. 
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