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E100 Algemene eisen van implementatie en dienstverlening
E-1.ALG-01 De inschrijver implementeert en levert de KA dienstverlening conform de HMS service normen die zijn gedefinieerd in:
- De HMS Mantel SLA
- De HMS Domein KA SLA
- De HMS Service catalogus
Waar in het PVE verwezen wordt naar de servicenormen of SLA normen worden deze documenten bedoeld.
Waar in dit PVE verwezen wordt naar de HMS service documentatie worden ondermeer deze documenten bedoeld.
E-1.ALG-02 De inschrijver richt de KA dienstverlening dusdanig in dat deze conform de HMS afspraken en procedures kan worden geleverd en wordt geleverd zoals beschreven in:
- De HMS Mantel DAP
- De HMS Domein KA DAP
- De HMS Service catalogus
Waar in het PVE verwezen wordt naar de afspraken en procedures worden deze documenten bedoeld.
Waar in dit PVE verwezen wordt naar de HMS service documentatie worden ondermeer deze documenten bedoeld.
E-1.ALG-03 De inschrijver implementeert en levert de KA dienstverlening vanuit het in de HMS Domein KA SLA door HMS gedefinieerde perspectief van value streams van KA. Dit
wil zeggen dat alle genoemde functionaliteiten in E-1.ALG-01 en E-1.ALG-02 als een End-to-End sevice wordt aangeboden en ondersteund.
E-1.ALG-04 De inschrijver implementeert en levert de KA dienstverlening vanuit de in de HMS Domein KA SLA door HMS gedefinieerde:
- KA System Contfext Diagram SOLL
- KA Archimate Applicatie SOLL
- KA Gegevens analyse SOLL
- KA SBB-A Applicatiebouwstenen en demarcatie SOLL
- KA Archimate Infratructuur SOLL
- KA SBB-T Infrastructuur bouwstenen en demarcatie SOLL
- KA SBB-A en SBB-T definities, meta data en specificaties
E-1.ALG-05 De inschrijver werkt actief mee om de specifieke SLA controls en generieke SLA confrols van HMS te onderhouden. Dit wil zeggen bestaande tegenmaatregelen van
risico's fe evalueren en nieuwe risico's fe voorzien van monitorbare fegenmaatregelen.
E-1.ALG-06 De inschrijver is ISO-9001 gecertificeerd of is aantoonbaar gelijkwaardig daaraan. Indien bij een nieuwe gunning een business partner niet aan de ISO 9001
cerificeringseis kan voldoen, dan dient binnen een jaar deze certificering fe worden behaald.
E-1.ALG-07 De inschrijver is ISO-27001 gecertificeerd of is aantoonbaar gelijkwaardig daaraan
SBB-A 2.1. Telefonie aansluiting
E-1.KOP-01 De inschrijver dient de vaste telefoons te leveren en aan te sluiten op de telefooncentrale

Toelichting

- GIVEN het feit dat de vaste felefoons op de HMS telefooncentrale zijn aangesloten
- WHEN HMS een telefoon bestelt bij de KA business partner

- THEN wordt deze aangesloten op de telefooncentrale
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E-1.KOP-02 De inschrijver moet ervoor zorgen dat mobiele telefoons contactgegevens kunnen bevatten uit het Active Directory.
Toelichting

- GIVEN het feit dat alle HMS contactgegevens in MS Active Directory staan

- WHEN HMS een telefoon bestelt

- THEN zijn alle HMS contacten in te lezen

E-1.KOP-03 De inschrijver dient ervoor te zorgen dat mobiele telefoons in staat zijn om e-mail en agenda's te synchroniseren met MS Exchange.
Toelichting

- GIVEN het feit dat alle HMS e-mail en agenda’s in MS Exchange staan

- WHEN HMS een mobiele telefoon bestelt

- THEN zijn alle e-mailberichten en agenda'’s te bewerken op de smartphone

SBB-A 2.2. Internet implementatie en aansluiting

E-1.KOP-04 De inschrijver is verantwoordelijk voor het zorgen dat alle centfrale en remote vaste werkplekken, evenals alle mobiele apparaten, correct verbonden zijn met het HMS
internet. De ISP wordt door inschrijver geselecteerd. De internet aansluiting voor thuiswerkers is gebaseerd op Direct Access.

Toelichting

- GIVEN het feit dat een HMS-medewerker een werkplek nodig heeft,

- WHEN HMS een desktop, laptop of mobiel apparaat aanvraagt,

- THEN moet deze standaard geconfigureerd zijn voor toegang tot het HMS-internet.

SBB-A 2.3. Cloud implementatie en aansluiting

E-1.KOP-05 De inschrijver moet voor een verbinding zorgen met de applicaties die zich in de Cloud bevinden.

Toelichting

- GIVEN het feit dat HMS applicaties in de Cloud heeft

- WHEN HMS een verbinding maakt vanaf het eindpunt naar de Cloud

- THEN Moet dit eindpunt standaard zijn uitgerust met de benodigde configuratie opties om verbinding te kunnen maken met elke HMS Cloud-service.

SBB-A 2.4. AD aansluiting implementatie en configuratie

E-1.KOP-06 De inschrijver implementeert authenticatie en autorisatie middels AD zodat HMS medewerkers toegang hebben tot applicaties conform de service catalogus.
Toelichting

- GIVEN een HMS medewerker wil gebruik maken van een HMS applicatie
- AND de medewerker heeft een HMS <End points>

- WHEN de medewerker een HMS applicatie probeert te openen

- AND de medewerker is niet via AD geauthentiseerd of geautoriseerd
THEN krijgt de HMS medewerker een AD inlogscherm

SAMPLES

| End points |

| Mobiele telefoon |

| Notebook |

|PC |

| ... |
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SBB-A 2.5 Moderne AD implementatie en configuratie

E-1.KOP-07 De inschrijver implementeert Moderne authenticatie en autorisatie middels AD zodat HMS medewerkers toegang en rechten hebben tot applicaties conform de HMS
Service catalogus en HMS Mantel SLA.

Toelichting

- GIVEN een HMS medewerker wil gebruik maken van een SAAS applicatie

- AND HMS medewerker is ingelogd met een AD account en geldig password

- WHEN de HMS medewerker de SAAS applicatie opent

- THEN krijgt de HMS medewerker toegang fot de SAAS applicatie op basis van de Moderne AD instellingen van die HMS gebruiker voor de SAAS oplossing

SBB-A 2.7 Integratie MS Office 365 en HMS applicaties

E-1.KOP-08 De inschrijver dient een verbinding totf stand fe brengen met de applicaties die zich in de Cloud bevinden en die door HMS worden afgenomen. Deze Cloud services
moeten in staat zijn om gebruik fe maken van MS Office toepassingen en MS Office documenten

Toelichting

- GIVEN het feit dat een HMS-medewerker van plan is om de SAAS-applicatie te gebruiken,

- AND de HMS-medewerker over een documentgenerator beschikf,

- WHEN de HMS-medewerker een e-mailing voor gebruikers opstelt,

- THEN zal de documentgenerator het relevante document uit Office 365 halen,

- AND vervolgens de placeholders vervangen met de juiste gegevens.

SBB-T 1.4 Monitoring and Event Management Service

E-1.B&E-01 De inschrijver dient ervoor fe zorgen dat de KA services E2E (end-to-end) worden gemonitord conform de SLA-confrols. Deze monitoring strekt zich uit van het gehele
netwerk, inclusief de infrastructuur en systemen, tot aan de SaaS-applicaties. Hierdoor wordt een volledig overzicht verkregen van de prestaties en beschikbaarheid
van de complete IT-omgeving.

Toelichting

- GIVEN het feit dat er SLA Controls zijn afgesproken voor de KA services

- WHEN er een KA service niet conform de SLA-controls functioneert

- THEN wordt dit waargenomen door de E2E monitoring van de KA services

E-1.B&E-02 De inschrijver dient ervoor te zorgen dat de events van de KA services voldoen aan een minimale en maximale bewaartermijn volgens de SLA .en conform de
wettelijke bewaartermijnen voor gegevens.

Toelichting

- GIVEN het feit dat er SLA Controls zijn afgesproken voor de KA services voor de bewaartermijn van events

- WHEN een event expireert qua bewaartermijn

- THEN wordt deze geschoond

E-1.B&E-03 De inschrijver moet ervoor zorgen dat het monitoringsysteem in staat is om afwijkend gedrag te detecteren, zowel tijdens reguliere kantooruren als daarbuiten.
Toelichting

- GIVEN dat de KA services worden gemonitord

- AND er gebruikersprofielen kunnen worden aangemaakt

- WHEN er een afwijkend gedrag zich voordoet

- THEN wordt dit gesignaleerd, gealarmeerd en gerapporteerd
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E-1.B&E-05 De inschrijver biedt SIEM functionaliteit als onderdeel van de dienstverlening en maakt hierbij zoveel mogelijk gebruik van de mogelijkheden die door de Microsoft
platform wordt aangeboden. Dif stelt de Opdrachtgever en de Inschrijver in staat om snel te reageren op afwijkende situaties, potenti€le bedreigingen of belangrijke
gebeurtenissen die worden gedetecteerd in de monitoring.

Toelichting

- GIVEN dat de KA services worden gemonitord

- WHEN er een event zich voordoet dat als incident wordf verwerkt

- THEN wordt HMS op de hoogte gesteld

- AND kunnen grote hoeveelheden loggegevens en security events geanalyseerd worden

- AND kunnen datalekken en inbraken voorkomen worden

- AND kan vastgesteld worden of HMS compliant is

SBB-T 1.6 Disaster Recovery Service

E-1.B&E-06 De inschrijver moet een op HMS toegespitste Disaster Recovery Service ontwikkelen. Daarnaast is het vereist dat de inschrijver middels een Disaster Recovery Service-
test kan aantonen dat ze voldoen aan de in de SLA opgenomen SLA-confrols.

Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de inschrijver

- WHEN de inschrijver een Disaster Recovery Service-test voert voordat de serviceverlening start

- THEN voldoet de KA voorziening qua functionaliteit en kwaliteit aan de SLA normen

- AND is het draaiboek succesvol gevolgd

SBB-T 1.8 Back-up & Recovery Service

E-1.B&E-07 De inschrijver hanteert een gedocumenteerde back-up en recovery strategie die voldoet aan de SLA-normen, inclusief duidelijk gedefinieerde Recovery Point
Objective (RPO) en Recovery Time Objective (RTO) vereisten. Deze strategie ondergaat regelmatige periodieke tests om te garanderen dat de maximale toelaatbare
gegevensverlies en hersteltijd na een incident worden vastgesteld en gehandhaafd.

Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de inschrijver

- WHEN de inschrijver periodiek (SLA norm) een restore test uvitvoert in de acceptatieomgeving

- THEN wordt gecontroleerd of alles naar behoren werkt door de inschrijver

- AND kan HMS zelf ook confroleren of de serviceverlening hersteld is conform de SLA normen

E-1.B&E-08 De inschrijver dient te voorzien in een back-up en recovery strategie waarbij voor elk te beheren middel zowel het type data als de bijbehorende back-up- en restore
techniek wordt vastgesteld.

Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de business partner

- AND de business partner de CMDB heeft opgezet met een volledige dekkingsgraad van de KA services en de daaraan gekoppelde middelen

- WHEN de back-up en recover strategie is opgesteld

- THEN is per type Cl bekend wat de <data typen> zijn en wat de <back-up en recover techniek is>

- AND de is vastgesteld welke back-up cyclus worden gebruikt (foren van Hanoi, 4G etc)

E-1.B&E-09 De inschrijver biedt de faciliteit tot een gehele en/of gedeeltelijk restore van de opgeslagen gegevens op elk Cl conform SLA afspraak.
Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de business partner

- AND de business partner de back-up strategie heeft gedefinieerd en gebruikt

- AND HMS een restore wil laten uit voeren voor een tabel in een database

- THEN de tabel uit een database wordt binnen de gestelde SLA norm hersteld.
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E-1.B&E-10 De inschrijver waarborgt dat back-up informatie wordt opgeslagen bij een andere Cloud provider, met aparte accounts en wachtwoorden dan die gebruikt worden
voor de oorspronkelijke Cloudvoorziening.

Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de business partner

- AND de business partner de back-up strategie heeft gedefinieerd en gebruikt

- WHEN er een back-up wordt gemaakt

- THEN wordt de back-up opgeslagen in een andere cloud omgeving dan de bron.

E-1.B&E-11 De inschrijver waarborgt dat de back-up informatie enkel toegankelijk is voor geautoriseerde personen.
Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de business partner

- AND de business partner de back-up strategie heeft gedefinieerd en gebruikt

- WHEN er een back-up wordt gemaakt

- THEN wordt de back-up opgeslagen op een locatie die alleen toegankelijk is voor de ingestelde autorisatie.

SBB-T 1.9 Werkplek beheerservice

E-1.B&E-12 De inschrijver moet zorgen voor moderne en snelle wifi-faciliteiten met zoals minimaal de WiFi-standaard 6 en ondersteuning voor beamforming.
Toelichting

- GIVEN het feit dat HMS medewerkers op locaties van HMS gebruik maken van het KA LAN waarin Wifi's zoals standaard 6 zijn geplaatst

- AND beamforming aanwezig is

- WHEN een medewerker gebruik maakt van KA services via de wifi verbinding

- AND alle werkplekken zijn intensief in gebruik

- THEN is de wifi niet de boftleneck van de KA service performance.

SBB-T 2.* Netwerk Service

E-1.NET-O1 De inschrijver voorziet in een hoge bandbreedte die beschikbaar is voor zowel het wide area network (WAN) als het local area network (LAN) zoals een lijn met
minimaal 100 Mbps capaciteit teneinde de servicenormen te kunnen realiseren.

Toelichting

- GIVEN het feit dat HMS applicaties afhankelijk zijn van de WAN en LAN bandbreedte

- WHEN toepassingen gebruik maken van het WAN en LAN

- THEN blijft capaciteit afdoende.

E-1.NET-02 De inschrijver biedt een direct access service voor thuis werkers en mobiele gebruikers
Toelichting

- GIVEN het feit dat HMS medewerkers thuis werken

- AND dat er HMS medewerkers zijn die mobiel werken

- WHEN een medewerker op het HMS domein inlogt

- THEN is er terecht foegang gegeven tot de juiste rechten

SBB-T 2.2 Intrusion Detection System Service

E-1.NET-03 De inschrijver garandeert dat nieuwe of aangepaste Configuration Iltems (Cl's) geen conflicten veroorzaken met de Infruder Detectie System (IDS)-instellingen.
Toelichting

- GIVEN het feit dat de business partner gebruik maakt van IDS

- WHEN een nieuw of aangepast Cl wordt vrijgegeven in de productie omgeving

- THEN levert dit geen conflicten op
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SBB-T 2.3 Named IP Resolution Service

E-1.NET-04 De inschrijver zorgt voor een gesfructureerde en uitbreidbare IP-infrastructuur via een zorgvuldig geimplementeerd IP-nummerplan. Dit waarborgt de functionaliteit van
zowel WAN- als LAN-koppelingen, en ondersteunt eveneens de delen (shares) die functionele applicatieaccounts gebruiken na de migratie.

Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de business partner

- AND er een IP-nummerplan is opgesteld

- WHEN HMS de KA services in gebruik neemt

- THEN voldoet de KA voorziening aan de gestelde SLA beschikbaarheidseisen

E-1.NET-05 De inschrijver waarborgt een veilig netwerk door zonering en optimale performance door Quality of Service te implementeren. Hierdoor wordt na de migratie de
informatiebeveiliging en netwerk performance beheerbaarheid via het netwerk gegarandeerd.

Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de business partner

- AND het netwerk gezoneerd is gegeven de informatiebeveiligings requirements van HMS

- AND het netwerk voorzien is van de vereiste Quality of Service-instellingen

- WHEN HMS de KA services in gebruik neemt

- THEN voldoet de KA voorziening aan de gestelde SLA beveiligingseisen

SBB-T 2.5 Demilitarized Zone Service (DMZ)

E-1.NET-06 De inschrijver garandeert dat alleen geautoriseerde toegang van buitenaf wordt foegestaan.

Toelichting

- GIVEN het feit dat de netwerkvoorziening een onderdeel is van de KA voorziening

- AND er directe foegang noodzakeljk is vanuit het publieke internet tot HMS applicaties

- AND deze applicaties opgenomen zijn in een geisoleerd netwerksegment (DMZ)

- AND deze applicaties afgeschermd zijn van de applicaties die niet met het publiek internet in contact hoeven te staan

- WHEN een (niet geautoriseerde) persoon toegang probeert fe verkrijgen fot applicaties buiten het een geisoleerd netwerksegment
- THEN is het niet mogelijk om toegang te verkrijgen

- AND wordt deze poging gelogd

SBB-T 2.6 Koppelingen Service

E-1.NET-07 De inschrijver garandeert de aanwezigheid van inferne en externe netwerkkoppelingen op zowel LAN- als WAN-niveau.
Toelichting

- GIVEN het feit dat HMS netwerkkoppelingen heeft tussen <applicaties> onderling

- AND met de <voorzieningen>

- WHEN HMS de KA services in gebruik neemt

- THEN werken alle technische koppelingen conform de SLA normen

E-1.NET-08 De inschrijver waarborgt dat externe koppelingen uitsluitend mogelijk zijn via geautoriseerde verbindingen.
Toelichting

- GIVEN het feit dat HMS koppelingen kan aanleggen met externe bronnen

- WHEN een verbinding wordt gemaakt middels een niet daar toegestemde geautoriseerde bron en bestemming
- THEN wordt de verbinding geweigerd

- AND wordt er een alert gestuurd naar de monitorvoorziening.
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SBB-T 2.7 Firewalls Service

E-1.NET-09 De inschrijver is verantwoordelijk voor de implementatie van firewalls en regelmatige beveiligingsupdates om het netwerk te beschermen tegen externe bedreigingen.
Toelichting

GIVEN het feit dat business partner firewalls toepast voor de verlening van KA services

AND deze geconfigureerd zijn

WHEN een wijziging aan de firewall plaatsvindt

THEN is de downtime beperkt tot de SLA normen

AND zijn de porten correct geconfigureerd staan voor verbindingen van buiten naar binnen, en binnen naar buiten.

E-1.NET-10 De inschrijver zorgt ervoor dat informatiesystemen volledig kunnen profiteren van firewallbescherming, zonder enige beperking van de applicatiefuncties.
Toelichting

GIVEN het feit applicaties gebruik maken van het KA netwerk

AND er een firewall is geinstalleerd

WHEN gebruikers inloggen op de applicatie

THEN zijn er geen restricties in de functionaliteit van de applicatie

AND kunnen informatiesystemen maximaal gebruik maken van de firewall protectie

SBB-T 2.8 Routers en Switches Service

E-1.NET-11 De inschrijver voorziet in een netwerksegmentatie voor het waarborgen van een veilige en gecontroleerde netwerkomgeving.
Toelichting

GIVEN het feit dat de business partner netwerksegmentatie toe past

AND de netwerksegments zijn afgestemd

WHEN een HMS gebruiker het netwerk gebruikt

THEN worden de netwerkpakketten conform de ingestelde segmentatie gerouteerd.

E-1.NET-12 De inschrijver voorziet in Quality of Service (QoS) netwerkservices feneinde de primaire bedrijffsprocessen voorrang fe geven in het netwerkverkeer.
Toelichting

GIVEN het feit dat er verschillende (functionele) user zijn die verschillende Patterns of Business Activities (PBA) en User Profile (UP) verfonen

AND de QoS is gedefinieerd en ingeregeld

WHEN er een netwerk overbelasting optfreedt

THEN kunnen de gebruikers met een hogere QoS instelling toch gewoon doorwerken

SBB-T 3.* Communicatie Services

E-1.COM-01 De inschrijver voorkomt ongeoorloofde toegang door externe data te controleren op mogelijke bedreigingen, zoals malware en phishing
Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de inschrijver

- AND er externe koppelingen zijn waarover data uvitwisseling plaatsvindt

- WHEN HMS de KA services in gebruik neemt

- THEN wordt de data die van externe partijen wordt ontvangen geconfroleerd
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SBB-T 3.2 Applicatie Communicatie Service

E-1.COM-02 De inschrijver waarborgt dat na de migratie van het KA-domein de prestaties van de communicatie tussen applicaties conform de SLA normen presteren.
Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de business partner

- AND het KA netwerk wordt gebruikt om HMS applicaties te bereiken

- WHEN HMS de KA services in gebruik neemt

- THEN is de performance van data vitwisseling tussen applicaties conform de SLA normen

E-1.COM-03 De inschrijver garandeert dat na de migratie van het KA-domein de configuraties en instellingen van gemigreerde applicaties correct functioneren.
Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de business partner

- AND het KA netwerk wordt gebruikt om lokale applicaties te hosten

- WHEN HMS de KA services in gebruik neemt

- THEN blijven de HMS applicaties beschikbaar conform de SLA normen

SBB-T 3.3 Database Communicatie Service

E-1.COM-04 De inschrijver waarborgt dat na de migratie van het KA-domein de beschikbaarheid en prestaties van de database geschikt zijn om de SLA normen van de
gerelateerde service te realiseren. Dit geldt alleen voor de ( tijdelijke) migratie van de AfvalRis (Oracle) en Astrata applicatie (MS SQL).

Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de business partner

- AND het KA domein wordt gebruikt om <KA database services> af te nemen

- WHEN HMS de KA services in gebruik neemt

- THEN is de beschikbaarheid van <KA database services> gelijk aan de SLA normen

SBB-T 3.4 Infrastructuur Communicatie Service

E-1.COM-05 De inschrijver waarborgt dat na de migratie van het KA-domein de prestaties van de KA-services voldoen aan de afgesproken servicenormen.
Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de business parther

- AND het KA domein wordt gebruikt om KA services af fe nemen

- WHEN HMS de KA services in gebruik neemt

- THEN is de performance van KA services overeenkomstig de SLA normen.

BB-T 4.* Platfo e e

SBB-T 4.1 Besturingssysteem Service

E-1.PTF-01 De inschrijver zorgt ervoor dat het patch management is geimplementeerd en operationeel is.
Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de KA business partner

- AND er systeemprogrammatuur wordt gebruikt om de KA services te ondersteunen

- WHEN HMS de KA services in gebruik neemt

- THEN zijn alle voor de KA services benodigde IT-middelen adequaat gepatcht conform the SLA normen.
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E-1.PTF-02 De inschrijver zorgt ervoor dat de waardestromen voor infrastructuur- en applicatieportfoliobeheer en levenscyclusbeheer worden uitgevoerd in overeenstemming met
de SLA en DAP.

Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de business partner

- AND er applicaties en infrastructuur middelen gebruikt worden om de KA services te leveren

- AND deze middelen een maximale lifecycle hebben voor ondersteuning door de fabrikant

- WHEN HMS de KA services in gebruik neemt

- THEN wordt conform de SLA (normen) en DAP (procedures) portfolio management en lifecycle management vitgevoerd.

E-1.PTF-03 De inschrijver zorgt ervoor dat de servers dezelfde tijd hebben, bereikt door tijdsynchronisatie vanuit een centrale fijdsbron.
Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de business partner

- AND IT middelen gebruikt worden om de KA services te leveren

- WHEN HMS de KA services in gebruik neemt

- THEN wordt alle IT middelen fijd gesynchroniseerd.

SBB-T 4.4 Authenticatie Service

E-1.PTF-04 De inschrijver is verantwoordelijk voor het opzetten van de Moderne directory service om Single Sign-On (SSO) te waarborgen binnen het KA-domein.
Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de business parther

- AND er een directory service integratie is geregeld met alle betrokken business partners

- WHEN een HMS-gebruiker inlogt op het KA domein

- THEN kan de gebruiker alle applicaties die in de HMS SLA staan gebruiken zonder in te loggen

- AND heeft de gebruiker de rechten als voor de KA migratie

E-1.PTF-05 De inschrijver waarborgt de authenticatie conform de overeengekomen SLA-controls.
Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de business partner

- AND er een authenticatie service is afgesproken

- AND HMS in de SLA een beveiligingsbeleid heeft opgenomen in de vorm van SLA-controls
- WHEN een gebruiker inlogt met een verkeerde naam of password

- THEN krijgt wordt het beveiligingsbeleid automatisch geeffectueerd

- AND verkrijgt HMS periodiek een rapportage over de autorisaties

SBB-4.5 Autorisatie Service

E-1.PTF-06 De inschrijver zorgt ervoor dat autorisaties, zowel lokaal als op afstand, voldoen aan de SLA-controls zoals opgenomen in de HMS-SLA. Daarnaast is het vereist dat
verbindingen worden gelogd.

Toelichting

- GIVEN het feit de KA voorziening (KA services en IT-middelen) worden beheerd door inschrijver

- WHEN er beheer plaatsvindt

- THEN geschiedt dit door medewerkers die conform de SLA-controls van HMS toegang mogen krijgen.
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E-1.PTF-07 De inschrijver implementeert en onderhoud een systeem waarbij de rechten van gebruikers op basis van hun rollen uitsluitend kunnen worden ingesteld door
beheerders, om functiescheiding te waarborgen.

Toelichting

- GIVEN het feit de autorisaties van applicaties door de KA business partners worden beheerd in een Moderne omgeving

- AND errole based access (RBAC) wordt foegepast

- WHEN er een aanpassing aan de rechten van een rol moeten worden toegekend

- THEN geschiedt dit door een AD beheerder die in dienst is van de business partner of HMS

E-1.PTF-08 De inschrijver zorgt ervoor dat eindgebruikers geen persoonlijke accounts hebben op de database of het besturingssysteem.
Toelichting

- GIVEN het feit dat er binnen HMS-applicaties worden gebruikt

- AND deze applicaties hun data opslaan in databases

- AND gebruikers rapportages willen samenstellen

- WHEN gebruikers proberen toegang te krijgen tot de data in de database

- THEN krijgen zij geen toegang

- AND wordt er een alert verstuurd naar de monitorvoorziening

E-1.PTF-09 De inschrijver zorgt ervoor dat eindgebruikers geen toegang hebben fot beheerfuncties en loggegevens.

Toelichting

- GIVEN het feit dat er binnen HMS applicaties worden gebruikt

- AND deze applicaties beheerfuncties omvatten om reparaties uit te voeren in de data en instellingen van de applicatie
- WHEN gebruikers probeert toegang te krijgen tot de beheerfuncties en/of instellingen

- THEN krijgen zij geen toegang

- AND wordt er een alert verstuurd naar de monitorvoorziening

E-1.PTF-10 De inschrijver is in staat om de Active Directory-omgeving te implementeren en te configureren volgens de specifieke behoeften en eisen van HMS zoals authenticatie,
SSO en RBAC. Daarnaast kunnen HMS-beheerders inloggen als AD-beheerders om instellingen in de AD aan te passen voor HMS. Zie ook de KA DAP voor toelichting
over de demarcatie van verantwoordelijkheden.

Toelichting

- GIVEN het feit dat er binnen HMS applicaties worden gebruikt

- AND gebruikers voor bepaalde applicaties bepaalde rechten hebben op basis van rollen

- AND aan deze rollen specifieke behoeften en eisen toebedeeld moeten worden

- WHEN er een nieuwe gebruiker wordt foegevoegd door HMS aan de Moderne Active directory service

- AND er rollen aan de nieuwe gebruiker worden toegekend door HMS voor een applicatie bij een business partner van HMS zijnde niet de KA business partner

- THEN verkrijgt de nieuwe gebruiker toegang tot de gewenste applicatie

- AND zijn de rechten verstrekt binnen die applicatie conform de gedefinieerde en toegekende rollen aan die applicatie door HMS

E-1.PTF-11 De inschrijver is in staat om de Active Directory-omgeving te implementeren en configureren, waardoor gebruikers met één set referenties kunnen inloggen op diverse
applicaties en systemen die gebruikmaken van Active Directory.

Toelichting

- GIVEN het feit dat HMS gebruikers met één account toegang willen hebben tot meer applicaties

- AND de rechten voor de applicatie is toegekend op basis van rollen

- WHEN een gebruiker die rechten heeft voor twee applicaties inlogt op het KA netwerk

- THEN hoeft die gebruiker niet opnieuw aan te loggen

03 - HMS Programma van Eisen
Afdrukdatum: 14-9-2023
11 van 31



03 - HMS Programma van Eisen T1 Eisen lev kantooraut

E-1.PTF-12 De inschrijver stelt HMS in staat om zelf accounts aan te maken en deze te activeren/deactiveren binnen het systeem.
Toelichting

- GIVEN het feit dat HMS-gebruikers via AD toegang krijgen tot HMS services

- AND er regelmatig nieuwe accounts moeten worden aangemaakt

- WHEN er een nieuwe gebruiker moet worden aangemaakt

- THEN kan de HMS AD beheerder dit zelf doen

- AND kan de HMS AD beheerder tevens de AD accounts deactiveren / blokkeren

SBB-T 4.6 Input Devices Service

E-1.PTF-13 De inschrijver heeft de risico's van uitval van de input devices erkend en heeft preventieve en corrigerende maatregelen voorzien, die zijn goedgekeurd door HMS.
Toelichting

- GIVEN het feit dat HMS gebruik maakt van input devices

- WHEN een input device een verstoring heeft.

- THEN worden de preventieve en correctieve maatregelen die door HMS zijn goedgekeurd geactiveerd

SBB-T 4.7 Output Devices Service

E-1.PTF-14 De inschrijver waarborgt dat HMS-medewerkers toegang hebben tot multifunctionele printer (MFP) apparaten vanuit zowel MS Office 365 als HMS-applicaties, inclusief
printer authenticatie en follow me service.

Toelichting

- GIVEN het feit dat de gehele KA voorziening is overgedragen naar de business partner

- AND alle HMS-gebruikers hebben de juiste rechten gekregen voor de toegang en gebruik van de multifunctionals (MFP) vanuit alle toepassingen

- WHEN de HMS de KA services in gebruik neemt

- THEN hebben alle werkplekken de juiste drivers van de input en output devices

- AND kunnen alle HMS gebruiker gebruik maken van alle multifunctionals (MFP) vanuit alle toepassingen

E-1.PTF-15 De inschrijver heeft de risico's van uitval van de output devices erkend en heeft preventieve en corrigerende maatregelen voorzien die zijn goedgekeurd door HMS.
Toelichting

- GIVEN het feit dat HMS gebruik maakt van output devices

- WHEN een output devices een verstoring heeft.

- THEN worden de preventieve en correctieve maatregelen die door HMS zijn goedgekeurd geactiveerd

SBB-T 4.9 Moderne werkplek Service

E-1.PTF-16 De inschrijver draagt de verantwoordelijkheid voor het leveren van volledig ingerichte werkplekken, inclusief IT lifecycle services zoals geplande software-updates en
end user support. De werkplek omvat een desktop, laptop of mobiel apparaat, evenals een docking station voor laptops en een monitor.

Toelichting

- GIVEN het feit dat HMS gebruik maakt van werkplekken

- AND de DAAS-service een onderdeel is van de KA service

- WHEN een DAAS device wordt geleverd

- THEN wordt omvat de werkplek lifecycle services
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E-1.PTF-17 De inschrijver waarborgt dat de werkplek wordt geleverd met geldige licenties en is voorzien van de Office365 applicaties waarvoor de medewerker is gemachtigd.
Toelichting

- GIVEN het feit dat HMS gebruik maakt van Office 365

- AND Office 365 is onderdeel van de KA service

- WHEN een DAAS device wordt geleverd

- THEN omvat de werkplek Office 365

E-1.PTF-18 De inschrijver dient ervoor te zorgen dat het voor medewerkers mogelijk is om samen te werken door gebruik te maken van collaboratieve tools die beschikbaar zijn
via Office 365.

Toelichting

- GIVEN het feit dat HMS gebruik maakt van Office 365

- AND Office 365 is onderdeel van de KA service

- WHEN twee HMS medewerkers een Device As A Service (DAAS) device hebben gekregen

- THEN worden zijn gefaciliteerd om samen te werken (teamwerk) aan projecten met de volgende collaboratie tools

E-1.PTF-19 De inschrijver moet ervoor zorgen dat er voldoende capaciteit aanwezig is om optimaal te functioneren en/of om back-ups uif fe kunnen voeren.
Toelichting

- GIVEN het feit dat HMS gebruik maakt van Office 365

- AND Office 365 is onderdeel van de KA service

- WHEN HMS medewerkers een DAAS device hebben gekregen

- THEN hebben zij genoeg capaciteit en redundantie fot hun beschikking op het DAAS device voor gegevensopslag en back-up te maken

E-1.PTF-20 De inschrijver is verantwoordelijk voor het leveren van hoogwaardige randapparatuur, inclusief multifunctionele apparaten met follow-me functionaliteit, muizen en
toetsenborden.

Toelichting

- GIVEN het feit dat HMS randapparatuur gebruikt.

- WHEN HMS-medewerkers randapparatuur aansluiten of toevoegen.

- THEN kan deze apparatuur gebruikt worden op elke HMS-werkplek.

E-1.PTF-21 De inschrijver zorgt ervoor dat mobiel werken mogelijk is. Ongeacht waar de medewerker inlogt, heeft hij altijd toegang tot zijn persoonlijke configuratie met eigen
mappenstructuur, snelkoppelingen en apps.

Toelichting

- GIVEN het feit dat HMS medewerkers mobiel werken

- WHEN HMS medewerkers op een andere locatie dan het kantoor inloggen

- THEN verkrijgen zij hetzelfde profiel

E-1.PTF-22 De inschrijver zorgt ervoor een inclusieve werkomgeving te creéren waarin gebruikers, zoals slechtziende medewerkers, effectief en comfortabel kunnen werken.
Toelichting

- GIVEN het feit dat er HMS medewerkers zijn die fysieke beperkingen hebben

- WHEN HMS medewerkers op een moderne werkplek werken

- THEN hebben zij inclusiviteit faciliteiten
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E-1.PTF-23 De inschrijver voorziet in een functioneel geschikte moderne werkplek die ten minste de volgende features omvat: devices zoals muis en toetsenbord, mogelijkheden
voor remote access, encrypfie via BitLocker, gebruiksvriendelijk docking station, en connectiviteit met het HMS-netwerk via zowel LAN als WiFi.
Toelichting
- GIVEN het feit dat er HMS medewerkers afhankelijk zijn van de uitrusting van de moderne werkplek
- WHEN HMS medewerkers een nieuwe werkplek krijgen
- THEN krijgen zij een notebook of PC
- AND die minimaal zijn voorzien van de volgende <Features>
SAMPLES
| Features(
| muis(
| toetsenbordfl
| remote access mogelijkheden [
| encryptie via bitlocker(l
| docking station usability([i
| connectie mogelijkheid met het HMS netwerk via LAN & Wifi [[I
| vergrotingsopfties voor tekst en beeld 1[I
| instelbare kleurenschema's voor contrastverbetering i
| braille-ondersteuning [
| ergonomische aanpassingen zoals aangepaste verlichting en leeshulpmiddelen. (|l
SBB-T 4.10 Mobile Device Management Service

E-1.PTF-24 De inschrijver dient een geavanceerd Mobile Device Management (MDM) systeem te leveren voor het effectief beheren van mobiele apparaten. Het MDM-systeem
moet vitgebreide functionaliteiten bieden voor het beveiligen en controleren van mobiele apparaten, waaronder het op afstand blokkeren en wissen van apparaten.
Toelichting
- GIVEN het feit dat de KA service een MDM service omvat
- AND HMS gebruik maakt van mobile devices
- WHEN een medewerker een mobiele device verliest
- THEN kan bijvoorbeeld het device op afstand worden geblokkeerd
- AND kan het device worden gewist

E-1.PTF-25 De inschrijver dient tevens de registratie te doen van de apparaten, de configuratie en het applicatiebeheer
Toelichting
- GIVEN het feit dat de KA service een MDM service omvat
- AND de inschrijver deze MDM service verleent
- WHEN een medewerker een mobiele device krijgt
- THEN wordt het device geregistreerd
- AND wordt het mobiele device geconfigureerd conform de acurate security eisen
- AND distribueerd de inschrijver het mobile device aan de gebruiker
- AND wordt door de inschrijver apps bijwerken en verwijderd indien nodig
- AND wordt door de inschrijver het mobile device gemonitord conform de HMS SLA
- AND wordt door de inschrijver gerapporteerd over de nakoming van de HMS SLA
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Nr. Eisen
SBB-T 5.*

E-1.DAT-01 De inschrijver dient ervoor te zorgen dat alle data waarover HMS momenteel bij de huidige KA-leverancier beschikt, volledig en correct wordt gemigreerd naar het
nieuwe systeem. De vaststelling van de lokale data vindt plaats op basis van een samenwerking tussen de inschrijver en HMS. HMS accepteert hierbij mogelijk verlies
van data door onvoorziene omstandigheden en technische beperkingen.

Toelichting

- GIVEN het feit dat HMS <data> in ICT middelen van Renewi is opgeslagen
- WHEN de ontvlechting van HMS en Renewi is afgerond

- AND de nieuwe HMS ICT services zijn geimplementeerd en geconfigureerd
- AND alle bij HMS bekende data is gemigreerd

- THEN kunnen alle HMS gebruikers bij alle data voor zij voor de migratie over beschikten
SAMPLES

| Data |

| Documenten Sharepoint |

| E-mail outlook |

| Afspraken outlook |

| Lokale data op werkplekken |

| Webcontent |

| AD data I

SBB-T 6.3 Webcontent management

E-1.APP-01 De inschrijver is verantwoordelijk voor het aanbieden van een Content Management Systeem (CMS) voor het beheer van websites
Toelichting
- GIVEN het feit dat de KA service een CMS service omvat
- AND HMS gebruik maakt van websites
- WHEN een nieuwe webpagina wordt aangemaakt
- THEN kan de webmaster de webpage zien in pre-stage
- AND kunnen er review rondes gehouden worden

E-1.APP-02 De inschrijver is verantwoordelijk voor het aanbieden van een Content Management Systeem (CMS) voor het beheer van narrowcasting
Toelichting
- GIVEN het feit dat de KA service een CMS service omvat
- AND HMS gebruik maakt van lokale dashboards
- WHEN een nieuwe webpagina wordt aangemaakt
- THEN kan de webmaster de webpage laten zien op de lokale dashboards

E-1.APP-03 De inschrijver dient in staat te zijn om certificaten, zoals SSL/TLS-certificaten, op een veilige en geautomatiseerde manier te beheren.

Toelichting

- GIVEN het feit dat er SSL/TLS certificaten nodig zijn voor webservices
- AND HMS gebruik maakt van een website

- WHEN een SSL/TLS certificaat dreigt niet meer geldig te zijn

- THEN wordt het SSL/TLS certificaat verlengd.
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SBB-T 6.6 Groepspersondlisatie Service

E-1.APP-04

De inschrijver zorgt ervoor dat alleen geautoriseerde personen bepaalde informatie kunnen zien, terwijl de informatie die getoond moet worden, zichtbaar blijft.
Toelichting

- GIVEN het feit dat HMS een portal heeft waarop data staat die alleen voor bepaalde groepen is bestemd

- WHEN een nieuwe pagina wordt gepubliceerd

- THEN is het mogelik om de pagina toe te kennen aan een HMS groep

SBB-T 6.8 Rapportage Services

E-1.APP-05

De inschrijver waarborgt dat de printopdrachten die door de applicatie worden verstuurd, op een correcte wijze door het afdrukapparaat worden gepresenteerd.
Toelichting

- GIVEN het feit dat printerservices een onderdeel is van de KA service

- WHEN een nieuwe printer wordt geinstalleerd

- THEN worden de werkplekken van een nieuwe printer driver voorzien

- AND kunnen de applicaties met de printer samenwerken
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Nr. Eisen
E-200 SBB-A 2. Koppelingen
SBB-A 2.1. Telefonie implementatie en aansluiting
E-2.KOP-01 De inschrijver dient er samen met HMS en Renewi voor te zorgen dat het huidige nummerblok dat wordt gebruikt voor de vaste telefonie, wordt overgezet of

geporteerd vanuit Renewi

Toelichting

GIVEN het feit dat HMS gebruikmaakt van een nummerblok

WHEN de telefonie service door de inschrijver is geimplenteerd

THEN is de huidige nummerblok overgezet naar HMS

AND werken alle vaste telefoonnummers zoals vastgelegd tijdens migratie

E-2.KOP-02 De inschrijver dient de huidige vaste telefoons op het HMS hoofdkantoor en locaties te vervangen door middel van de installatie en configuratie van nieuw geleverde
modellen plus benodigdheden zoals een telefooncentrale en borgt dat deze voldoen aan de technische specificaties zoals benoemd in de Service Catalogus en de
Servicenormen conform de HMS SLA normen

Toelichting

GIVEN het feit dat de vaste telefoontoestellen en de telefooncentrale niet in eigendom zijn van opdrachtgever

WHEN de telefonie service door inschrijver is geimplenteerd

AND dalle vaste telefoons en de telefooncentrale zijn vervangen door nieuw geleverde modellen

THEN hebben alle medewerkers van opdrachtgever met de vaste telefonie dezelfde telefoon services As-Is.

SBB-A 2.2. Internet implementatie en aansluiting

E-2.KOP-03 De inschrijver dient een internet service provider voor opdrachtgever te contracteren zodat de internet services werken AS IS

Toelichting

GIVEN het feit dat opdrachtgever niet beschikt over een eigen internet service provider
WHEN de inschrijver de internet service implementatie heeft afgerond

THEN beschikt opdrachtgever over een internet service

E-2.KOP-04 De inschrijver dient op alle end points de internet aansluiting te implementeren zodat deze werken AS IS.

Toelichting

GIVEN het feit dat inschrijver een internet service aanbiedt via een internet service provider
WHEN de inschrijver de internet service implementatie heeft afgerond

THEN zijn de internet services beschikbaar op alle end points As-Is
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SBB-A 2.3. Cloud implementatie en aansluiting
E-2.KOP-05 De inschrijver dient op alle end points de cloud services te implementeren zodat deze werken conform de HMS service normen

Toelichting

GIVEN het feit dat alle medewerkers van opdrachtgever op dit moment toegang hebben tot applicaties en tools die in de cloud staan

WHEN de inschrijver de implementatie van de end-points heeft afgerond

THEN zijn deze voorzien van de benodigde <configuratie opties> om een connectie te kunnen maken met elke Cloud service van de opdrachtgever
AND zijn deze geconfigureerd conform de servicepakketten in de Service Catalogus

SAMPLES

| Configuratie opties |

| SSL/TLS certificaati

| Client certificaat(]l

| HTTPS [

| Direct Access I

| Always on VPN [

| API sleutels(])

| Tokens(

| ...00

SBB-A 2.4. AD aansluiting implementatie en configuratie

E-2.KOP-06 De inschrijver moet een nieuwe Azure Tenant op naam van HMS registreren. Als de inschrijver zelf CSP status heeft dan kan de Azure billing onderdeel zijn van de factuur
van de dienstverlening.

Toelichting

GIVEN dat opdrachtgever gebruik maakt van een AD die niet wordt overgenomen

AND de medewerkers van opdrachtgever over <End points> beschikken

WHEN de inschrijver de AD service heeft ingericht

THEN kunnen alle medewerkers van opdrachtgever op hun end-points inloggen middels AD
SAMPLES

| End points []

| PCO

| Mobile devices |
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E-2.KOP-07 De inschrijver dient authenticatie en autorisatie als een voorziening te implementern middels AD zodat medewerkers van de opdrachtgever foegang en rechten
hebben tot applicaties conform de HMS servicenormen.

Toelichting

GIVEN dat opdrachtgever applicaties gebruikt voor de business value streams
AND de medewerkers van opdrachtgever over <End points> beschikken

WHEN de inschrijver de AD service heeft ingericht

THEN kunnen alle medewerkers van opdrachtgever inloggen op die applicaties middels AD
AND hoeven zij niet opnieuw in te loggen

AND hebben alle medewerkers van opdrachtgever dezelfde authorisaties als As Is
SAMPLES

| End points []

| PCO

| Mobile devices |

SBB-A 2.5 Moderne AD implementatie en configuratie
E-2.KOP-08 De inschrijver dient moderne authenticatie en autorisatie te implementeren op basis van AD zodat HMS medewerkers toegang en rechten hebben fot applicaties AS IS

Toelichting

GIVEN een HMS medewerker wil gebruik maken van een SAAS applicatie

AND HMS medewerker is ingelogd met een AD account en geldig password

WHEN de HR medewerker de SAAS applicatie opent

THEN krijgt de HMS medewerker foegang tot de SAAS applicatie op basis van de moderne AD instellingen van die HMS gebruiker voor de SAAS oplossing

SBB-A 2.7 Integratie MS Office 365 en HMS applicaties

E-2.KOP-09 De inschrijver dient te regelen dat HMS gebruik kan maken van MS Office toepassingen om MS Office documenten te openen. Hierbij dient de MS Office service ook
geintegreerd te kunnen worden met applicaties zoals een HRM applicatie.

Toelichting:

GIVEN een HMS medewerker wil gebruik maken van de HR applicatie

AND de HR medewerker beschikt over een document generator

WHEN de HR medewerker een e-mailing voor 150 gebruikers aanmaakt

THEN haalt de document generator het document uit Office 365

SBB-T 1.1 Fysieke Locatie Service

De inschrijver is verantwoordelijk voor het vaststellen of alle nieuwe hardware naar behoren functioneert na de migratie van de serviceverlening naar de inschrijver.
Toelichting

E-2.B&E-01 - GIVEN het feit dat er ClI's naar een nieuwe omgeving moeten worden overgezet

- WHEN de verhuizing klaar is

- THEN functioneren alle ClI's conform de werking in de oude omgeving

SBB-T 1.4 Monitoring and Event Management Service
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De inschrijver is verantwoordelijk voor de inrichting van een component monitorvoorziening die de producten bewaakt die gebruikt worden om de serviceverlening tot
stand te brengen. Deze component monitoring wordt dusdanig onderhouden dat zowel incidenten gemeld door gebruikers als events gemeld door de HMS End User
eXperience (EUX) monitoring kunnen worden gelocaliseerd door de component monitoring.

Toelichting

E-2.B&E-02 - GIVEN het feit dat de EUX monitoring van HMS gebruikt wordt als basis voor de SLA moniforing

- AND component monitoring wordt gebruikt voor de localisatie van verstoringen

- WHEN de serviceverlening is ingereld voor inschrijver

- THEN verklaart de component monitoring de locatie van verstoringen die de EUX monitoring duidt

- AND wordt de component monitoring waar mogelijk aangepast om niet gedetecteerde component verstoringen voortaan te detecteren

E-2.MIG-00 De reeks van E-2 MIG PVE eisen is een exiractie en samenvatting vit alle HMS service documentatie teneinde de prijscalulatie te faciliteren. Het is dus geen limitatieve
lijst van activiteiten. Waar een tegenspraak is in de tekst is de HMS service documentatie leidend

V301 - Document Service

VS02 - Planning Service

V303 - E-mail Service

VS04 - Printer Service (uitnutting contract met Canon)

V305 - Werkplek Service (green field + data migratie)

VS06 - Mobile Device Service(uitnutting confract KPN voor mobiele telephones)

V307 - Collaboratie Service

VS08 - Website service (internet + infranet website)

V309 - Cloud Service

V310 - Access Service

VS01 - Document Service

E-2.MIG-01 De inschrijver verricht minimaal de volgende migratie acfiviteiten teneinde de document service te migreren:
- Installeren en configureren van MS Sharepoint in de Cloud

- Samen met HMS een inventarisatie maken en daarna door inschrijver het volgende te laten migreren

--—- Aantal documenten is onbekend

--- Omvang storage is onbekend

--- Aantal gebruikers accounts is onbekend

--- Migratie omvat MS Office objecten, PDF's, historie, rechten op folders, files, backup's ...

- Zie voor meer informatie de HMS service documentatie.

- De aanname is dat er maximaal 100 GB per gebruiker aanwezig is voor in totaal 77 E3 gebruikers (7,7 TB) + 143 F3*2 GB (0,29 TB) =8 TB

V$02 - Planning Service en VS03 - E-mail Service
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E-2.MIG-02

De inschrijver verricht minimaal de volgende migratie activiteiten teneinde de e-mail en planning service te migreren:

- Installeren en configureren van MS Exchange in de Cloud en MS Outlook op de nieuwe werkplekken en nieuwe notebooks

- Samen met HMS een inventarisatie maken en daarna door inschrijver het volgende te laten migreren

--- Agenda's

--- E-mail berichten is onbekend

--- Omvang storage is onbekend

--- Aantal gebruiker accounts is onbekend

--- Migratie omvat MS Agenda's back-up en archiving van <onbekend #GB> oude agenda'’s en migratie van back-ups <onbekende omvang #GB>
--- Migratfie omvat e-mail berichten tot 1999 terug, archiving van oudere dan 5 jaar e-mail berichten en migratie van back-ups <onbekende omvang #GB>
- Zie voor meer informatie de HMS service documentatie.

- De aanname is dat er maximaal 50 GB per gebruiker aanwezig is voor in totaal 77 E3 gebruikers (4 TB) + 143 F3 *2 GB (0,29 TB) = 4,518
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VS04 - Printer Service

E-2.MIG-03 De inschrijver verricht minimaal de volgende migratie acftiviteiten teneinde de printer service te migreren:

- Nieuwe volwaardige multifunctional bestellen, installeren en configureren

- Inschatting aantal Multi functional is minimaal 17

- Mimimale gelijk aan Canon C5500 ES-Serie en MF750-Serie die kan printen in kleur, A5, A4 en A3 en afwijkende papier types. Printer moet ook beschikking hebben
over meerdere lades.

- Minimale configuratie voor de beveiliging van de multifunctional ten einde vanuit een moderne werkplek of mobile device te kunnen printen doormiddel van
wachtwoord of tag.

- De pinfers moeten minimaal geconfigureerd worden voor:

--- Multifunctional identificatie

--- Scanning

--- Minimaal 30 pagina's per minuut printen

--- Multifunctional management van drivers, printerserver, printerqueue

--- Multifunctional papier capaciteit van minimaal 500 vellen

--- Bewaartermijn opdrachten in de queue

--- Follow me

--—- Monitoring op afstand door Opdrachthemer om verstoringen proactie waar te nemen

---De printer bestelt automatisch nieuwe cartridges of toners als de inkt bijna op is.

---Over 2021 is het volume: 160.000 kleur en 360.000 zwart wit.

--- Inschrijver betaald de benodigdheden voor de printservice waaronder de foners en het papier.

VS05 - Moderne Werkplek Service

E-2.MIG-04 De inschrijver levert een Device as a Service(DaaS) en verricht daartoe minimaal de volgende activiteiten teneinde de bestaande werkplekken te vervangen door
moderne werkplekken:

- De werkplek:

--- Nieuwe moderne werkplekken, beheerd via MDM, bestaande uit een desktop of laptop, maximaal 2 monitors, een muis, een toetsenboard, optioneel een vaste
telefoon en een dockingstation in geval van een laptop

--- Aantal desktops is 20

--- Aantal laptops is 55

--- Aantal monitors is 125

--- Levensduur 4 jaar

--- Geen 2e hands hardware bij uitbreiding, mits bestaand model niet meer leverbaar dienen opties besproken te worden.

--- Minimale specificaties: Intfel CPU, minstens i5, liefst huidge generatie niet ouder dan 2 generaties. 16gb intern geheugen. 256gb SSD opslag.

--- Mogelijkheid tot uitbreiding met een volwaardige GPU.

--- Een laptop dient geleverd te worden met een volwaardige oplader voor mobiel en thuis werk situaties.

--- Dockingstation met minimaal 2 HMDI of DiplayPort opties, 1 extra VGA port is een pré. 2 USB Poorten en een LAN Port. DockingStation moet afdoende stroom kunnen
leveren aan de laptop. Indien geselecteerde Dockingstation niet meer leverbaar is dienen opties besproken te worden.

--- vergrotingsopties voor tekst en beeld, instelbare kleurenschema's voor contrastverbetering, braille-ondersteuning en dergelijke
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E-2.MIG-05 De inschrijver verricht minimaal de volgende activiteiten teneinde de vaste telefons te vervangen:

- Bestellen, installeren en configureren van nieuwe vaste telefoons zodat daarmee intern en extern gebeld kan worden,
- Nieuwe telefooncentrale waarop de vaste telefoons worden aangesloten

- Zorgdragen voor behoud nummerblok of porting

- Aantal vaste felefoons is 42

E-2.MIG-06 De inschrijver verricht minimaal de volgende activiteiten teneinde de data te migreren en software te installeren:

- De data

--- HMS en Opdrachtnemer inventariseren samen per moderne werkplek welke data moet worden overgezet.

--- De data van de bestaande vaste werkplekken moet worden overgezet door Opdrachtnemer zoals e-mail, contactpersonen en MS sharepoint, infranet en
documenten

--- Encryptie via bitlocker

- De software

--—- Windows 10 met de mogelijkheid op termijn de update naar Winl1.
--- Office 365

--- MS Visio

--- Email Shared Mailbox

--- Email Distributielijst

--- Adobe reader

--—- MS Sharepoint

--- MS Teams

--- MS Outlook

--- direct access voor de laptops

--- Zie de service catalogus voor de indeling van de applicaties / tools per servicepakket.

E-2.MIG-07 De inschrijver verricht minimaal de volgende migratie activiteiten feneinde de werkplek service qua randapparatuur te migreren:

- Randapparatuur voor mobiele en vaste werkplekken

--- Draadloze muis gelijkwaardig aan een Microsoft RIN-00002, zonder dongel. Opties voor ergonmische muizen van Logitech dienen aanwezig te zijn.

--- Standaard bedraad QWERTY Toetsenbord met numpad. Eenvoudige afstelbaarheid is een pré. Ergonomische opties dienen aanwezig te zijn.

--- Een USB Koptelefoon gelijkwaardig aan een Poly blackwire 3200.

--- Voor randapparatuur geldt dat bij uitbreiding ten alle tijden nieuwe producten dienen te worden geleverd. Bij innamen wordt de randapparatuur als optioneel
gezien voor teruggaven inverband met hygiene en losse gebruiksvoorwerp status.
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E-2.MIG-08 De inschrijver verricht minimaal de volgende migratie acfiviteiten teneinde de werkplek service qua netwerkvoorziening te migreren:
- Netwerkvoorzieningen

--- HMS VLAN, aantal is 3

--- HMS WiFi, aantal is 15

--- HMS F5VPN, aantal is 14

--- HMS Firewalls (door Opdrachtnemer te adviseren)

--- HMS direct access

--- Netwerk segmentatieplan

-— IP nummerplan

--- Quality of Service plan

E-2.MIG-09 De inschrijver verricht minimaal de volgende migratie acfiviteiten teneinde de werkplek service qua netwerkkoppelingen te migreren:
- Netwerkkoppelviakken

--- Technische infrastructuur voorziening (zoals de vereiste instellingen van routers en switches) voor 10-15 internet koppelingen

--- Koppeling BAG

--- Koppeling BAG van Gemeente Den Haag (afslag van BAG)

--- Koppeling CBS

--- Koppeling KVK

--- Koppeling Gemeente Den Haag

--- Koppeling met een te selecteren HRM SAAS oplossing

--- Koppeling met Exact SAAS oplossing

E-2.MIG-10 De inschrijver verricht minimaal de volgende migratie activiteiten teneinde de werkplek service qua beheer te migreren:

- Inrichting van operationeel beheer van de HMS beheervoorziening :

--- Inrichting en configuratie van eem monitoringvoorziening van componenten van HMS services conform HMS servicenormen

--- Inrichting en configuratie van minimaal een EUX As A service voor de bijvoorbeeld de HMS KA Services, HMS Afval order service, HMS Afval planning,
HMS Finance Service en HMS HRM services

--- Integratie event management en incident management zodat exceptie events als incident in de servicedesk zichtbaar worden, liefst geautomatiseerd

--- Servicedesk enabling met service portal voor HMS om de status van de incidenten en changes fe volgen

--- Koppeling Servicedesk tool met HMS Topdesk om incidenten te synchroniseren, liefst geautomatiseerd

--- Informatie beveiliging zoals SIEM oplossing met SoC, IDS en dergelike

--- Back & recovery voorziening op basis van een in overleg met HMS vastgestelde back-up strategie en back-up matrix (applicatie versus type data)

--- Omgevingen beheer voor innovatie en uitwijk: Acceptatie omgeving, productie omgeving, uitwijkkomgeving

VS07 - Mobile Device Service
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E-2.MIG-11

De inschrijver levert MDM en verricht daartoe minimaal de volgende activiteiten voor de bestaande mobile devices :
- Inrichting MDM services in de cloud

- Configureren van de mobiele devices voor MDM

- Advies voor standaard instellingen zoals op afstand kunnen blokkeren, device wissen

- Enablen dat een up-to-date overzicht verstrekt wordt over alle mobiele apparaten

- Inschrijver administreert de mobiele devices

- Inschrijver configureert het mobiele device conform de acurate security eisen

- Inschrijver distribueert het mobile device aan de gebruiker

- Inschrijver werkt apps bij en verwijderd die indien nodig

- Inschrijver monitort mobile device HMS Mantel / Domein KA SLA

- Inschrijver rapporteert over de nakoming van de service normen

- Bestaande 80 smart phones beheren via Mobile Device Management

- Bestaande 80 smart phones aansluiten op de HMS services zoals contactgegevens, e-mail en apps van HR en Finance

- Op alle mobiele (Smart) apparatuur is een lifecycle van max 4 jaar van foepassen.
- Android tablets worden standaard vitgegeven in 2 variaties. Met foestenbord en klaphoes en stevige hoes voor buiten gebruik. Voor buiten gebruik geldt een tablet
gelijikwaardig aan een Samsung A7 Lite en voor kantoor een variant gelijkwaardig aan de Samsung A8.

VS08 - Collaboratie Service

E-2.MIG-12

De inschrijver verricht minimaal de volgende migratie activiteiten teneinde de collaboratie service te migreren:
- MS Teams installeren en configureren

- Koppeling met MS Sharepoint verzorgen

- Koppeling met Jira verzorgen

VS09 - Website service

E-2.MIG-13

De inschrijver verricht minimaal de volgende migratie acftiviteiten teneinde de website service qua internet website service te migreren:
Internet webservice:

- Contracteren van een ISP provider

- Installatie en configuratie van een CMS (bijvoorbeeld Wordpress - afstemmen met Cees)

- Installatie en configuratie van de HMS website en webservice

- Overzetten van de content van de huidige HMS website

E-2.MIG-14

De inschrijver verricht minimaal de volgende migratie activiteiten teneinde de website service qua infranet website service te migreren:
Infranet webservice:

- Installatie en configuratie van een CMS (bijvoorbeeld Wordpress - afstemmen met Cees)

- Installatie en configuratie van de intranet website en webservice

- Overzetten van de content van de huidige infranet website
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VS10 - Cloud Service

E-2.MIG-15

De inschrijver verricht minimaal de volgende migratie activiteiten teneinde de cloud service te migreren:

- Confracteren van MS Azure cloud service

- Ontwerp van Cloud omgeving conform HMS service documenten en service normen

- Creatie van teststrategie, testplan en testcases om de cloud omgeving fe testen

- Inrichting van cloud services zoals Office 365, MDM, AD met direct access (zie E-2.MIG-16) en andere benodigde voorzieningen zoals data opslag, cross cloud back-
up, vulnerability scan etc

- Testen van de cloud inrichting en connectiviteit

- Migratie van gebruikers en HMS beheerders (eenvhoudige repeterende taken enablen zoals voor AD)

VS11 - Access Service

E-2.MIG-16

De inschrijver verricht minimaal de volgende migratie activiteiten teneinde de access service te migreren:

- Aanschaffen AD licentie

- Ontwerpen AD structuur op basis van direct access

- Configureren van de HMS rollen en functies

- Infegreer HRM pakket zodra dit is gekozen en koppel dit pakket aan AD zodat de in het HR pakket gedefinieerde functies en rollen automatisch met AD
gesynchroniseerd zijn en AD de authenticatie en autorisatie functie heeft voor alle gebruikers en voor alle (SAAS) applicaties.

- Creatie van teststrategie, testplan en testcases om de AD structuur te festen
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SBB-A 2.1. Telefonie aansluiting

T3-03 Eisen dienstverl kantoor

E-3.KOP-01

De inschriijver levert een telefoniedienst voor vaste telefoons waaronder het bestellen, leveren,

telefoon

Toelichting

- GIVEN HMS een nieuwe medewerker in dienst neemt

- WHEN HMS een telefoon bestelt bij de KA business partner
- THEN wordt deze binnen de HMS SLA normen geleverd

aansluiten, operationaliseren en supportverlenen van een vaste

E-3.KOP-02

De inschrijver dient fe waarborgen dat er geen illegale software geinstalleerd wordf.
Toelichting

- GIVEN dat de KA services software vereisen,

- WHEN er een change plaatsvindt,

- THEN wordt de inhoud van de change gecontroleerd op illegale software.

E-3.KOP-03

De inschrijver waarborgt dat er geen changes worden uitgevoerd zonder geldige bijboehorende licenties en certificaten.

Toelichting

GIVEN dat de KA services licenties en certificaten vereisen,

WHEN er een change plaatsvindft,

THEN wordt er gecontroleerd op de geldigheid van de licenties en certificaten.

E-3.KOP-04

De inschrijver waarborgt fijdige verlenging van licenties en certificaten.
Toelichting

- GIVEN dat de KA services licenties en certificaten vereist

- WHEN er een licentie of certificaat binnenkort zal expireren

- THEN wordt de licentie / certificaat tijdig verlengd

E-3.KOP-05

De inshchrijver dient vaste telefoons te leveren die worden geregistreerd in de telefooncentrale

Toelichting

GIVEN het feit dat de vaste telefoons op de HMS telefooncentrale zijn aangesloten
WHEN HMS een telefoon bestelt bij de KA business partner

THEN wordt deze aangesloten op de telefooncentrale

E-3.KOP-06

De inschrijver dient een telefonie service te verlenen voor vaste telefoons.

Toelichting

- GIVEN HMS een nieuwe medewerker in dienst neemt

- WHEN HMS een telefoon bestelt bij de KA business partner
- THEN wordt deze binnen de HMS SLA normen geleverd

E-3.KOP-07

De inschrijver dient ervoor te zorgen dat mobiele telefoon contactgegevens bevatten uit AD

Toelichting

GIVEN het feit dat alle HMS contactgegevens in MS Active Directory staan
WHEN HMS een telefoon bestelt

THEN zijn alle HMS contacten in te lezen
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E-3.KOP-08 De inschrijver dient ervoor te zorgen dat mobiele telefoon hun e-mail en agenda’s synchroniseren met MS Exchange.
Toelichting

GIVEN het feit dat alle HMS e-mail en agenda'’s in MS Exchange staan

WHEN HMS een mobiele telefoon bestelt

THEN zijn alle e-mailberichten en agenda’s te bewerken op de smart phone

SBB-A 2.2. Internet aansluiting

E-3.KOP-09 De inschrijver moet er voor zorgen daft alle centrale en remote vaste werkplekken alsmede alle end-points correct zijn aangesloten op het internet.
Toelichting

GIVEN het feit dat alle HMS applicaties in de cloud staan

WHEN HMS een nieuwe endpoint zoals een PC, notebook of mobiel device aanvraagt

THEN is deze standaard ingericht op het HMS internet

SBB-A 2.3. Cloud aansluiting
E-3.KOP-10 De inschrijver dient ervoor te zorgen dat elk cloud service die opdrachtgever afneemt bij cloud providers is te gebruiken op een end point

Toelichting
GIVEN het feit dat alle HMS applicaties in de cloud staan

WHEN HMS een end point aanvraagt

THEN is deze standaard voorzien van de benodigde <configuratie opties> om een connectie fe kunnen maken met elke HMS Cloud service
AND zijn deze geconfigureerd conform de servicepakketten in de Service Catalogus
SAMPLES

| SSL/TLS certificaat]]

| Client certificaat

| HTTPS [

| AD VPN I

| API sleutels

| Tokensi[y

| ...

E-3.KOP-11 De inschrijver dient ervoor te zorgen dat elk cloud service die opdrachtgever afneemt bij cloud providers is te gebruiken op een end point

GIVEN het feit dat alle HMS applicaties in de cloud staan

WHEN HMS een end point aanvraagt
THEN is deze standaard voorzien van de benodigde <configuratie opties> om een connectie te kunnen maken met elke HMS Cloud service

AND zijn deze geconfigureerd conform de servicepakketten in de Service Catalogus
SAMPLES

| SSL/TLS certificaat(]

| Client certificaat]l

| HTTPS [

| AD VPN [

| API sleutelsi

| Tokensip)

| ...[p
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SBB-A 2.4. AD aansluiting

E-3.KOP-12

De inschrijver dient ervoor te zorgen dat elk medewerker alleen HMS services mag gebruiken na door AD te zijn authenticeerd en geauthoriseerd.

Toelichting

GIVEN een HMS medewerker wil gebruik maken van een HMS applicatie
AND de medewerker heeft een HMS <End points>

WHEN de medewerker een HMS applicatie probeert te openen

AND de medewerker is nief via AD geauthentiseerd of geautoriseren
THEN krijgt de HMS medewerker een AD inlogscherm

SAMPLES

| End points []

| PCL

| Mobile devices |

SBB-A 2.5 Moderne AD

E-3.KOP-13

De inschrijver dient er voor te zorgen dat alle HMS applicaties benaderbaar zijn middels Single Sign On (SSO).

GIVEN een HMS medewerker wil gebruik maken van een SAAS applicatie

AND HMS medewerker is ingelogd met ee AD account en geldig password

WHEN de HR medewerker de SAAS applicatie opent

THEN krijgt de HMS medewerker foegang tot de SAAS applicatie op basis van de Moderne AD instellingen van die HMS gebruiker voor de SAAS oplossing

E-3.SLM-01

Tussen inschrijver en HMS zal een HMS Mantel SLA en HMS Domein KA SLA (SLA) worden afgesloten waarin wordt vastgelegd wat het niveau van de dienstverlening is
dat door HMS is vereist tijdens de exploitatiefase. De SLA heeft betrekking op alle ondersteunende diensten die noodzakelijk en wenselijk zijn teneinde de HMS value
stfreams volwaardig en ongestoord te laten verlopen.

De SLA documenten zijn als bijlage bij het programma van eisen bijgesloten. Deze bijgesloten SLA documenten dient als vitgangspunt voor de te leveren
diensverlening. Opdrachtnemer dient de dienstverlening conform de SLA's te leveren.

E-3.SLM-02

Tussen inschrijver en HMS zal een HMS Mantel DAP en HMS Domein KA DAP (DAP) worden afgesloten waarin de procedures en afspraken over dienstverlening zijn
vastgelegd.Toekomstige DAP afspraken worden afgesproken in deze documenten.

E-3.SLM-03

Inschrijver foont aan, zowel regulier als op verzoek, dat zij het afgesproken niveau van dienstverlening nakomt dan wel de nodige acties onderneemt om dit na te
kunnen komen.

E-3.SLM-04

Inschrijver signaleert aan HMS vooraf of — waar dit niet mogelijk is — zo spoedig mogelijk indien het afgesproken niveau niet kan worden nagekomen of is nagekomen.

E-3.SLM-05

Inschrijver is verantwoordelijk voor de leverprestaties van de door hen ingeschakelde onderaannemers en rapporteert hier periodiek over aan HMS.

E-3.SLM-07

Inschrijver maakt trendanalyses fen aanzien van ontwikkelingen die de exploitatie negatief kunnen beinvioeden.

E-3.SLM-09

De maandelijkse rapportage door Inschrijver bevat naast actuele meetwaarden en cumulatieve jaargegevens tevens frendinformatie in de vorm van grafisch
weergegeven leverprestaties over langere periode.

E-3.SLM-10

Inschrijver benadert HMS op eigen inifiatief en benoemt correctieve actie in geval t.a.v. een criterium een ongewenste frend optfreedt
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E-3.DOC-01 Door Inschrijver worden de service management value streams (processen) en use cases (procedures) onderkend zoals beschreven in HMS SLA en DAP documenten.
E-3.DOC-02 De inschrijver en opdrachtgever borgen de actuele vastlegging van de in eis (vorige eis) genoemde service management value stream zijn:
- doel van de value stream
- de value stream verantwoordelijke
- de relatfie met andere value streams
- het value stream flow
- toelichting per use case (processtap): wie doet wat wanneer
- de taken, bevoegdheden en verantwoordelijkheden van de medewerkers.
E-3.DOC-03 Er moet een actuele vastlegging van de bij de service management value streams en behorende use cases zijn.
E-3.D0C-04 Ter waarborging van de kwaliteit van elk service management value moet de value stream periodiek worden geévalueerd. De bevindingen uit de beoordelingen
worden gerapporteerd aan HMS.
E-3.D0C-05 Er moet te allen tijde een actuele beschrijving van de value stream / processen van de inschrijver aanwezig zijn.
E-3.D0OC-06 Er moet te allen tijde een actuele vastlegging zijn van de eisen die aan een value streams / processen worden gesteld
E-3.DOC-07 Er moeten maafregelen zijn getroffen om de continuiteit van elk value stream te kunnen waarborgen. Dit betekent ten minste dat in lijn met de eisen die aan elk value

stream afzonderlijk worden gesteld:

1. mensen beschikbaar, oproepbaar en vervangbaar zijn;

2. de beschikbaarheid van hulpmiddelen (zoals ondersteunende tools, automatiseringsomgeving en telefooncentrale) gewaarborgd is;

3. erin het geval van calamiteiten richtlijnen zijn om de service management value streams / de beheerprocessen fe kunnen confinueren;

4. maandelijks managementinformatie beschikbaar wordt gesteld over de mate waarin de beocogde doelstellingen van de value stream / het beheerproces worden
gereadliseerd;

5. alle activiteiten die in het kader van een beheerproces moeten plaatsvinden belegd zijn;

6.in geval van abnormale omstandigheden escalatie plaatsvindt naar het voor de IT-dienstverlening verantwoordelijke management van Opdrachtnemer teneinde
noodmaatregelen te kunnen nemen.
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E-3.MIN-01

De inschrijver gaat akkoord met de volgende minimale SLA norm:

In de gunningscriteria zijn uitsluitingen van de service normen en afspraken en procedures mogelijk, echter de volgende SLA normen zijn minimale eisen waarvan niet
kan worden afgeweken:

- N-1 beleid

- minimale eisen zoals vermeld in de HMS Domein KA SLA (KA Infrastructuur Specificaties)

E-3.MIN-02

De inschrijver gaat akkoord met de volgende lifecycle eis:

Duurzaamheid en innovatie kunnen elkaar versterken maar ook schaden. Zo wil HMS moderne werkplekken gebruiken voor kantoorpersoneel maar ook niet binnen
onredelijke termijn hardware vervangen. Daarom gaat inschrijver akkoord met de volgende lifecycle SLA norm:

- de norm van N-01 van portfolio management geldt

- maar indien de duurzaamheid van het betrokken product dit volgens HMS het toelaat om vervanging uit te stellen dat mag dit conform de in de HMS Domein KA SLA
aangegeven maximale lifecycle termijn.

Dit biedt inschrijver overigens niet zonder meer het recht om op basis van het N-1 principe upgrade- & vervangingprojecten te initieren.
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