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Versiebeheer

	Versie
	Datum
	Wijzigingen
	Distributie
	Besluit

	0.1
	27-02-2015
	1ste concept
	
	Ter review aanbieden aan team

	0.2
	20-03-2015
	2de concept
	Ter review aangeboden aan projectteam
	Ter review aanbieden aan stakeholders

	0.3
	30-03-2015
	Commentaar team verwerkt.
	ICT-security, IS infrastructuur,
AD, K&S, Werkbedrijf
	Ter review aanbieden aan C-IB&P en PTO

	0.4
	15-05-2015
	Commentaar ICT-security, IS infrastructuur, AD, K&S en Werkbedrijf verwerkt en akkoord verkregen.
	Coördinatoren IB&P
	Verwerken commentaar

	0.5
	25-06-2015
	Commentaar Coördinatoren IB&P verwerkt en akkoord verkregen.
	PTO
	Ter goedkeuring aanbieden aan coalitie IB&P tactisch

	0.9
	
	
	Ter goedkeuring stuurgroep GoIB 
	Akkoord

	0.91
	28-12-2015
	Commentaar AB
	IV-Team
	Akkoord

	1.0
	28-12-2015
	
	Instemming IV-Team
	Akkoord

	1.9
	30-08-2018
	Review 2018 - upgrade van versie 1.0 n.a.v. nieuwe wetgeving o.a. AVG. 
Afgesproken is dat alle richtlijnen updates n.a.v. AVG na half jaar worden evalueert op impact. Een versie 2.0 wordt daarna vastgesteld!
	Ingebracht 02/08. Terugkoppeling 16/08. Instemming/vaststellen 30/08 AB+
	Akkoord

	1.9
	
	Idem
	Ingebracht 17-07 opnieuw 16/08, review 28/08, instemming 20/09 IB&P Tactische Coalitie
	Loopt voor instemming.

	1.9
	01-10-2018
	Idem
	DT C-ICT vaststelling
	

	1.9
	30-10-2018
	Idem
	IV Team vaststelling
	instemming

	2.0
	11-12-2019
	Richtlijn Cryptografische beheersmaatregelen, losgeknipt van Cryptografiebeleid UWV en hernoemd in opvolging van de BIO.
	AB+ en TC ter review
	

	2.0
	25-06-2020
	Cryptografiebeleid, reviewcommentaren verwerkt
	AB+ en TC voor instemming verwerking reviewcommentaren
	instemming

	2.0
	20-07-2020
	Cryptografiebeleid, opmerkingen FG verwerkt
	IV-Board vaststelling
	vaststelling

	2.0
	04-08-2020
	
	Vastgesteld in IV-Board
	Definitief



Noot:
Dit beleid wordt elk jaar, of zodra zich belangrijke wijzigingen voordoen, beoordeeld en zo nodig bijgesteld. Dit is o.a. aan de orde wanneer wetgeving, verordeningen e.d. ten aanzien van informatiebeveiliging wordt of is uitgebracht. 
De CISO is eigenaar en opdrachtgever voor dit document. 

Dit document is het Cryptografiebeleid UWV versie 2.0
In lijn met de BIO is in 2019 bij de vorming van de versie 2.0 de Richtlijn Encryptie hernoemd naar de Richtlijn Cryptografische beheersmaatregelen. Daarbij is deze tevens onderverdeeld in 2 delen: het Cryptografiebeleid UWV v 2.0 en de Richtlijn Cryptografische beheersmaatregelen v2.0. (Binnen de cryptografie is encryptie een van de maatregelen, wat staat voor het coderen (versleutelen) van gegevens op basis van een bepaald algoritme.) 
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UWV werkt in verreweg de meeste van haar bedrijfs-, werk-, en klantprocessen met vertrouwelijke en privacy gevoelige gegevens. UWV wil in haar bedrijfsvoering voldoen aan hoge beveiligingsnormen zodat haar gevoelige klantgegevens passend worden beschermd. Informatiebeveiliging heeft tot doel de beschikbaarheid, integriteit, vertrouwelijkheid en controleerbaarheid van de informatievoorziening te waarborgen. Ook vanuit diverse wet– en regelgeving wordt geëist dat UWV haar bedrijfsprocessen, de bedrijfsmiddelen en (gevoelige/persoonlijke) gegevens passend beschermt. Informatie is tevens een bedrijfsmiddel dat tegen een breed scala aan bedreigingen moet worden beschermd om de continuïteit van de bedrijfsvoering te waarborgen en mogelijk (imago)schade voor UWV te minimaliseren tot een aanvaardbaar niveau. Om de dienstverlening van UWV in de toekomst te blijven garanderen, worden maatregelen getroffen op het gebied van informatiebeveiliging en privacyborging. De eisen aan die maatregelen en de maatregelen die genomen worden, zijn beleidsmatig vastgelegd door CISO in het Informatiebeveiliging en Privacybeleid [footnoteRef:2]. [2:  https://digitalewerkplek.sharepoint.uwv.nl/uwv/organisatieonderdelen/Paginas/CISO.aspx ] 

	Het gaat enerzijds om aantoonbaar te voldoen aan wet en regelgeving, 
en anderzijds om deugdelijke informatiebeveiliging en bescherming van 
(persoons)gegevens!




In de toepassing van dit IB&P-beleid geldt dat de verantwoordelijkheid bij de integraal manager is belegd en wordt een risico-gebaseerde aanpak gevolgd. In navolging van de Baseline Informatiebeveiliging Overheid (BIO) wordt een Basis beveiligingsniveau (BBN) vastgesteld voor UWV. Op basis van een risicoafweging bepaalt de systeem-eigenaar in samenwerking met de Business Security Officer (BSO) of er aanvullend informatiebeveiligingsmaatregelen moeten worden genomen en welke maatregelen dat zijn. In het risicomanagement proces wordt het risico bepaald en in hoeverre de systeem-eigenaar daarin maatregelen moet, wil en kan treffen. 
[bookmark: _Toc523216843][bookmark: _Toc43808896]Doel
Dit document beschrijft het Cryptografiebeleid in navolging van de Baseline Informatiebeveiliging Overheid (BIO) [footnoteRef:3] en de Algemene Verordening Gegevensbescherming (AVG)[footnoteRef:4]. Versleutelen van persoonsgegevens wordt in de AVG benoemd als een standaard passende technische mitigerende maatregel. Het Cryptografiebeleid beschrijft wanneer cryptografische beheersmaatregelen nodig worden geacht. Aanvullend is een Richtlijn voor het gebruik van cryptografische beheersmaatregelen ontwikkeld. De richtlijn is mede bedoeld om de werkwijze Security by Design by Default en Privacy by Design by Default verder invulling te geven. [3:  https://bio-overheid.nl/  en  https://wetten.overheid.nl/BWBR0042237/2019-05-23      ]  [4:  AVG, Art 32. Rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook met de aard, de omvang, de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico's voor de rechten en vrijheden van personen, treffen de verwerkingsverantwoordelijke en de verwerker passende technische en organisatorische maatregelen om een op het risico afgestemd beveiligingsniveau te waarborgen, die, waar passend, onder meer het volgende omvatten: a) de pseudonimisering en versleuteling van persoonsgegevens

] 

Het Cryptografiebeleid en de Richtlijn bevatten: 
I. Regelgeving voor cryptografische beheersmaatregelen ten behoeve van vertrouwde en integere berichten/ gegevens uitwisseling tussen daarvoor geautoriseerde systemen en personen, 
II. Het borgen van onweerlegbaarheid van verzending en ontvangst van berichten/gegevens en het beveiligd opslaan van gegevens om de integriteit en de vertrouwelijkheid daarvan te waarborgen.
III. Eisen (normen) voor de operationele- en beheerprocessen die bij gebruik van cryptografische beheersmaatregelen van belang zijn. Beheer is voor de hele levenscyclus van sleutelmateriaal van belang, van creatie tot en met vernietiging van sleutels.

Het UWV Cryptografiebeleid is een specifieke uitwerking van het UWV informatiebeveiligingsbeleid voor het onderwerp cryptografische beheersmaatregelen. De reikwijdte van dit Beleid betreft de geautomatiseerde informatievoorziening van UWV. De cryptografische beheersmaatregelen zijn van toepassing op het gebruik, het transport en de opslag van informatie en daarmee op alle elektronische middelen van de informatievoorziening[footnoteRef:5] zoals de infrastructuur en elektronische gegevensverzamelingen, maar ook op de (uitvoering van) bedrijfsprocessen en menselijk handelen. [5:  De informatievoorziening van UWV omvat het geheel van mensen, middelen en maatregelen, gericht op de informatiebehoefte van UWV.] 


De reikwijdte omvat de informatievoorziening waarvoor UWV verwerkingsverantwoordelijke is, maar ook die van en naar ketenpartners en leveranciers van informatiediensten. UWV legt hierover afspraken vast met deze ketenpartners. Daarnaast worden ketenpartners ook mede verantwoordelijk.
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Cryptografische beheersmaatregelen zijn belangrijke hulpmiddelen om als risico mitigerende maatregel in te kunnen zetten voor de bescherming van de bedrijfsgegevens en de persoonsgegevens. Het doel van cryptografische beheersmaatregelen is te zorgen voor correct en doeltreffend gebruik van cryptografie om de vertrouwelijkheid, authenticiteit, onweerlegbaarheid en/of integriteit van informatie te beschermen. In onderliggende richtlijnen voor cryptografische beheersmaatregelen worden passende standaarden en maatregelen aangereikt.
Doelen zijn:

1. Borgen van de authenticiteit van de verzender. Hoe wordt geborgd dat berichten en de ontvanger een garantie krijgen dat het bericht ongewijzigd is en afkomstig is van de ondertekenaar (identiteit of authenticiteit geborgd door digitale handtekening (signing).
2. Aantoonbaar maken dat de integriteit van berichten en gegevens tijdens transport en opslag (inhoud) zeer waarschijnlijk niet is aangepast of is aangetast.
3. Met een hoge mate van betrouwbaarheid (controleerbaarheid, toegang) aantonen dat bepaalde gebeurtenissen en handelingen hebben plaats gevonden.
4. Er voor te zorgen dat de vertrouwelijkheid (exclusiviteit) van berichten en gegevens tijdens transport en opslag in hoge mate gegarandeerd is.
5. Borgen van onweerlegbaar bewijs waardoor ontvangst en/of verzending van een contract of een bericht niet kan worden ontkend door de beide betrokken partijen, respectievelijk de ontvanger en de verzender.

In de onderstaande tabel wordt aangegeven welk doel wordt ondersteund door welke cryptografische techniek.

	Doel
	Cryptografisch middel

	Identiteit vaststellen
	Door inzet van cryptografie (asymmetrische encryptie obv public/private key) kan worden vastgesteld met wie er wordt gecommuniceerd tevens kan de ontvanger vaststellen dat de verzender ook daadwerkelijk de afzender is en niet iemand anders.

	Vertrouwelijkheid waarborgen
	Door inzet van cryptografie (symmetrische encryptie) kan ervoor worden gezorgd dat de inhoud van berichten en bestanden onleesbaar is voor derden (onbevoegden).

	Integriteit waarborgen
	Door inzet van cryptografie (hashing) kan worden aangetoond dat gegevens tijdens transport of opslag (niet) zijn gewijzigd. 

	Authenticiteit vaststellen
	Door inzet van cryptografische middelen kan worden voorkomen dat berichten tijdens transport en opslag onopgemerkt worden gewijzigd, zodat de ontvanger een zekere mate van garantie heeft dat het bericht integer is en dat het bericht afkomstig is van de identiteit, die als ondertekenaar bij het bericht staat vermeld. 

	Onweerlegbaarheid waarborgen
	Door inzet van cryptografische middelen kan worden aangetoond dat bepaalde gebeurtenissen of handelingen hebben plaatsgevonden, zoals het verzenden en ontvangen van elektronische documenten.
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Dit document is van belang voor partijen, (mede)verantwoordelijk voor de veiligheid van informatie in het IV-domein van UWV. Het Cryptografiebeleid is nader uitgewerkt in de Richtlijn cryptografdische beheersmaatregelen. Het is bedoeld voor UWV functionarissen die informatiebeveiliging in de ontwerpen mee moeten nemen. Daarnaast is het ook voor ICT-beheer bedoeld, die de cryptografische beheersmaatregelen moet gaan beheren.
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Fig 1: Scope (hoog over) van cryptografische beheersmaatregelen als technisch risico mitigerende maatregel.
Voor het bepalen van het toepassingsgebied van cryptografische beheersmaatregelen maken we onderscheid in: 
· Binnen het UWV-datacenter of in verbinding met buiten het UWV-datacenter
· Gegevenstoestand:  ‘in use’, ‘in transit’ of ‘at rest’
[image: ]
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Fig 2: scope in relatie tot gegevenstoestand 

De feitelijke cryptografische beheersmaatregelen worden bij iedere wijziging opnieuw bepaald en vastgelegd in de Project Start Architectuur (PSA), de RisicoAnalyse (RA) en wanneer er persoonsgegevens verwerkt worden ook in de Gegevensbeschermingseffectbeoordeling (GEB) 
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Deze richtlijn geeft invulling aan de volgende maatregelen:

1. Uit de Baseline Informatiebeveiliging Overheid (BIO) en BIR 2017:
a. 10.6.1	Maatregelen voor netwerken;
b. 10.8.3	Fysieke media die worden getransporteerd
c. 10.8.4	Elektronische berichten uitwisseling;
d. 10.9.2	Online transacties;
e. 10.10.2	Controle van systeemgebruik 
(bijvoorbeeld: uitgifte en intrekken cryptosleutels of starten/stoppen security services)
f. 11.5.1	Beveiligde inlogprocedure;
g. 11.7.1	Draagbare computers en telewerken;
h. 12.3	Cryptografische beheersmaatregelen;
i. 15.1.6	Voorschriften voor het gebruik van cryptografische beheersmaatregelen.

2. Uit de Algemene Verordening Gegevensbescherming (AVG):
a. Artikel 4 lid 2 AVG: Definitie van “verwerking”
b. Artikel 5 lid 1: door het nemen van passende technische of organisatorische maatregelen op een dusdanige manier worden verwerkt dat een passende beveiliging ervan gewaarborgd is, en dat zij onder meer beschermd zijn tegen ongeoorloofde of onrechtmatige verwerking en tegen onopzettelijk verlies, vernietiging of beschadiging („integriteit en vertrouwelijkheid”).
c. Artikel 24 AVG: verantwoordelijkheid van de verwerkingsverantwoordelijke
d. Artikel 32 lid 1 AVG: Rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook met de aard, de omvang, de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico's voor de rechten en vrijheden van personen, treffen de verwerkingsverantwoordelijke en de verwerker passende technische en organisatorische maatregelen om een op het risico afgestemd beveiligingsniveau te waarborgen, die, waar passend, onder meer het volgende omvatten: a) de pseudonimisering en versleuteling van persoonsgegevens.

3. Wet Digitale Overheid (WDO voorheen WGDI)
a. Wetsvoorstel, hoofdstuk 3. Informatieveiligheid en privacy 
b. Memorie van toelichting, hoofdstuk 4. Informatiebeveiliging

4. Uit de Beveiligingsrichtlijnen web applicaties van het Nationaal Cyber Security Centrum (NCSC): 
a. B04		Cryptografisch beleid;
b. B05		Transactie beleid;
c. U/WA.05	Betrouwbaarheid van (gevoelige/vertrouwelijke) gegevens beschermen.
d. B6-2	ICT-beveiligingsrichtlijnen voor Transport Layer Security (TLS) - Renegotiation

5. Uit richtsnoeren beveiliging persoonsgegevens van de Autoriteit Persoonsgegevens (AP voorheen genaamd College bescherming persoonsgegevens CBP):
a. Encryptie (versleuteling) en hashing. 
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/beleidsregels_beveiliging_van_persoonsgegevens.pdf
En de Privacy Enhancing Technologies (PET)
b. https://autoriteitpersoonsgegevens.nl/sites/default/files/downloads/technologie/witboek_pet.pdf 

6. Uit Secure Software Development (SSD) beveiligingseisen v 2.0:
a. Nr 02   Gebruik van veilige cookies of apps;
b. Nr 04   Sessie versleuteling;
c. Nr 13   Onweerlegbaarheid.

7. Uit de EU richtlijn EIDAS, over toegankelijkheid van overheidswebsites en apps. 
Bron: https://www.digitaleoverheid.nl/dossiers/eidas/ 
8. De verplichte open standaarden op de ‘pas toe of leg uit’-lijst van het Forum Standaardisatie: https://www.forumstandaardisatie.nl/open-standaarden 
Voor EIDAS en de Open Standaarden geldt: Afwijken van het gebruik van de voorgeschreven overheidsvoorzieningen en standaarden mag alleen als een dergelijke dienst of product in onvoldoende mate wordt aangeboden, onvoldoende veilig of zeker functioneert of om een andere reden die van bijzonder gewicht is. De afwijking en de reden daarvan moeten beschreven worden in de bedrijfsvoeringparagraaf van het jaarverslag. Dit is de betekenis van ‘leg uit’.[footnoteRef:6] [6:  https://www.forumstandaardisatie.nl/node/229] 
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1. UWV sluit aan bij het eID-stelsel uit 2017; 
2. UWV maakt gebruik van een voor PKIoverheid goedgekeurde Trusted Service Provider (TSP)voor de verwerving van certificaten[footnoteRef:7], voor externe ontsluiting; [7:  De RvB heeft besloten aan de vereisten van de BIR te voldoen waaronder het volgen van de PKI overheid.
Zie BIR2017 13.2.3.3. ] 

3. UWV sluit met meerdere TSP’s contracten af voor PKIoverheid certificaten om bij problemen[footnoteRef:8] bij één TSP verzekerd te zijn van een alternatief. [8:  Bijvoorbeeld zoals met DigiNotar die failliet is gegaan na securityincidenten binnen haar organisatie.
https://www.logius.nl/diensten/pkioverheid/wie-doet-wat ] 

4. Toegang moet waar nodig door een veilig protocol worden verkregen
Bijvoorbeeld: HTTPS voor http, SSH voor Telnet (OpenVMS applicaties), sFTP-SSL voor FTP (voorkeur), FTP-SECURE(FTPS) of SAML toepassen bij identiteit en authenticatie middelen (IAM).
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In dit hoofdstuk is een samenvatting gegeven van de voor UWV geldende beveiligingscriteria. 
Voor de criteria en maatregelen geldt:
I. De beveiligingscriteria uit de verschillende wet- en regelgeving geven aan op welke aspecten CISO eisen geformuleerd heeft. Hieraan moet worden voldaan. 
II. Indien niet wordt voldaan aan de gestelde eisen, dan moet de afwijking worden toegelicht conform het pas toe of leg uit (PTOLU) principe;
III. In de richtlijn cryptografische beheersmaatregelen zijn de criteria nader uitgewerkt in eisen en voorzien van passende maatregelen. Deze maatregelen zijn ‘best practice’ maatregelen die kunnen worden gevolgd om invulling te geven aan het bovenliggende criterium. Het is de gebruiker vrij om in RA, GEB en PSA gemotiveerd andere, of meer passende maatregelen te implementeren.
IV. Bij het opstellen van de criteria en maatregelen is zoveel mogelijk aansluiting gezocht bij de UWV BIR[footnoteRef:9]. Daar waar aanpassing c.q. aanvulling van de eisen uit de UWV BIR niet specifiek voor encryptie waren opgesteld, is een verwijzing gemaakt naar de voor dit onderwerp relevante verplichte eisen uit andere van toepassing zijnde regelgeving, bijvoorbeeld NCSC en SSD. [9:  Wordt in de volgende versie aangepast naar UWV BIO. ] 


	BE 01[footnoteRef:10] Formuleren Cryptografisch beleid [10:  De ISOR-aanduiding van de criteria wordt toegelicht op deze NORA-pagina en verwijst naar een Beleids- (BE), Uitvoerings-(UE) of Control (CE)-criterium: https://www.noraonline.nl/wiki/Uitleg_ID_binnen_ISOR ] 

	

	Criterium
	De CISO heeft eisen geformuleerd die worden gesteld aan processen en procedures rond het beheer van cryptografisch materiaal en de opslag en distributie van dit materiaal.
	BIR 12.3.2
NCSC B04 Richtsnoer CBP

	BE 02 Transactiebeleid formuleren 
	

	Criterium
	De CISO formuleert de criteria om vanuit bedrijfs- of procesbelang de integriteit en vertrouwelijkheid van de inhoud van gegevensuitwisseling alsmede de onweerlegbaarheid van een transactie te garanderen.
	NCSC B05
SSD-13/15

	BE 03 Verantwoordelijkheden sleutel/certificaatbeheer organisatie
	

	Criterium
	De taken, verantwoordelijkheden en bevoegdheden van de actoren in het sleutel/certificaat beheer moeten zijn beschreven.
	BIR 12.3.2

	BE 04 Sleutel/certificaat beheer
	

	Criterium
	Er zijn eisen voor sleutel/certificaat beheer vastgesteld ter ondersteuning van het gebruik van cryptografische technieken binnen de organisatie.
	BIR 12.3

	UE 05 – Beveiligde inlogprocedure
	

	Criterium
	Toegang tot de IT-middelen wordt beheerst met een beveiligde inlogprocedure dat aansluit bij het belang van het bedrijfsproces.
	BIR 11.5.1

	UE 06 Diensten voor elektronische berichtenuitwisseling en e-commerce
	

	Criterium
	Informatie wordt bij elektronische berichtenuitwisseling en online transacties beschermd.
	BIR 10.6.1, 10.8.4, 10.9.2
NCSC U/WA 05.02
Richtsnoer CBP SSD-2/4

	UE 07 Draagbare computers en telewerken
	

	Criterium
	Er zijn geschikte beveiligingsmaatregelen getroffen ter bescherming tegen risico's van het gebruik van draagbare computers.
	BIR 11.7.1

	CE 08 Naleving van wettelijke voorschriften
	

	Criterium
	Cryptografische beheersmaatregelen worden overeenkomstig alle overeenkomsten, wetten en voorschriften gebruikt.
	BIR 15.1.6
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In dit hoofdstuk worden de beleidsbepalende, uitvoerende en controlerende verantwoordelijkheden voor functionarissen en bedrijfsonderdelen voor encryptie beschreven.
In de beschrijving in deze paragraaf is de indeling gevolgd: verantwoordelijk, uitvoerend en controlerend[footnoteRef:11]. [11:  Dit is in navolging van de indeling in de “Borging van de BIR beheersing” dat de bron is voor de genoemde verantwoordelijkheden. Zodra dat document aangepast is aan de BIO zal ook dit hoofdstuk aangepast worden. ] 
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CISO namens CIO:
· Is verantwoordelijk voor het formuleren van het cryptografiebeleid voor:
1. Het beveiligen van gegevens.
2. Het beschermen van netwerken tegen bedreigingen en om de beveiliging te handhaven voor de systemen en toepassingen die gebruikmaken van het netwerk;
3. Veilig online transacties;
4. Draagbare computers en communicatiefaciliteiten.

· Is in overleg met Juridische Zaken verantwoordelijk voor het opstellen van beleid op het gebied van uitwisselingsovereenkomsten voor:
1. Het veilig transporteren van fysieke media;
2. Elektronisch berichtenuitwisseling.

· Is verantwoordelijk voor de beschrijving vanuit IB&P van de uitgangspunten waar de web portalen, Applicatie- en database infrastructuur, IT systeem infrastructuur en systeem integratie voorzieningen van cryptografische beheersmaatregelen aan moeten voldoen.
· Is verantwoordelijk voor het opstellen van tactische beleidsuitgangspunten over het gebruik van cryptografische middelen inclusief sleutelbeheer.

Ten aanzien van het nader uit werken en operationaliseren zijn de volgende partijen mede verantwoordelijk.
K&S 
Is verantwoordelijk voor de dienstverlening via de web portalen UWV.nl, Werk.nl en Mijn Gegevensdiensten.nl. Daarmee is K&S mede verantwoordelijk samen met de dataeigenaren, voor de beschrijving vanuit IB&P van de uitgangspunten waar de web portalen inclusief cryptografische beheersmaatregelen aan moeten voldoen.

ICT-Services
[bookmark: _Hlk507605468][bookmark: _Hlk507605630]Is mede verantwoordelijk voor de beschrijving vanuit IB&P van de uitgangspunten waaraan de IT-voorzieningen inclusief cryptografische beheersmaatregelen moeten voldoen.

Systeem Integratie
· Is mede verantwoordelijk voor de beschrijving vanuit IB&P van de uitgangspunten waaraan de IT-voorzieningen voor integratie inclusief cryptografische beheersmaatregelen moeten voldoen.
· Het operationeel beheer en monitoring van cryptografische middelen en het life cycle management ten behoeven van de IT-voorzieningen voor integratie. (exclusief sleutel(certificaat)beheer die ligt bij ICT S)
· De operationele invulling van het gebruik van Cryptografische beheersmaatregelen ten behoeven van de IT-voorzieningen voor integratie overeenkomstig alle relevante overeenkomsten, wetten en voorschriften.

[bookmark: _Toc523216869][bookmark: _Toc43808905]Uitvoerend / verantwoordelijkheden
Bedrijfsonderdelen zijn verantwoordelijk voor:

1. Beveiliging van gegevens in gebruik en opslag 
Voor een overzicht zie de Richtijn Cryptografische beheersmaatregelen, bijlage A “Toepassingen in verschillende context”.
Denk hierbij aan de volgende onderwerpen:
1. De uitvoering van de beveiligingsmaatregelen bij fysiek transport van media;
2. De uitvoering van een veilige berichtenuitwisseling (transport);
3. Gegevens in tijdelijke opslag 
4. Gegevens in langdurige opslag
5. Versleuteling op netwerkniveau
6. Versleuteling op datalinkniveau
7. Een veilig gebruik van de (web) portalen.

2. Secure Software Development (SSD-4: Sessie versleuteling)

SSD-4 Sessie versleuteling
Criterium
(wie en wat)
De applicatie past encryptie toe op de communicatie van vertrouwelijke ge- gevens over niet veilige netwerken (zie documentatie inzake Risicoanalyse).
Doelstelling
(waarom)
Het waarborgen dat de vertrouwelijkheid, de integriteit en eventueel de on- weerlegbaarheid van gegevensleveringen of transacties wordt geborgd.
Risico
Ongeautoriseerde toegang tot diensten en onthullen of muteren van ge- gevens.
Referentie
NCSC
NIST
ISO27002



B5-2
SC-8
SC-9
SC-13
10.6.1
10.8.1
10.9.1






[bookmark: _Toc523216870][bookmark: _Toc43808906]IB&P Verantwoordelijkheid

A. Elke divisie directeur en/of bedrijfsonderdeel manager is eindverantwoordelijk in deze. 
B. Een Business Security Officer (BSO) van een divisie of afdeling is verantwoordelijk voor toezicht op de toepassing.
C. IB&P coördinatoren zijn ondersteunend aan de BSO t.a.v. de toepassing.
D. De FG is verantwoordelijk voor toetsing GEB (waar encryptie een van de maatregelen kan zijn om privacyrisico’s te mitigeren) en advisering t.a.v. compliance met wetgeving (AVG).

[bookmark: _Toc523216871][bookmark: _Toc43808907]Gedelegeerde verantwoordelijkheid naar UWV facilitaire en ondersteunende afdelingen.

ICT Infrastructuur Ontwikkeling & Regie is verantwoordelijk voor:
1. Het tactisch en administratief beheer en monitoring van cryptografische middelen (o.a. Certificaatservers) en het life cycle management hiervan, inclusief sleutelbeheer;
2. Regie op de operationele inrichting (die volledig gedelegeerd is aan Leveranciers) van Cryptografische beheersmaatregelen overeenkomstig alle relevante overeenkomsten, wetten en voorschriften. Het juiste gebruik van die maatregelen, uitgaande van actuele data-classificatie in relatie tot toe te passen beveiligingseisen, kunnen zij niet overzien.
3. Het aanvraagproces van publieke externe certificaten. 

Juridische zaken:
1. Toets de beleidsuitgangspunten voor uitwisselingsovereenkomsten aan wet- en regelgeving.
2. Juridische Zaken gaat over de inhoud van de verwerkersovereenkomsten  

Leveranciersmanagement:
1. CISO gaat over de inhoud van de beveiligingsovereenkomsten,
2. Leveranciersmanagement is verantwoordelijk voor het contracteren van beveiligings- en verwerkersovereenkomsten 
3. Leveranciersmanagement is verantwoordelijk voor de uitvoering van de communicatie richting de leveranciers en het inregelen van het TPM[footnoteRef:12]-proces. [12:  TPM staat voor: Third Party Mededeling. Van ICT-leveranciers wordt verwacht dat aantoonbaar is dat de geleverde diensten voldoen aan bepaalde (kwaliteits)standaarden. Een SLA bevat de onderlinge afspraken tussen afnemer en leverancier van ICT-diensten. Hiermee is echter nog niet aangetoond dat de dienstverlening voldoet aan bepaalde kwaliteitsstandaarden. Hiervoor kan de ICT-serviceorganisatie haar dienstverlening laten “certificeren”. De dienstverlening krijgt dan een onafhankelijk keurmerk dat een TPM wordt genoemd.] 


Lijnmanagement:
1. Is verantwoordelijk voor het toezicht op de uitvoering van het encryptiebeleid voor draagbare computers en telewerken.

ICT Services samen met Leveranciersmanagement (productmanagers):
1. Zijn verantwoordelijk voor het definiëren van de beveiligingskenmerken (functionele en non-functionele eisen) voor alle netwerkdiensten;
2. Worden geconsulteerd voor advisering aan de netwerkexperts van leveranciers. 

Test Service Centre in samenwerking met UWV SOC:
1. Voert, in het kader van SSD en op verzoek, securitytesten en penetratietesten uit op de effectiviteit van de genomen cryptografische maatregelen in het kader van het borgen van de beschikbaarheid, integriteit, vertrouwelijkheid en controleerbaarheid (BIV-C) van informatiebeveiliging. 

Bedrijfsarchitecten zijn verantwoordelijk voor het stellen van passende eisen en wensen (requirements) in verandertrajecten. 
NB: Niet iedere divisie heeft dezelfde werkwijze. 
1. Zij vertalen de eisen en wensen gegeven vanuit de risico inventarisatie processen.
2. Zij geven passende richtlijnen uit voor de diensten, proces ontwerpen en het informatie(gegevens)ontwerpen.
3. Zij toetsen dit in de voortbrengingsprocessen (Denk o.a. aan RA, PSA, GEB, architectuur sign-off, security sign-off, privacy sign-off, IT Architectuur kwaliteitscontroles).


IT Architecten zijn verantwoordelijk voor het stellen van passende eisen voor de applicatie- en systeem infrastructuur naar realisatie trajecten.
1. Zij vertalen de eisen en wensen naar passende functionele en technische maatregelen die in de ontwerpen opgenomen dienen te worden.
2. Zij geven richtlijnen (patronen) uit voor de verrichting in de realisatie trajecten. 
3. Zij toetsen dit in de voortbrengingsprocessen (Denk o.a. aan RA, PSA, GEB, architectuur sign-off, security sign-off, privacy sign-off, IT Architectuur kwaliteitscontroles).

[bookmark: _Toc523216872][bookmark: _Toc43808908]Controlerend
CISO:
Is verantwoordelijk voor:
· het toezicht en de rapportage op de uitvoering van het encryptiebeleid 
· gezamenlijk met LM toezicht op naleving van de beveiligings- en verwerkersovereenkomsten via TPM’s 
· het laten uitvoeren van interne audits.
ICT Infrastructuur Ontwikkeling & Regie, Team Certificaten beheer
Is verantwoordelijk voor het administratief ondersteunen van het certificatenbeheer, het operationeel monitoren van de geldigheidsduur van certificaten en attendering van de BSO’s (als single-point-of-contact) op het aflopen van de certificaten. 
[bookmark: _Toc523216892][bookmark: _Toc43808909]Bijlage A - Conformiteitsindicatoren
In deze bijlage zijn de relevante conformiteitsindicatoren opgenomen en beschreven, zodat geen onduidelijkheden bestaan over de ‘lading’ van de indicatoren.

Authenticatie
Het proces waarbij nagegaan wordt of een gebruiker, een andere computer of een applicatie daadwerkelijk is wie hij beweert te zijn.

Beschikbaarheid
De mate waarin het systeem op afgesproken tijden beschikbaar is voor de organisatie en haar medewerkers.

Beveiligingsmaatregelen
De (digitale) maatregelen die worden getroffen om de beschikbaarheid, integriteit, vertrouwelijkheid van UWV informatie te waarborgen.

Controleerbaarheid
De mate waarin de werkelijkheid of representaties daarvan toetsbaar zijn, dat wil zeggen te vergelijken met andere “werkelijkheden of representaties daarvan” zodat objectieve oordeelsvorming mogelijk wordt.

Integriteit
De zekerheid dat gegevens volledig en correct zijn en niet onbevoegd zijn gewijzigd. Hierbij gaat het om juistheid, volledigheid, actualiteit en consistentie. 

Onweerlegbaarheid
De waarborg dat een handeling bijvoorbeeld het ontvangst en/of de verzending van een mail of een bericht niet kan worden ontkend door de beide betrokken partijen, respectievelijk de ontvanger en de verzender.

Procedure
De stappen die worden genomen om cryptografisch materiaal te beheren.

Proces
Het uitvoeren van activiteiten op basis van vooraf vastgestelde stappen of fasen die logisch met elkaar samenhangen om cryptografisch materiaal te beheren.

Sleutel/certificaatbeheer
omvat de feitelijke werkzaamheden in het beheerproces om sleutels/certificaten conform de procedures te beheren.

Vertrouwelijkheid
Het waarborgen dat informatie alleen toegankelijk is voor degenen die hiertoe zijn geautoriseerd.



[bookmark: _Toc523216893][bookmark: _Toc43808910]Bijlage B – Bronnen
[bookmark: _Toc381898714]Bronnen
De volgende literatuur is geraadpleegd voor het opstellen van het Cryptografiebeleid en de richtlijn cryptografische beheersmaatregelen

	Titel – interne UWV bronnen
	Versie
	Datum

	UWV Beleid fysieke gegevensdragers
	3.0
	04-03-2015

	Borging van de BIR beheersing
	1.0
	08-12-2014

	UWV Richtlijn Informatiebeveiliging: Richtlijn Digitale Certificaten
	0.5
	02-02-2011

	Richtlijn elektronische diensten & gewone elektronische handtekening
	1.0
	23-01-2007

	DigiD De sleutel tot het UWV dossier
	1.0
	22-05-2006

	ICT Security Baseline digitale certificaten en handtekening
	0.1
	07-04-2006

	Beveiligings- en bewerkersovereenkomst ​ (BvO)
	3.6
	2018

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	



	Titel – externe bronnen
	Versie
	Datum

	NCSC beveiligingsrichtlijnen voor TLS
	1.0
	November 2014

	Taskforce bestuur & Informatieveiligheid Dienstverlening
	1.0
	28-11-2014

	Forum Standaardisatie - Betrouwbaarheidsniveaus voor authenticatie bij elektronische overheidsdiensten
	3.0
	Augustus 2014

	Forum Standaardisatie – Adoptieafspraken Open Standaarden 
	
	webpagina

	NSCS Beveiligingsrichtlijnen web applicaties
	0.95
	2014

	IBpedia.nl Beveiligingspatronen voor cryptografie
	
	29-10-2013

	CBP Richtsnoeren beveiliging persoonsgegevens
	1.0
	Februari 2013

	NIST SP 800-57 Recommandation for Key Management
	Rev. 4
	2016

	NIST SP 800-111 Guide to Storage Encryption Technologies for End User Devices
	1.0
	November 2007

	NIST SP800-175A en SP800-175B Guideline for Implementing Cryptography in the Federal Government
	Rev. 3
	2016

	Taskforce bestuur & Informatieveiligheid Dienstverlening
	1.0
	28-11-2014

	General Data Protection Regulation (GDPR), in het Nederlands de Algemene Verordening Gegevensbescherming (AVG) is een Europese verordening die in alle lidstaten van kracht is.
	
	24 mei 2016
Publicatie
25 mei 2018
Van kracht

	Gegevensbeschermingseffectbeoordeling eID-stelsel
	
	26-06-2017

	NCSC Veilig beheer van digitale certificaten Factsheet FS-2012-02
	1.1
	14-12-2017

	CIP Grip op Secure Software Development (SSD) Beveiligingseisen
voor (web)applicaties
	2.0
	05-10-2014

	CIP Grip op Secure Software Development (SSD) Beveiligingseisen
voor mobile apps
	1.0
	25-02-2016
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