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[bookmark: _Toc102548831]Leeswijzer
Dit programma van Eisen beschrijft de eisen aan de te verwerven Producten en Diensten. Voor wat betreft de Producten wordt onderscheid gemaakt tussen verschillende productgroepen. Bij een aantal productgroepen  worden algemene specificaties beschreven. Deze zijn in beginsel van toepassing op alle apparaten die binnen die productgroep vallen.Vervolgens worden binnen de productgroep de specificaties van varianten beschreven. Deze bevatten aanvullende specificaties. In voorkomende gevallen zijn deze strijdig met de algemene specificatie. In die gevallen zijn de specificaties voor de variant leidend.
[bookmark: _Toc102548832]Over productnamen
Daar waar in specificaties en/of beschrijvende teksten merken of productnamen worden genoemd, dient gelezen te worden "of daaraan gelijkwaardig". De Inschrijver moet de gelijkwaardigheid kunnen aantonen, en het is aan de Gemeente om te beoordelen of de gelijkwaardigheid voldoende is aangetoond. Daar waar een Product van naam veranderd is, mag voor de productnaam de nieuwe productnaam (logische opvolger) gelezen worden.
[bookmark: _Toc102548833]Over versies en standaarden
In de specificaties en beschrijvende teksten komen versies van technische standaarden voor. Daar waar een opvolgende standaard beschikbaar is, mag de genoemde versie als minimum beschouwd worden. De nieuwere versie is dus niet uitgesloten.
[bookmark: _Toc102548834]Over benchmark scores
In een aantal specificaties worden benchmarkscores genoemd (CPU MARK scores). Op deze scores mag een marge van 5% gehanteerd word
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	Omschrijving

	
	Algemene eisen

	
	Door het doen van een Inschrijving gaat Inschrijver akkoord met het Programma van Eisen.  

	
	Opdrachtnemer is gehouden om zich bij de uitvoering van de Opdracht te houden aan alle geldende regelgeving

	
	Alle devices zijn geschikt voor de Nederlandse markt en worden geleverd met Nederlandstalige software en aansluitmateriaal.  

	
	De devices dienen compleet geleverd te worden, inclusief de standaard bij te leveren accessoires (bijvoorbeeld een netvoedingsadapter geschikt voor minimaal het Nederlands elektriciteitsnetwerk). Alle geleverde nieuwe apparatuur wordt geleverd in de originele samenstelling, met   instellingen, toebehoren en verpakkingen zoals deze zijn bij het verlaten van de fabriek, tenzij opdrachtgever uitdrukkelijk heeft verzocht hiervan af te wijken.

	
	Voor zover het leveren van apparatuur zonder verpakkingsmateriaal geen invloed heeft op de garantie, dient Opdrachtnemer op verzoek van Opdrachtgever de mogelijkheid te bieden om apparatuur te leveren zonder verpakkingsmateriaal zonder dat daar kosten voor in rekening gebracht worden.  

	
	De Aanlevertermijn van offertes voor End user devices buiten het kernassortiment is maximaal 3 werkdagen. In geval van een onvolledige of incorrecte offerte, dient een nieuwe offerte aangeleverd te worden maar wordt de offertetijd niet opnieuw berekend.  

	
	Opdrachtnemer hanteert anders dan wettelijke bijdragen geen drempelbedragen of andere toeslagen (zoals bijvoorbeeld voor minimale orderwaarde en verpakkingskosten).  

	
	Een levering is het geheel van items dat op de bestelorder is geplaatst. Deze leveringen (uit het kernassortiment) dienen als complete zending (per afleveradres) binnen de gestelde levertijden te worden uitgeleverd. Dit resulteert in één factuur voor de opdrachtgever. Deelleveringen zijn niet toegestaan tenzij Opdrachtgever hier toestemming voor heeft gegeven.

	
	Opdrachtnemer is ten behoeve van onderhavige opdracht distributeur of geautoriseerd reseller en in staat om zogenaamde "business line" apparatuur van algemeen erkende A-merken (zoals Hewlett Packard, Dell, Lenovo, Samsung, Apple, etc.) te leveren. Onder een A-merk wordt verstaan: een fabrikantenmerk waarbij een OEM (Original Equipment Manufacturer)-fabrikant een compleet product levert. Een wit merk of eigen merk wordt niet gezien als A-merk. Bij een A-merk wordt over een periode van ten minste vier jaar na aanschaf nog ondersteuning geboden door de fabrikant en zijn reserveonderdelen en accessoires gedurende deze periode nog leverbaar.   Te leveren apparatuur is uitsluitend afkomstig van A-merken en bedoeld voor de (groot)zakelijke markt. Zie Appendix I: Verkorte begrippenlijst voor de definities van A-merken.

	
	Voor Apple toestellen in combinatie met Mobile Device Management is een Apple DEP re-seller verplicht. Voor Samsung toestellen is KNOX enrollment re-seller verplicht, vooraf geïnstalleerd, vigerend met nieuwe versies.  Opdrachtnemer registreert aangeschafte apparaten ten behoeve van Opdrachtgever voor het Device Enrollment Program.  

	
	Aangeboden en geleverde apparatuur bevat uitsluitend de originele fabriekssoftware en is ingesteld in de Nederlandse taal, tenzij hier door de Opdrachtgever en Opdrachtnemer nadere afspraken over zijn gemaakt. In geval van pre-enrollment moet Opdrachtnemer device leveren met Drechtsteden profiel. Dit laatste dient in afstemming te gebeuren met de leverancier die binnen Drechtsteden gecontracteerd is voor de digitale werkruimte.  

	
	Elke bestelling moet binnen de portal worden  goedgekeurd door leidinggevende of op basis van één of meer vooraf gemachtigde personen van Opdrachtgever. De gemachtigde persoon dient hiervoor een signaal te krijgen.

	
	Alle apparatuur van hetzelfde producttyoe die in dezelfde bestelling wordt besteld dient op componentniveau volledig identiek te zijn.

	
	Verpakkingen bij levering worden voorzien van een pakbon met daarop aangegeven:  
- Omschrijving product 
- Aantallen per doos  

	
	Opdrachtnemer controleert apparatuur vooraf op defecten (DOA), en draagt zorg dat alleen werkende en in goede staat verkerende devices worden geleverd

	
	Opdrachtnemer draagt zorg voor malwarevrije oplevering van de apparatuur. Afgeleverde apparatuur wordt door de Opdrachtgever geaccepteerd voor 'ontvangst'. Indien apparatuur niet functioneert wordt dit afgehandeld conform de afgesproken DOA-procedure.

	
	Niet werkende apparatuur (DOA) wordt bij voorkeur binnen 2 werkdagen voor retour opgehaald onder verantwoordelijkheid van de Opdrachtnemer, voor kosteloos herstel of kosteloze vervanging.

	
	De Opdrachtgever bepaalt in alle gevallen welke typen en A-merken apparatuur worden afgenomen, vanuit het vooraf bepaalde kernassortiment, tenzij expliciet daarvan afwijkend. Indien de Opdrachtnemer niet in staat is te leveren, niet tijdig kan leveren, niet tegen marktconforme prijzen kan leveren, dan staat het de Opdrachtgever vrij de betreffende apparatuur bij een alternatieve Leverancier te bestellen.   

	
	Indien de reparatie van een device buiten de garantie valt, legt Opdrachtnemer dit middels een offerte vooraf voor aan de contactpersoon van Opdrachtgever. Zij besluiten vervolgens of al dan niet tot reparatie kan worden overgegaan.  

	
	Voor afhandeling van garantie verlangt Opdrachtgever één aanspreekpunt bij Opdrachtnemer.  

	
	Opdrachtnemer zal een helpdesk ter beschikking houden op werkdagen van 08:00 tot 18:00.  De helpdesk is het centrale punt voor het melden van incidenten, bestellingen, retouren, defecten, leveringen, het stellen van vragen, indienen van wijzigingsvoorstellen en geeft informatie/ inzicht in de afhandeling daarvan.

	
	De helpdesk van Opdrachtnemer is zowel telefonisch, per e-mail als via het servicemanagementsysteem bereikbaar. Status updates en het uiteindelijke resultaat van de melding moeten worden teruggekoppeld aan de melder

	
	Opdrachtgever heeft indien gewenst de mogelijkheid 1e lijns ondersteuning  door de eigen ICT-afdeling en 2e lijns door DWR leverancier (softwarematig) te bieden aan geleverde producten, zonder dat de geldende garantie daarmee vervalt.   

	
	Inschrijver verklaart dat hij bij het beëindigen van de raamovereenkomst medewerking zal verlenen aan een vooraf afgesproken en overlegde exit-strategie, naar de opdrachtgever en/of een overnemende partij.  

	
	Alle te leveren apparatuur is vrij en zonder beperkingen te gebruiken, en is daarom niet voorzien van simlocks, vendorlocks en/of eventuele overige gebruikers beperkingen.  

	
	 Diensten

	
	Opdrachtgever eist dat het melden van incidenten, retourneren, defecten, CMDB gegevens, het stellen van vragen en indienen van wijzigingsvoorstellen verloopt via TOPdesk van Servicegemeente Dordrecht.
Denk hierbij aan het doorzetten van defect meldingen waarvoor vervanging noodzakelijk is. Medewerker meldt dit via TOPdesk van Gemeente en kan eenvoudig en volledig digitaal worden doorgegeven aan Inschrijver.
Inschrijver koppelt een eigen registratiemiddel aan TOPdesk van Servicegemeente Dordrecht, om handmatige registratie te minimaliseren. https://developers.topdesk.com/

	
	Opdrachtnemer labelt standaard alle (daarvoor geschikte) apparatuur met behulp van een moeilijk verwijderbare (ultra destructable) sticker volgens door de Opdrachtgever te stellen format volgens een nader te bepalen nummeringssystematiek door Opdrachtgever. Opdrachtnemer levert tevens de te gebruiken sticker. Deze nummering wordt eveneens opgenomen in de aan te leveren CMDB per levering. De levering van de sticker is onderdeel van de standaard dienstverlening van de Opdrachtnemer. De stickers moeten kwalitatief goed zijn. Dat wil zeggen; gedurende de levensduur van een apparaat goed afleesbaar en niet te verwijderen zijn. Onder niet te verwijderen verstaan wij; dat een sticker niet verwijderd kan worden zonder beschadiging en dat de sticker gedurende de levensduur van het apparaat gegarandeerd blijft zitten.                          
Alle devices(exclusief accessoires)dienen in ieder geval gelabeld te worden.

	
	Opdrachtgever eist dat ICT-middelen per medewerker op elke locatie binnen Nederland verstrekt en/of ingenomen kunnen worden, zonder tussenkomst  van Opdrachtgever.

	
	Opdrachtnemer dient van alle leveringen een getekende pakbon te kunnen overleggen

	
	Opdrachtnemer draagt zorg voor de afhandeling van garantieclaims en reparaties en is, tenzij anders overeengekomen, het aanspreekpunt voor alle reparaties en garantie afhandeling.

	
	Aanvullende garantie-afspraken overeengekomen met de Opdrachtnemer prevaleren boven eventuele garanties afgegeven door een fabrikant.

	
	Reparaties en vervangingen vinden plaats binnen de bandbreedtes van de volgende servicemodellen:  
· Directe vervanging door een op locatie van de Opdrachtgever opgeslagen vervangend apparaat; 
· Reparatie of vervanging op een door de Opdrachtgever gespecificeerde locatie binnen Nederland, uiterlijk binnen twee werkdagen; 
Opdrachtnemer draagt zorg voor het ophalen van het Product op een door de Opdrachtgever gespecificeerde locatie binnen Nederland, en retourneert uiterlijk na 10 werkdagen, het gerepareerde of vervangende Product op een door de Opdrachtgever gespecificeerde locatie binnen Nederland (Pick-Up-And-Return).

	
	Opdrachtgever is bezig ICT-beheer en adviesdiensten deels te outsourcen. Opdrachtnemer dient samen te werken met deze outsourcing partners, voor zover gemandateerd door de Opdrachtgever.

	
	Opdrachtnemer werkt bij het uitrollen van Devices nauw samen met de Leverancier van servicegemeente Dordrecht voor de Digitale Werkruimte. Zoals het indien gewenst activeren en pre-enrollment en bijhorende registratie van de end user devices zodat een efficiënte uitrol naar een gebruiker mogelijk is, maar ook voor het testen van eventuele nieuwe (device) modellen. Opdrachtnemer stemt de optimale werkwijze af met en op de leverancier van de Digitale Werkruimte.

	
	Opdrachtnemer werkt bij het uitleveren/plaatsen van Sims/DataSims nauw samen met de leverancier van servicegemeente Dordrecht voor de Mobiele Telefonie.

	
	De Opdracht betreft zowel de levering van devices als het verlenen van aanvullende diensten op die devices zoals bijvoorbeeld maar niet uitputtend het instrueren van gebruikers bij de levering. 

	
	Opdrachtnemer voert te leveren devices op in Autopilot of andere bij Opdrachtgever in gebruik zijnde MDM/MAM/EMM oplossing.

	
	Kwaliteit personeel

	
	Alle personeelsleden van Opdrachtnemer of anderszins in te zetten personeel, inclusief het management, zijn volgens de Nederlandse wet- en regelgeving aantoonbaar gerechtigd de werkzaamheden voor Opdrachtgever uit te voeren en de nederlandse taal machtig te zijn

	
	Inschrijver garandeert voldoende aanwezige kennis en gecertificeerde medewerkers (bevoegdheid voor uitvoeren werkzaamheden producten van fabrikant) in te zetten bij eventuele klachten, reparatie- en garantieafhandelingen. Inschrijver toont op aanvraag vakinhoudelijke diploma's/ certificaten van medewerkers. Opdrachtnemer is verantwoordelijk voor behoud van deze vakkennis van de medewerkers.  

	
	Iedere medewerker van Opdrachtnemer meldt zich bij ieder bezoek direct aan- en af bij de receptie en/of bij het facilitaire team of andere contactpersoon van Opdrachtgever. De medewerker handelt volgens actuele ARBO- wetgeving en treft voor de uitvoering noodzakelijke (voorzorg)maatregelen. Opdrachtnemer is verantwoordelijk voor het overdragen van deze actuele kennis en ter beschikking stellen van adequate veiligheidsvoorzieningen. 

	
	De medewerker en/of door hem gecontracteerde derde(n) draagt tijdens de uitvoering altijd bedrijfskleding voorzien van een bedrijfslogo of ander kenmerk van Opdrachtnemer of derde. Indien een medewerker van Opdrachtnemer zich niet houdt aan de werkafspraken of niet voldoet aan de functie-eisen of wanneer het gedrag van de medewerker hiertoe aanleiding geeft, zal de Opdrachtnemer deze medewerker, in overleg met de contactpersoon van Opdrachtgever, direct vervangen.  

	
	Duurzaamheid

	
	Alle door de Opdrachtnemer te leveren producten en diensten dienen te voldoen aan de Nederlandse Arbowet- en regelgeving en de Nederlandse Milieu wet- en –regelgeving, CE-richtlijnen. Eventuele Europese regelgeving omtrent milieu en arbeidsomstandigheden dient ook nageleefd te worden.  

	
	Opdrachtnemer gebruikt niet meer verpakkingen dan noodzakelijk is voor een kwalitatief goede levering en 'handling' van de bestelde producten.  

	
	Opdrachtnemer streeft naar een zo laag mogelijk gewicht van de verpakkingsmaterialen in verband met de interne afvalverwerking.  

	
	Indien Opdrachtnemer gebruikt maakt van kunststofverpakkingen zijn deze voorzien van het zogenoemde kringloopsymbool.  

	
	Lifecycle Support: Daar waar de overeenkomst ruimte biedt adviseert de Opdrachtnemer de Opdrachtgever over verantwoorde keuzes bij aanschaf van Producten en Diensten.

	
	Opdrachtnemer zorgt dat door Opdrachtgever aangeboden onbruikbare apparatuur op een milieuvriendelijke wijze verwerkt en afgevoerd wordt.  

	
	Op verzoek van de Opdrachtgever is de Opdrachtnemer verplicht de gebruikte verpakkingsmaterialen kosteloos te verwijderen en af te voeren.  

	
	Opdrachtnemer dient negatieve invloed van voertuigen op het milieu en de gezondheid zoveel mogelijk te beperken.   

	
	Opdrachtgever eist in voorkomend geval dat de vervangen End user devices door Opdrachtnemer worden afgevoerd en duurzaam en veilig (bijvoorbeeld middels het gecertificeerd vernietigen van schijven en/of het verwijderen van persoonlijke informatie op telefoons, tablets et cetera) wordt verwerkt. Hierbij komt het voor dat de af te voeren devices niet door Opdrachtnemer waren geleverd. Hiervan wordt een certificaat van vernietiging (CA+ archief- en datavernietiging) opgeleverd door Inschrijver en digitaal verstuurd aan de contracteigenaar van Opdrachtgever.  

	
	Wanneer kartonnen dozen worden gebruikt voor secundaire en/of tertiaire verpakkingen, dienen deze voor minstens 80% uit gerecycled karton te bestaan.  

	
	Wanneer kunststoffolie of -vellen worden gebruikt voor secundaire en/of tertiaire verpakkingen, dienen deze voor minstens 75% uit gerecycled materiaal te bestaan.  
Indien gekozen wordt voor biobased kunststof is deze eis niet van toepassing.  
ls er om bepaalde redenen niet kan worden voldaan aan deze eis, moet de leverancier dit onderbouwd toelichten.  

	
	Opdrachtnemer gebruikt de door Opdrachtgever verstrekte persoonlijke gegevens van medewerkers (waaronder maar niet uitsluitend emailadressen) van Opdrachtgever enkel voor het communiceren aangaande geplaatste bestellingen en niet voor het versturen van mailing of andere acquisitieactiviteiten.  

	
	Alle devices voldoen aan de meest recente Energy Star-normen voor energieprestaties. Zie hiervoor: www.eu-energystar.org

	
	Functies voor energiebeheer zijn op de apparatuur zelf aanwezig (bij alle producten).  Verificatie Aan de inschrijver kan worden gevraagd duidelijk bij de producten aan te geven dat de functie voor energiebeheer op de apparatuur aanwezig is, waar deze zich bevindt en hoe deze moet worden bediend.  

	
	Energy Star’-eisen voor devices voldoen aan de normen voor energieprestaties.

	
	Communicatie

	
	Opdrachtnemer wijst gedurende de looptijd van de raamovereenkomst op zowel strategisch, tactisch als operationeel niveau één vaste contactpersoon per niveau (of diens vervanger) aan met kennis van zaken en mandaat. De operationeel contactpersoon is voor alle vragen omtrent bestellingen, leveringen, installaties, garanties en reparaties, afvoer en data wiping bereikbaar. Opdrachtnemer zorgt bij afwezigheid van de vaste contactpersoon voor een vervanger. Communicatie op genoemde niveaus vindt alleen met de daarvoor geautoriseerde contactpersoon (per niveau) van de Opdrachtgever plaats. De opdrachtgever zal eveneens een vaste contactpersoon per niveau aanwijzen.  

	
	Alle communicatie en documentatie geschiedt in Nederlandse taal; technische informatie mag worden verstrekt in de Engelse taal.

	
	Er vindt minimaal 1 x per kwartaal een periodiek overleg plaats. Op verzoek van de opdrachtgever kan dit worden aangepast. 

	
	Inschrijver zal per kwartaal, kosteloos, digitale managementrapportages overleggen betreffende de uitvoer van deze overeenkomst, uiterlijk 1 week na afloop van betreffende kwartaal.

	
	De vereiste (servicelevel) managementrapportage bevat een dashboard met daarin vermeld minimaal de volgende gegevens: 
Betreffende de leveringen: 
· Aantallen afgeleverde apparatuur per model, type en registratie;  
· Doorlooptijd; data van bestelling tot aflevering;   
· Tijdigheid van de aflevering (%);  
· Factuurbedrag (totaal en per type);   
· In het kader van aflevering en acceptatie geconstateerde gebreken/ vervangen systemen/ DOA’s.  
· Betreffende de garantieafhandeling en correctief onderhoud:  
· Aantal aangemelde en verholpen gebreken (totaal en inzichtelijk per incident);   
· Aantal gebreken die binnen de afgesproken maximale reparatietijd succesvol zijn verholpen 
· Aantal reparaties die de afgesproken maximale reparatietijd hebben overschreden en per reparatie de reden voor overschrijding.  
· Aantal klachten met beschrijving van de klacht, de afhandeling en de afhandeltermijn 
Algemeen:  
Verbeteringsvoorstellen in de bestaande werkwijze ter optimalisatie van het leveringsproces en de uitvoering van de dienstverlening.  

	
	Opdrachtnemer communiceert naar de eindgebruiker/besteller over de status van de levering, bijvoorbeeld via een sms, e-mail of app de dag van te voren dat het de volgende dag wordt geleverd.

	
	Opdrachtnemer dient Opdrachtgever tijdig van tevoren te waarschuwen indien een product in het kernassortiment van Opdrachtgever 'End of Life' en/of 'End of Support' raakt. Indien een product 'End of Life' is, adviseert Opdrachtnemer proactief over passende alternatieve producten.  

	
	Indien een product onaangekondigd niet meer leverbaar is, dan zorgt de Opdrachtnemer voor een alternatief product met minimaal een gelijkwaardig kwaliteitsniveau, zonder meerkosten voor Opdrachtgever. Over het alternatief dient Opdrachtnemer overleg te plegen met de  servicemanager / realisatie- en verificatiemanager van Opdrachtgever.  

	
	U dient Opdrachtgever gedurende de hele looptijd van de Raamovereenkomst te informeren over ontwikkelingen met betrekking tot de door u aangeboden en geleverde End user devices, het onderhoud en ondersteuning van de fabrikant hierop en daaraan gerelateerde opvolgers en alternatieven als wel over onderliggende technologieën. Dit betreft ook de situatie waarin er binnenkort een nieuwe versie van een Device op de markt komt, en waarin er op dat moment mogelijk sprake zal zijn van langere Levertijden. Het initiatief hiertoe dient bij Opdrachtnemer te liggen.  
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	Diensten

	1.1
	Plaatsen en aansluiten van vaste werkplekapparatuur op kantoorlocaties, inclusief kabelmanagement

	1.3
	Opdrachtnemer draagt zorg voor het aansluiten van apparatuur en eventuele accessoires op locatie(s) van de Opdrachtgever, inclusief kabelmanagement. Kabelmanagement betreft de werkplek, en daarmee de kabels tussen end-user devices onderling

	1.5
	Opdrachtnemer is in staat End User Devices indien gewenst te voorzien van een door of namens Opdrachtgever geleverd software image, danwel een naar eisen van de Opdrachtgever geconfigureerd software image. Dit onder regie van de DWR leverancier van Opdrachtgever.

	1.6
	Opdrachtnemer voorziet devices van door Opdrachtgever geleverde standaard instellingen (BIOS, UEFI).

	
	Opdrachtnemer verzorgt introductieworkshops over het gebruik van nieuwe devices voor medewerkers van Opdrachtgevers

	
	Opdrachtnemer is in staat medewerkers van Opdrachtgever indien gewenst te ondersteunen bij ingebruikname van devices, bijvoorbeeld door ondersteuning bij verwisselen SIM kaarten en enrollen in de beheeroplossingen van de Opdrachtgever

	
	Schoonmaak van nieuwe en bestaande werkplekapparatuur en accessoires.

	
	Ondersteuning buiten vastgelegde servicewindow is mogelijk, op basis van een vaste prijs per incident.
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	Informatiebeveiliging

	4.2
	De leverancier garandeert dat ongeautoriseerde personen geen toegang hebben tot gegevens of gegevensdragers die worden gebruikt ten behoeve van Opdrachtgever waarvoor de Leverancier verantwoordelijk is.  

	
	Medewerker van de leverancier hebben in de systemen die worden gebruikt ten behoeve van Opdrachtgever alleen toegang tot de aan hen geautoriseerde functies en gegevens. Leverancier kan dit op verzoek aantonen.

	
	Systeemsoftware die bij Leverancier in gebruik is ten behoeve van de dienstverlening aan Opdrachtgever, voldoet aan vigerende wetgeving en normering en wordt up-to-date gehouden, dat wil zeggen gebruikte versie is ondersteunt door softwareleverancier en voorzien van actuele patches

	
	Privacy

	
	De Algemene Verordening Persoonsgegevens (AVG) is uitgangspunt voor elke vorm van gegevensregistratie, -verwerking en –uitwisseling waarbij de Leverancier op een transparante en praktische manier invulling geeft aan de verplichtingen uit de AVG

	
	Leverancier heeft een proces om onvolkomenheden (afwijkingen ten opzichte van wetgeving of beleid, kwetsbaarheden, et cetera.) te constateren. In geval van onvolkomenheden op het gebied van privacy- en informatiebeveiliging treft Leverancier maatregelen om deze zo spoedig mogelijk te herstellen

	
	Leverancier heeft voor haar informatiesystemen die worden gebruikt ten behoeve van Opdrachtgever een autorisatiematrix inrichting/ architectuur en past ‘Rol based access management’ op ‘need to know/least privilege’ basis toe

	
	Opdrachtgever sluit met Leverancier een schriftelijke overeenkomst met betrekking tot de bescherming en de verwerking van persoonsgegevens cf. artikel 28 lid 3 AVG. Daarbij wordt het model verwerkersovereenkomst van de Opdrachtgever gehanteerd dat overeenkomstig is met het landelijke model van de VNG/IBD. Het document is bijgevoegd als bijlage J



[bookmark: _Toc102548839]Inkoop en commerciele eisen

	
	Inkoopeisen

	4.2
	Bij de start van de Raamovereenkomst dient Opdrachtnemer alle door Opdrachtgever digitaal aangeleverde data (o.a. van de huidige (latende) Opdrachtnemers voor ICT Hardware/devices) van afgesloten en lopende contracten/ licentieovereenkomsten te importeren in de administratieve syste(e)m(en) van Opdrachtnemer, onder andere ten behoeve van de rapportages die in het Beschrijvend Document en pve worden gevraagd.  

	4.3
	Direct na beëindiging van de Raamovereenkomst moet Opdrachtnemer alle in zijn syste(e)m(en) beschikbare data van Opdrachtgever van afgesloten en lopende contracten/ licentieovereenkomsten digitaal aanleveren bij Opdrachtgever in CSV-bestandsformaat, zodanig dat Opdrachtgever de data aan de nieuwe Opdrachtnemer kan geven die deze de data in zijn syste(e)m(en) kan importeren.   

	
	Facturering

	8.1
	Alle prijzen dienen vermeld te worden in Euro’s, inclusief kortingen, exclusief BTW. De tarieven zijn inclusief alle kosten zoals: administratie, overhead, materiaal, reis- en verblijfkosten, verzekeringen, transport, belastingen, heffingen, enzovoorts.   

	8.2
	Opdrachtnemer factureert éénmaal per maand digitaal achteraf, één factuurregel per bestelling i.v.m. doorbelasting, ieder met een eigen kenmerk (routenummer).  

	8.3
	Opdrachtnemer vermeldt op de factuur minimaal
· Naam opdrachtgever
· Contractnummer opdrachtgever  
· Deelnemer organisatie (welke organisatie binnen de Drechtsteden)  
· Naam contactpersoon  
· De daadwerkelijk geleverde aantallen per soort product en/of dienst  
· Afzonderlijke bedragen, alsmede het totaalbedrag  
· De periode   
· Het btw-bedrag  
· Btw-nummer
· Bankrekeningnummer 
· Routenummer en Indien van toepassing het A-nummer (Topdesk) voor de afwikkeling van variabele doorbelasting binnen de organisatie van Opdrachtgever.  

	8.7
	Opdrachtnemer dient altijd het meest gunstige tarief (inkoopprijs vermeerderd met de marge) aan opdrachtgever in rekening te brengen.  

	8.9
	Het opgegeven opslagpercentage is bindend voor Opdrachtnemer gedurende de gehele looptijd van de Raamovereenkomst, dus inclusief eventuele verlengingen. In het percentage dienen alle kosten begrepen te zijn, waaronder meer toebehoren voorrijkosten, transportkosten, reistijd, rapportages, periodiek overleg en garantieafhandeling, inclusief eventuele onderzoekskosten.   

	8.11
	Opdrachtnemer toont op eerste verzoek van de Opdrachtgever zijn inkoopprijzen aan de Opdrachtgever inzake te leveren of geleverde apparatuur. Het overzicht van Opdrachtnemer is op verzoek van de Opdrachtgever geaccordeerd door een onafhankelijke derde partij.  

	8.12
	Opdrachtnemer rekent prijsverlagingen van zijn toeleveranciers altijd direct door aan de Opdrachtgever en verwerkt deze in zijn assortimentsoverzicht.  

	8.13
	Opdrachtnemer specificeert de totstandkoming gestelde prijzen (prijsopbouw, (winst)marges, enz.)  

	8.14
	Eventuele korting geldt ten aanzien van de officiële door de fabrikant vastgestelde Europese listprijzen zoals geldig op het moment van uitbrengen offerte. Het is uitdrukkelijk niet toegestaan een eigen prijslijst te hanteren. Deze prijslijsten dienen digitaal (in .xls, .xlsx of .pdf-formaat) bij de inschrijving aangeleverd te worden.  

	8.15
	Opdrachtnemer rekent in geen geval kosten anders dan de gevraagde en mag zich gedurende de looptijd van de Raamovereenkomst niet beroepen op niet ingerekende kosten.  

	8.16
	Bij beëindiging van de overeenkomst wordt vooraf met u besproken hoe om te gaan met de ijzeren voorraad, waarbij wij altijd uitgaan van terugvoeren naar uw eigen voorraad zonder gevolgen of kosten voor opdrachtgever.  

	8.18
	Opdrachtnemer draagt zorg voor een adequate afhandeling van klachten ten aanzien van de devices en eventuele dienstverlening, waarbij het klachtenafhandelingsproces aan de volgende randvoorwaarden dient te voldoen:  
Klachten kunnen uitsluitend door de geautoriseerde contactpersoon van de opdrachtgever op elektronische wijze (via e-mail of webportaal) worden aangemeld;  
Opdrachtnemer registreert klachten en neemt daarbij ten minste de volgende aspecten op: 
· Omschrijving van de klacht /prioriteit 
· Code van de klacht/ klacht referentienummer/ 
· Eigenaar van de klacht (zowel van de opdrachtgever als Opdrachtnemer)
· Overeengekomen oplossing voor de afhandeling van de klacht
· Afhandeling proces van de klacht, met daaraan gekoppeld de afhandeling termijn
· Klachten worden besproken in een periodiek overleg met Opdrachtgever (contactpersoon na gunning te bepalen)

	8.19
	In geval van het niet nakomen van de verplichtingen onder de raamovereenkomst, dan wel onduidelijkheid over de te volgen procedure hieromtrent, wordt een escalatieprocedure gevolgd. Opdrachtnemer dient over een escalatieprocedure te beschikken en voegt deze toe.  



	
	Inkoopprijs en opslagmarge
Er kunnen geen andere kosten in rekening worden gebracht dan de inkoopprijs verhoogd met de geoffreerde opslagmarge voor de producten (inclusief de daarbij behorende zaken uit het programma van eisen). Voor de additionele (optionele) dienstverlening kunnen de kosten separaat in rekening worden gebracht. Voor de inkoopprijs en de opslagmarge gelden de volgende voorwaarden:

Inkoopprijs:
· De inkoopprijs is de prijs die inschrijver betaalt aan de leverancier van het betreffende product en komt overeen met de inkoopprijs die inschrijver van haar leverancier/fabrikant/distributeur ontvangt;
· Inschrijver dient op verzoek van opdrachtgever de inkoopfactuur ter controle toe te sturen. Indien de gefactureerde bedragen (excl. de opslagmarge) niet overeenkomen met de inkoopfactuur, dan betaalt inschrijver het verschil terug. Tevens is dit voor opdrachtgever een mogelijkheid om de overeenkomst te ontbinden;

Opslagmarge:
· Inschrijver dient op het Prijzenblad een opslagmarge (maximaal 1 cijfer achter de komma) in te vullen voor de in het Programma van Eisen gevraagde dienstverlening;
· Deze opslagmarge is van toepassing op alle producten die onder de overeenkomst worden afgenomen en staat vast voor de volledige duur van de overeenkomst inclusief optiejaren;

	
	Markconformiteit
Aanbestedende Dienst gaat er vanuit dat Inschrijver niet alleen ten tijde van de aanbesteding goede inkoopcondities weet af te dwingen maar ook gedurende de looptijd van de overeenkomst. Inschrijver garandeert dan ook marktconforme prijzen te hanteren (=inkoopprijs + opslagmarge). Indien Aanbestedende Dienst twijfelt aan deze marktconformiteit dan heeft zij het recht de marktconformiteit te toetsen door offertes op te vragen bij derden (o.b.v. dezelfde voorwaarden als waarop de offerte van Inschrijver is gebaseerd). Indien blijkt dat een offerte van een derde meer dan 10% goedkoper is dan de offerte van Inschrijver (inkoopprijs + opslag), dan heeft Aanbestedende Dienst het recht de opdracht buiten de overeenkomst te verstrekken aan een derde.  Alvorens dat te doen zal Opdrachtgever contact opnemen met Opdrachtnemer en de ontstane situatie bespreken.

	
	De in het prijzenblad opgenomen aantallen vormen uitdrukkelijk geen afnamegarantie.





[bookmark: _Toc102548840]End User Devices
[bookmark: _Toc72139212][bookmark: _Toc97580986][bookmark: _Toc102548841]Laptopcomputer
De laptopcomputer beschrijft een bandbreedte van specificaties die de grootste gemeenschappelijke deler voor de behoefte van Gemeente aan laptopcomputers omvat. Die behoefte loopt uiteen van een basislaptop die geschikt moet zijn om de meest voorkomende administratieve taken met afdoende prestaties te ondersteunen tot een mobiel workstation dat geschikt is voor geheugen-, reken- en grafisch intensieve applicaties.
[bookmark: _Toc102548842]Algemene specificaties
	#
	Specificatie

	
	De computer is voorzien van een processor op basis van de x86 processorarchitectuur met ondersteuning voor marktconforme virtualisatiestandaarden en 64-bits extensies. 

	
	Tenminste Windows 11 Professional OEM (meest recente versie of maximaal één na laatste versie) vanaf fabriek geïnstalleerd. Dit betreft een kale installatie zonder bloatware

	
	De computer is geschikt om gelijktijdig 3 (inclusief ingebouwde monitor) aan te sturen met een resolutie van tenminste 1920*1080 pixels bij een verversingssnelheid van tenminste 60 Hz. 

	
	De computer is voorzien van een TPM chip versie 2.0 of later. 

	
	De computer is voorzien van tenminste 1 USB-A aansluiting. 

	
	De computer is voorzien van tenminste 1 USB C aansluiting 

	
	De computer is voorzien van tenminste 1 USB C aansluiting waarmee de laptop ook opgeladen kan worden. Eis voor opladen geldt alleen voor laptops met een vermogen van <90 Watt. Deze mag meegeteld worden met de aansluitingen zoals genoemd in 3.2.1.6. 

	
	De computer is voorzien van een lader die voldoende vermogen kan leveren om de laptop ook onder volledige belasting op te laden. 

	
	De computer is voorzien van een geïntegreerde Bluetooth, tenminste versie 5.0. 

	
	De computer is voorzien van een geïntegreerde WiFi functie, tenminste versie 6. 

	
	De computer is voorzien van een toetsenbord met United States International lay-out

	
	Indien een Windows device wordt aangeboden komt dit van een fabrikant die deelnemer is aan het Windows Autopilot programma, en het device is geschikt voor Autopilot. 

	
	De soft- en firmware worden tenminste 48 maanden na introductie op de markt voorzien van security- en stabiliteitsupdates. 

	
	De computer is voorzien van een geïntegreerde microfoon. 

	
	De computer is voorzien van een geïntegreerde webcam die voldoet aan Windows Hello Functionaliteit met daarnaast een resolutie van tenminste 720p of beter. 

	
	De computer is voorzien van geïntegreerde luidsprekers. 

	
	De computer is voorzien van een geïntegreerde touchpad met multi-touch functionaliteit. 

	
	De computer is voorzien van een videokaart met minstens DirectX 12 of nieuwer met WDDM 2.0-stuurprogramma. 

	
	De computer is te beheren door het door de Gemeente gebruikte Microsoft End-point manager en in te richten via Microsoft AutoPilot. De computer is BIOS/UEFI (secure boot) geschikt. Zowel besturingssysteem als firmware updates worden verspreid via Windows updates. 

	
	Voor ieder type laptop wordt een geschikt beschermingsmiddel in de vorm van een laptop hoes / sleeve in een neutrale kleur met accessoire vak geleverd waar minimaal de adapter en muis in vervoerd kan worden. 

	
	Dit beschermingsmiddel heeft bij normaal gebruik een levensduur van minimaal 4 jaar. 

	
	De computer is voorzien van een geïntegreerde 3.5 mm aansluiting(en) voor audio in- en uitvoer. 

	
	De computer is TCO Certified. 

	
	De computer is Energy Star gecertificeerd. 

	
	De computer is aantoonbaar succesvol getest conform MIL-STD-810G tot MIL-STD-810H standaarden. 

	
	De computer is vermeld op de Microsoft Windows Compatible Products list: 
https://partner.microsoft.com/en-us/dashboard/hardware/search/cpl 

	
	Alle laptops dienen voorzien te zijn van een customerservicetag (sticker). De inhoud van de sticker wordt na gunning in combinatie met Gemeente bepaald.



[bookmark: _Toc97580987][bookmark: _Toc102548843]Windows laptopcomputer Type 1 – Standaard laptop
Standaard laptop voor de reguliere laptopgebruiker. De laptopcomputer type 1 is een basis configuratie laptopcomputer, die geschikt moet zijn voor het uitvoeren van administratieve werkzaamheden en het gebruik van Microsoft Office 365 Producten inclusief het voeren van Microsoft Teams meetings. Medewerkers zijn met name thuis of op locaties van de Gemeente werkzaam waarbij de laptop eventueel gebruikt kan worden als tweede scherm.
[bookmark: _Toc102548844]Specificaties
	#
	Specificatie

	
	De computer is uitgevoerd in “clamshell” met een beeldschermdiagonaal van 15 tot en met 16 inch. 

	
	De computer is voorzien van een display met een resolutie van tenminste 1920*1080 pixels. 

	
	Het display heeft een maximale helderheid van tenminste 250 nits. 

	
	De computer is voorzien van een processor met tenminste 4 rekenkernen. 

	
	De processor heeft een CPU MARK score van tenminste 9000 punten. 

	
	De computer is voorzien van tenminste 16 GB RAM. 

	
	De computer is voorzien van tenminste 256GB opslagcapaciteit (SSD). 

	
	De computer heeft een maximaal gewicht van 2,5 kilogram 



[bookmark: _Toc97580988][bookmark: _Toc102548845]Windows laptopcomputer Type 2 – Lichte laptop 
Voor de frequente en mobiel laptopgebruiker. Een basis configuratie laptopcomputer, die geschikt moet zijn om medewerkers te ondersteunen bij voornamelijk administratieve werkzaamheden het gebruik van Microsoft Office inclusief Teams. Medewerkers zijn met name thuis en op locatie werkzaam en regelmatig in overleg.
[bookmark: _Toc102548846]Specificaties
	#
	Specificatie

	
	De computer is uitgevoerd als convertible pc/tablet (met 180 graden draaibaar toetsenbord), met een beeldschermdiagonaal van 14 inch. 

	
	De computer is voorzien van een display met een resolutie van tenminste 1920*1080 pixels. 

	
	Het display heeft een maximale helderheid van tenminste 250 nits. 

	
	De computer is voorzien van een processor met tenminste 4 rekenkernen. 

	
	De processor heeft een CPU MARK score van tenminste 9000 punten. 

	
	De computer is voorzien van tenminste 16 GB RAM. 

	
	De computer is voorzien van tenminste 250GB 256GB opslagcapaciteit (SSD). 

	
	De computer heeft een maximaal gewicht van 1,5 kilogram. 



[bookmark: _Toc97580989][bookmark: _Toc102548847]Windows laptopcomputer Type 3 – krachtige laptop, performance medewerkers
Laptop voor afdelingen in de Drechtsteden waar met Grafische gegeven wordt gewerkt. De laptopcomputer is een zwaardere configuratie laptopcomputer, die geschikt moet zijn om medewerkers met aanvullende prestatie-eisen te ondersteunen bij de Gemeente zoals het gebruik van ArcGIS, Adobe en AutoCAD
[bookmark: _Toc102548848]Specificaties
	#
	Specificatie

	
	De computer is uitgevoerd in “clamshell” uitvoering. 

	
	De computer is voorzien van een processor met tenminste 6 rekenkernen. 

	
	De processor heeft een CPU MARK score van tenminste 10000 punten. 

	
	De computer is voorzien van tenminste 32 GB RAM. 

	
	De computer is voorzien van tenminste 512GB opslagcapaciteit (NVMe SSD). 

	
	De computer is voorzien van een display met een resolutie van tenminste 1920*1080 pixels, met een maximale helderheid van tenminste 400 nits en een verversingssnelheid van tenminste 60 Hz. 

	
	De computer is voorzien van een display met een beelddiagonaal tussen 17” en 18”. 

	
	De computer is voorzien van een ingebouwde discrete grafische chipset voor professioneel gebruik, getest met en waar van toepassing gecertificeerd voor tenminste Google SketchUp Pro, AutoDesk AutoCad 2020, GIS Software en Adobe Creative Suite. De grafische chipset is voorzien van 4 tot 16 GB dedicated geheugen. 
Zie ook: https://knowledge.autodesk.com/certified-graphics-hardware, https://help.sketchup.com/en/sketchup-checkup en https://helpx.adobe.com/creative-cloud/system-requirements.html 

	
	De computer heeft een maximaal gewicht van 2,3 kilogram. 

	
	De computer is geschikt om gelijktijdig 2 tot 3 monitoren (inclusief ingebouwde monitor) aan te sturen met een resolutie van 1920*1080 tot 3840 * 2160 pixels bij een verversingssnelheid van 60 tot 144 Hz. 

	
	De computer is voorzien van tenminste 2 USB C aansluiting met thunderbolt 3 functionaliteit. Deze mag meegeteld worden met de aansluitingen zoals genoemd in eis 3.2.1.6. 

	
	De computer is voorzien van tenminste 2 USB-A aansluitingen. 



[bookmark: _Toc97580990][bookmark: _Toc102548849]Windows laptopcomputer Type 4 – hybride laptop
Voor de frequente en mobiel laptopgebruiker, die een laptop en tablet in één apparaat nodig hebben. Een basis configuratie laptopcomputer, die geschikt moet zijn om medewerkers te ondersteunen bij voornamelijk administratieve werkzaamheden het gebruik van Microsoft Office inclusief Teams. Medewerkers zijn met name thuis en op locatie werkzaam en regelmatig in overleg.
[bookmark: _Toc102548850]Specificaties
	#
	Specificatie

	
	De computer is uitgevoerd als convertible pc/tablet (met 180 graden draaibaar toetsenbord), met een beeldschermdiagonaal van 14 inch. 

	
	De computer is voorzien van een display met een resolutie van tenminste 1920*1080 pixels. 

	
	Het display heeft een maximale helderheid van tenminste 250 nits. 

	
	De computer is voorzien van een processor met tenminste 4 rekenkernen. 

	
	De processor heeft een CPU MARK score van tenminste 9000 punten. 

	
	De computer is voorzien van tenminste 16 GB RAM. 

	
	De computer is voorzien van tenminste 256GB opslagcapaciteit (SSD). 

	
	De computer heeft een maximaal gewicht van 1,5 kilogram. 

	
	De computer is voorzien van een multi-touchscreen met ondersteuning voor tenminste 10 touch points 



[bookmark: _Toc97580991][bookmark: _Toc102548851]Desktopcomputer
[bookmark: _Toc102548852]Specificaties
	#
	Specificatie

	
	De computer is voorzien van een processor op basis van de x86 processorarchitectuur met ondersteuning voor marktconforme virtualisatiestandaarden en 64-bits extensies.

	
	Windows 11 Professional OEM is af fabriek geïnstalleerd en gelicenceerd. Indien er een opvolger van Windows 11 uitkomt, kan deze worden geleverd en ondersteund worden geinstalleerd..

	
	De computer is voorzien van een TPM chip versie 2.0 of later.

	
	De interne storage is van tenminste het type “SSD”.

	
	De computer is voorzien van een Ethernet aansluiting met een capaciteit van tenminste 1Gbps.

	
	De computer is voorzien van PXE boot en Wake-On-Lan functionaliteit.

	
	De computer is voorzien tenminste 1 USB C aansluiting.

	
	De computer is voorzien van tenminste een HDMI en/of DISPLAY PORT aansluiting.

	
	De computer wordt geleverd met een toetsenbord met de layout layout United States International en numeriek eiland, met bedrade USB aansluiting.

	
	De computer wordt geleverd met een muis met 2 knoppen en een scroll wheel dat tevens als derde knop dient. De muis is voorzien van een optische sensor en een bedrade USB aansluiting.

	
	De embedded firmware (UEFI) biedt mogelijkheid om inventarisnummer (Asset ID) in te programmeren.

	
	De computer is voorzien van bevestigingspunt voor beveiligingskabel “kensington lock” of gelijkwaardig.



[bookmark: _Toc97580992][bookmark: _Toc102548853]Thin client
Een thin client is een computer die bedoeld is om desktops en applicaties aan medewerkers te presenteren die uitgevoerd worden op een centrale server. Thin clients hebben daarom in de regel beperkte capaciteit voor opslag en verwerking. 
[bookmark: _Toc102548854]Specificaties
	#
	Specificatie

	
	De computer is voorzien van een processor met tenminste 2 rekenkernen.

	
	De computer is voorzien van tenminste 1 1Gb (of hoger) Ethernet aansluiting.

	
	De computer is voorzien van tenminste 2 HDMI en/of DISPLAY PORT aansluitingen.

	
	De computer is geschikt om tenminste 2 monitoren aan te sturen met een resolutie van tenminste 1920*1080 pixels bij 60Hz per monitor.

	
	De soft- en firmware worden tenminste 36 maanden na introductie op de markt voorzien van security- en stabiliteitsupdates.

	
	De computer is compatibel met tenminste de volgende virtualisatie oplossingen: Citrix Virtual Apps & Desktops.

	
	Daarnaast is Opdrachtnemer in staat om thin clients te leveren voor de volgende virtualisatie oplossingen: Microsoft AVD, VMware Horizon (blast extreme en/of PCoIP)

	
	Een licentie voor gebruik van bijpassende beheersoftware is inbegrepen; Deze biedt tenminste de volgende functionaliteit:
· Overzicht van beheerde thin clients;
· Beheer van software updates;
· Beheer van Firmware updates en instellingen;
· Centraal configureren van instellingen; waaronder verbindingen met connection brokers.



[bookmark: _Toc97580993][bookmark: _Toc102548855]iOS Tablet type 1
De tablet stelt medewerkers op een laagdrempelige manier in staat (iOS only) applicaties, data en media te gebruiken. 
[bookmark: _Toc102548856]Specificaties
	#
	Specificatie

	
	De tablet heeft een scherm met een diagonaal van tenminste 10.2 inch. 

	
	De tablet is voorzien van een multi touchscreen. 

	
	Het beeldscherm heeft een Resolutie van tenminste 2048 x 1536 pixels. 

	
	Het beeldscherm is voorzien van kras en breuk werend glas. 

	
	De tablet is voorzien van een processor met tenminste 6 processorkernen. 

	
	De tablet is voorzien van een processor met tenminste 3 GB werkgeheugen. 

	
	De tablet is voorzien van een processor met tenminste 64 GB opslagcapaciteit. 

	
	De tablet is voorzien van een actueel besturingssysteem dat tenminste 2 jaar kan rekenen op functionele updates en 3 jaar op beveiligingsupdates en patches. 

	
	De tablet is te beheren met de door het door de Gemeente gebruikte Microsoft Intune. 

	
	De tablet wordt uitgeleverd in de Nederlandse taal. 

	
	De tablet is tenminste geschikt voor het uitvoeren van IOS applicaties. Dit sluit andere applicaties niet uit. 

	
	De tablet is voorzien van een camera met een resolutie van tenminste 8 Megapixels (achterzijde). 

	
	De tablet is voorzien van een camera met een resolutie van tenminste 7 Megapixels (voorzijde). 

	
	De tablet is geschikt om video opnames met een kwaliteit van tenminste 1920*1080 pixels, 30 beelden per seconde. 

	
	De tablet is voorzien van een ingebouwde WiFi adapter (802.11 b/g/n) ondersteuning. 

	
	De tablet is voorzien van een 3,5 mm audio aansluiting. 

	
	De tablet is beschikt over Bluetooth 5.0 (of later) ondersteuning. 

	
	De tablet is voorzien van een accu met een capaciteit van tenminste 5000 mAh. 

	
	De tablet wordt geleverd met een netstroomadapter met aansluiting voor de Nederlandse infrastructuur. 

	
	De tablet wordt geleverd met een USB synchronisatiekabel 



[bookmark: _Toc97580994][bookmark: _Toc102548857]iOS Tablet type 2
De tablet stelt medewerkers op een laagdrempelige manier in staat (iOS only) applicaties, data en media te gebruiken. 
[bookmark: _Toc102548858]Specificaties
	#
	Specificatie

	
	De tablet heeft een scherm met een diagonaal van tenminste 12 inch. 

	
	De tablet is voorzien van een multi touchscreen. 

	
	Het beeldscherm heeft een Resolutie van tenminste 2048 x 1536 pixels. 

	
	Het beeldscherm is voorzien van kras en breuk werend glas. 

	
	De tablet is voorzien van een processor met tenminste 6 processorkernen. 

	
	De tablet is voorzien van een processor met tenminste 3 GB werkgeheugen. 

	
	De tablet is voorzien van een processor met tenminste 64 GB opslagcapaciteit. 

	
	De tablet is voorzien van een actueel besturingssysteem dat tenminste 2 jaar kan rekenen op functionele updates en 3 jaar op beveiligingsupdates en patches. 

	
	De tablet is te beheren met de door het door de Gemeente gebruikte Microsoft Endpoint manager. 

	
	De tablet wordt uitgeleverd in de Nederlandse taal. 

	
	De tablet is tenminste geschikt voor het uitvoeren van IOS applicaties. Dit sluit andere applicaties niet uit. 

	
	De tablet is voorzien van een camera met een resolutie van tenminste 8 Megapixels (achterzijde). 

	
	De tablet is voorzien van een camera met een resolutie van tenminste 7 Megapixels (voorzijde). 

	
	De tablet is geschikt om video opnames met een kwaliteit van tenminste 1920*1080 pixels, 30 beelden per seconde. 

	
	De tablet is voorzien van een ingebouwde WiFi adapter (802.11 b/g/n) ondersteuning. 

	
	De tablet is voorzien van een 3,5 mm audio aansluiting. 

	
	De tablet is beschikt over Bluetooth 5.0 (of later) ondersteuning. 

	
	De tablet is voorzien van een accu met een capaciteit van tenminste 5000 mAh. 

	
	De tablet wordt geleverd met een netstroomadapter met aansluiting voor de Nederlandse infrastructuur. 

	
	De tablet wordt geleverd met een USB synchronisatiekabel 



[bookmark: _Toc97580995][bookmark: _Toc102548859]Android Tablet type 3
De tablet stelt medewerkers op een laagdrempelige manier in staat (iOS only) applicaties, data en media te gebruiken. 
[bookmark: _Toc102548860]Specificaties
	#
	Specificatie

	Scherm

	
	De tablet heeft een scherm met een diagonaal van tenminste 10,5 inch.

	
	De tablet is voorzien van een multi touchscreen.

	
	Het beeldscherm heeft een resolutie van tenminste 1920*1080 pixels.

	
	Het beeldscherm is voorzien van kras- en breuk werend glas.

	Platform

	
	De smartphone heeft een processor met PassMark CPUMark score van tenminste 2400 punten.

	
	De tablet beschikt over tenminste 3 GB werkgeheugen.

	
	De tablet beschikt over tenminste 64 GB opslagcapaciteit.

	
	De tablet is voorzien van actueel besturingssysteem dat tenminste 2 jaar kan rekenen op functionele updates en 3 jaar op beveiligingsupdates en patches.

	
	De tablet is beheersbaar met tenminste Microsoft Intune, 

	
	De tablet wordt uitgeleverd in de Nederlandse taal.

	
	De tablet is tenminste geschikt voor het uitvoeren van Android applicaties. Dit sluit andere applicaties niet uit.

	
	De tablet is tenminste voorzien van geheugenkaartslot (microSDXC).

	Camera’s

	
	De tablet is voorzien van een camera met een resolutie van tenminste 8 Megapixels (achterzijde).

	
	De tablet is voorzien van een camera met een resolutie van tenminste 4 Megapixels (voorzijde).

	
	De tablet is in staat om video opnames met een kwaliteit van tenminste 1280 * 720 pixels, 24 beelden per seconde.

	Communicatie & connectiviteit

	
	De tablet is voorzien van een ingebouwde WiFi adapter met 802.11 b/g/n ondersteuning.

	
	De tablet is voorzien van een 3,5 mm audio aansluiting.

	
	De tablet is voorzien van tenminste Bluetooth 5.0 (of later) ondersteuning.

	
	De tablet is voorzien van tenminste 1 USB 2.0 (of later) aansluiting.

	Toebehoren

	
	De tablet is voorzien van een Accu met een capaciteit van tenminste 3000 mAh.

	
	De tablet wordt geleverd met een netstroomadapter met aansluiting voor de Nederlandse infrastructuur.

	
	De tablet wordt geleverd met een USB synchronisatiekabel.



[bookmark: _Toc97580996][bookmark: _Toc102548861]iOS Smartphone type 1
[bookmark: _Toc102548862]Specificaties
	#
	Specificatie

	
	De smartphone heeft een beeldscherm met een diagonaal van tenminste 4.7 inch. 

	
	Het beeldscherm heeft een resolutie van tenminste 1334 * 750 pixels. 

	
	De smartphone is stof- en waterbestendig conform tenminste IP68 (IEC standard 60529). 

	
	De smartphone is voorzien van een processor voorzien van tenminste 6 rekenkernen. 

	
	De smartphone is voorzien van tenminste 3 GB werkgeheugen. 

	
	De smartphone is voorzien van tenminste 64 GB opslagcapaciteit. 

	
	Inschrijver beschikt over een DEP account. 

	
	De smartphone is voorzien van actueel besturingssysteem dat tenminste 2 jaar kan rekenen op functionele updates en 3 jaar op beveiligingsupdates en patches. 

	
	De smartphone is tenminste geschikt voor het uitvoeren van IOS applicaties. Dit sluit andere applicaties niet uit. 

	
	De smartphone is voorzien van tenminste een (1) camera met een resolutie van tenminste 12 Megapixels (achterzijde). 

	
	De smartphone is voorzien van tenminste een (1) camera met een resolutie van tenminste 7 Megapixels (voorzijde). 

	
	De smartphone is geschikt om video opnames te maken met een resolutie van tenminste 1920*1080 pixels, 24 beelden per seconde. 


	
	De smartphone is voorzien van een Lightning connector of logische opvolger. 

	
	De smartphone is voorzien van NFC functionaliteit. 

	
	De smartphone is voorzien van een accu met een capaciteit van tenminste 1800 mAh. 



[bookmark: _Toc97580997][bookmark: _Toc102548863]Android Smartphone type 2
[bookmark: _Toc102548864]Specificaties
	#
	Specificatie

	
	De smartphone heeft een scherm met een diagonaal van tenminste 4.7 inch. 

	
	Het scherm heeft een resolutie van tenminste 1920 * 1080 pixels. 

	
	De smartphone heeft een maximaal gewicht van 200 gram 

	
	De smartphone heeft een processor met PassMark CPUMark score van tenminste 3300 punten. 

	
	De smartphone is voorzien van tenminste 6 GB werkgeheugen. 

	
	De smartphone is voorzien van tenminste 64GB opslagcapaciteit. 

	
	De smartphone is voorzien van een camera met een resolutie van tenminste 8 Megapixels (achterzijde). 

	
	De smartphone is voorzien van een camera met een resolutie van tenminste 8 Megapixels (voorzijde). 

	
	De smartphone is geschikt om video opnames te maken met een resolutie van tenminste 1920*1080 pixels, 24 beelden per seconde. 

	
	De smartphone is voorzien van een accu met een capaciteit van tenminste 3000 mAh. 

	
	De smartphone wordt optioneel geleverd met een compacte hoofdtelefoon met geïntegreerde microfoon. 

	
	De smartphone wordt geleverd met een USB Synchronisatiekabel. 

	
	De smartphone wordt geleverd met een oplader geschikt voor het Nederlandse elektriciteitsnet. 





[bookmark: _Toc102548865]End User Device Accessoires
Onder End User Device Accessoires verstaan we die accessoires die medewerkers van de Deelnemers gebruiken samen met de End User Devices. Deze accessoires voegen functionaliteit toe, of zijn rand voorwaardelijk.
[bookmark: _Toc102548866]Algemene aspecten
	#
	Specificatie

	
	Contractant dient tijdig en duidelijk te communiceren over de verwachtte levertijd van Producten

	
	Indien een Product niet op de afgesproken datum geleverd kan worden, communiceert Contractant hier tijdig over



[bookmark: _Toc102548867]Computer Device Accessoires
	#
	Specificatie

	
	Computer toetsenbord layout United States International met bedrade USB aansluiting en numeriek eiland. 

	
	Computer muis met 2 knoppen en een scroll wheel dat tevens als derde knop dient. De muis is voorzien van een optische sensor en een bedrade USB aansluiting. 

	
	USB kabels van type:
· A-B;
· A-C;
· C-C;
· A- lightning;
· C -lightning.

	
	Video kabels van type:
· Display Port;
· Mini display port;
· HDMI;
· VGA.

	
	Netsnoer geschikt voor Nederlandse markt.

	
	Muismat.

	
	USB Hub voor desktop gebruik met tenminste 4 USB poorten en netvoeding.


	
	Multi-card reader met USB aansluiting geschikt voor tenminste de volgende geheugenkaarten:
· SD;
· MicroSDX;
· CompactFlash.

	
	Universele en model(lijn) specifieke docking stations t.b.v. laptops voorzien van tenminste:
a) 2 monitor aansluitingen (Display Port en/of HDMI);
b) 4 USB aansluitingen (USB 3.0 of later);
c) USB-C (generiek) of proprietaire (model(lijn) specifiek) interface met oplaadmogelijkheid voor aan te sluiten laptop;
d) Tenminste 1 1Gb (of hoger) ethernet aansluiting.
e) kensington lock

	
	Aansluitkabels ten behoeve van connectiviteit tussen de artikelen in de End User Devices categorien

	
	In hoogte en hoek verstelbare standaard voor Laptops, bedoeld voor mobiel gebruik

	
	Netstroomadapter/ oplader t.b.v. laptopcomputers

	
	Privacy Screen.

	
	Computer muizen voor mobiel en vast gebruik, voorzien van USB, 2,4 Ghz en Bluetooth aansluitingen.

	
	Computer toetsenborden voor mobiel en vast gebruik, voorzien van USB, 2,4 Ghz en Bluetooth aansluitingen.

	
	Laptop- en tabletstandaarden voor ergonomisch gebruik.

	
	Laptoptas gemaakt van 90% tot 100% gerecycled materiaal.

	
	Opslagmedia waaronder USB thumbdrive & portable harddrive.








[bookmark: _Toc102548868]Smartphone en tablet accessoires
Het assortiment aan smartphone en tablet accessoires bevat tenminste, niet limitatief, de volgende artikelen.
	#
	Specificatie

	
	Oplader geschikt voor de Nederlandse markt.

	
	Kunststof screenprotector.

	
	Glazen screenprotector.

	
	Smartphone cover

	
	Tablet cover (inclusief toetsenbord).

	
	Oplaad/synchronisatie kabel.



[bookmark: _Toc102548869]Monitoren
Monitoren, ook wel beeldschermen, zijn in de context van deze aanbesteding apparaten waarmee de uitvoer van een computer grafisch zichtbaar wordt gemaakt. Het assortiment aan monitoren bevat tenminste, niet limitatief, de volgende artikelen
	#
	Specificatie

	
	De monitor heeft een beelddiagonaal van tenminste 24”.

	
	De monitor heeft een resolutie van tenminste 1920*1080 pixels.

	
	De monitor heeft een maximale helderheid van tenminste 250cd/m .

	
	De monitor is voorzien van een IPS of equivalent paneel.

	
	De monitor is voorzien van tenminste 1 DisplayPort aansluiting.

	
	De monitor is voorzien van tenminste 1 HDMI aansluiting.

	
	De monitor is voorzien van een VESA mount mogelijkheid (MIS-D).

	
	De monitor is heeft een maximale verversingssnelheid van tenminste 75 Hz.

	
	De monitor is voorzien van minimaal 1 USB-C die gelijktijdig voorziet in beeldinvoer en powerdelivery.




[bookmark: _Toc72139243][bookmark: _Toc74058152][bookmark: _Toc102548870]Klantenportaal
Het inkoopportaal is een digitaal platform voor het bestellen en beheren van de Producten en Diensten die gezamenlijk de producten- en dienstencatalogus vormen.

[bookmark: _Toc72139244][bookmark: _Toc74058153][bookmark: _Toc102548871]Veiligheid & vertrouwelijkheid
[bookmark: _Toc102548872]Specificaties
	#
	Specificatie

	Algemeen

	
	De Opdrachtnemer en, indien van toepassing, leverancier van het Portaal zijn ISO 27001 en/of ISAE 3402 Type 2 of gelijkwaardig gecertificeerd. 

	
	Het portaal dient te voldoen aan de SAAS applicatiecriteria van Opdrachtgever zoals opgenomen in bijlage I ‘ICT beleid – SAAS applicatiecriteria

	Beschikbaarheid

	
	Het portaal heeft een beschikbaarheid (functioneel, voor eindgebruikers) van tenminste 99% op maandbasis.

	Toegangsbeveiliging

	
	Het portaal verleent alleen toegang aan personen die daartoe geautoriseerd zijn door een bevoegde functionaris.

	
	Het inkoopportaal staat alleen toegang toe op basis van persoonlijke inloggegevens. Groepsaccounts zijn niet toegestaan.

	
	Het inkoopportaal voorziet bij voorkeur in de mogelijkheid om met “two factor authenticatie” in te loggen. Als er geen gebruik wordt gemaakt van two-factor authenticatie, is de wachtwoordlengte minimaal 8 posities en complex van samenstelling. Vanaf een wachtwoordlengte van 20 posities vervalt de complexiteitseis. 

	
	Het inkoopportaal voorziet bij voorkeur in een koppeling met ADFS zodat single sign on mogelijk is

	
	In situaties waar geen two-factor authenticatie mogelijk is, wordt minimaal halfjaarlijks het wachtwoord vernieuwd.

	
	Het aantal foutieve inlogpogingen is maximaal 10. De tijdsduur dat een account wordt geblokkeerd na overschrijding van het aantal keer foutief inloggen, is vastgelegd.

	
	De eisen aan wachtwoorden moeten geautomatiseerd worden afgedwongen.

	
	Initiële wachtwoorden en wachtwoorden die gereset zijn, hebben een maximale geldigheidsduur van een werkdag en moeten bij het eerste gebruik worden gewijzigd.

	
	Het portaal maakt het mogelijk rollen te definiëren met verschillende verantwoordelijkheden en deze toe te kennen aan medewerkers (groepen) van de Opdrachtgever. Hiermee wordt bestellen gedelegeerd naar inzicht van de Opdrachtgever. Dit maakt ook Choose-Your-Own Device scenario’s mogelijk.

	
	Een gebruiker van het inkoopportaal ziet alleen dat deel van het assortiment waar hij/zij op basis van de toegekende rol recht op heeft.

	
	Een gebruiker van het inkoopportaal kan alleen zelfstandig bestellingen plaatsen tot en met het maximale budget dat voor deze persoon of rol is bepaald.

	
	Indien het portaal toestaat dat bestellingen boven het budget van de gebruiker worden geplaatst, dient het portaal te borgen dat deze bestellingen geaccordeerd worden door daartoe bevoegde medewerker van de Opdrachtgever.

	
	Het portaal toont alleen dat deel van het assortiment dat:
a) Binnen de scope van de (nadere) overeenkomst valt;
b) Binnen de managementscope van de medewerker valt.

	
	Het portaal faciliteert in workflows voor het autoriseren van transacties. Voorbeeld: een medewerker kan in het portaal uit het voor hem beschikbare assortiment een apparaat selecteren. Vervolgens krijgt de verantwoordelijke manager een autorisatieverzoek voor aanschaf.

	
	Het portaal geeft bevoegde functionarissen inzage in en controle over de autorisaties van ondergeschikten.

	
	Indien het portaal het mogelijk maakt kritische gegevens aan te passen (o.a. bankrekening nummers, afleveradressen, autorisatiematrices) is dit recht voorbehouden aan daarvoor geautoriseerde functionarissen.

	
	Alle transacties worden gelogd. Alleen geautoriseerde functionarissen hebben toegang tot deze logs. Deze gegevens worden tenminste 24 maanden bewaard.

	
	Alle wijzigingen op autorisaties en kritieke gegevens worden gelogd. Alleen geautoriseerde functionarissen hebben toegang tot deze logs. Deze gegevens worden tenminste 6 maanden bewaard.

	Cryptografie

	
	Communicatie met het portaal vindt plaats via versleutelde kanalen. Deze voldoen aan passende en actuele standaarden zoals beschreven door het NCSC in ICT Beveilingsrichtlijnen voor transport layer security versie 2.0.

	Bedrijfsvoering

	
	Wijzigingen in de organisatie van de Opdrachtnemer en/of het portaal die impact hebben op de gebruikerservaring en/of werkprocessen van de Opdrachtgever en/of beschikbaarheid van het portaal dienen tijdig, maar uiterlijk 1 week vooraf, bekend gemaakt te worden aan de Aanbestede Dienst en de Opdrachtgevers.

	
	De Aanbestedende Dienst behoudt zich het recht voor de systemen en processen van de Opdrachtnemer te laten auditen door een geaccrediteerde auditor

	
	De Opdrachtnemer laat penetratietesten (pentests) uitvoeren op het portaal. Deze pentest:
· betreft tenminste de top 10 web applicatie security risico’s volgens OWASP[footnoteRef:2]; [2:  https://owasp.org/www-project-top-ten/] 

· wordt uitgevoerd door een onafhankelijke tester; 
· vindt tenminste 1 maal per jaar plaats. Daarnaast vindt een pentest plaats bij iedere major release van het portaal.
De bevindingen van deze pentest:
· worden uiterlijk 5 werkdagen na uitvoering van de test voorgelegd aan de Aanbestedende Dienst;
· worden geclassificeerd volgens het CVSS model versie 3.1[footnoteRef:3]; [3:  https://www.first.org/cvss/v3.1/specification-document] 

· worden, wanneer geclassificeerd als “Kritiek”, binnen 7 dagen opgelost door Opdrachtnemer;
· worden, wanneer geclassificeerd als “Hoog”, binnen 14 dagen opgelost door Opdrachtnemer;
· worden, wanneer geclassificeerd als “Gemiddeld”, binnen 30 dagen opgelost door Opdrachtnemer;
· worden, wanneer geclassificeerd als “Laag”, binnen 180 dagen opgelost door Opdrachtnemer.

	Leveranciersrelaties

	
	Opdrachtnemer moet zijn keten van toeleveranciers bekendmaken en transparant zijn over de maatregelen die zij genomen hebben om de aan hen opgelegde eisen ook door te vertalen naar hun toeleveranciers.

	Incidentbeheer

	
	Opdrachtnemer voorziet in een meldloket waar beveiligingsincidenten kunnen worden gemeld.

	Naleving

	
	Directie van de Opdrachtnemer beoordeeld regelmatig de naleving van informatieverwerking- en processen, resulterend in een jaarlijks af te geven In Control Verklaring (ICV) over de informatiebeveiliging.



[bookmark: _Toc72139245][bookmark: _Toc74058154][bookmark: _Toc102548873]Toegankelijkheid & inclusiviteit
	#
	Specificatie

	
	[bookmark: OLE_LINK3]Het portaal dient toegankelijk te zijn voor een brede groep eindgebruikers conform EN 301549.



[bookmark: _Toc72139246][bookmark: _Toc74058155][bookmark: _Toc102548874]Assortiment & voorraad
	#
	Specificatie

	
	Het portaal biedt de mogelijkheid tot het online inzien van het assortiment.

	
	Het portaal biedt de mogelijkheid tot het online inzien van prijzen van Producten en Diensten.

	
	Het portaal biedt de mogelijkheid tot het online inzien van levertijden van Producten en Diensten.

	
	Het portaal biedt de mogelijkheid tot het online inzien van de voorraad.

	
	Het portaal biedt de mogelijkheid tot het online bestellen van Producten en Diensten.

	
	Het portaal biedt de mogelijkheid tot het filteren van zoekresultaten naar relevante kenmerken waaronder aanwezige aansluitingen, opslag, beelddiagonaal, kleur, etc.

	
	Het portaal biedt de een vergelijkfunctie waarin Opdrachtgever de productspecificaties van tenminste 3 geselecteerde Producten kan vergelijken.



[bookmark: _Toc72139247][bookmark: _Toc74058156][bookmark: _Toc102548875]Transacties
	#
	Specificatie

	
	Het portaal biedt inzage in alle historische transacties.

	
	Het portaal biedt inzage in aangeschafte Producten met configuratie, serienummers, garantietermijn, garantie status, afleverdatum en locatie.
· Inzichtelijk in web interface;
· Downloadbaar in CSV formaat.



[bookmark: _Toc72139248][bookmark: _Toc74058157][bookmark: _Toc102548876]Service & garantie
	#
	Specificatie

	
	Opdrachtgever kan via het portaal Producten ter reparatie aanmelden.

	
	Opdrachtgever kan via het portaal op de volgende wijzen de garantiestatus inzien:
· Via de web interface.
· Downloadbaar in CSV formaat.

	
	Opdrachtgevers kunnen via het portaal op de volgende wijzen de reparatiestatus inzien:
· Via de web interface.
· Downloadbaar in CSV formaat.



[bookmark: _Toc72139249][bookmark: _Toc74058158][bookmark: _Toc102548877]Service & Support
	#
	Specificatie

	
	Het portaal biedt de mogelijkheid voor het melden van storingen en defecten.

	
	Het portaal biedt de mogelijkheid voor het volgen van de afhandeling van storingen en defecten.



[bookmark: _Toc72139250][bookmark: _Toc74058159][bookmark: _Toc102548878]Beheer

	#
	Specificatie

	
	Het moet voor de Opdrachtgever mogelijk zijn de volgende zaken te beheren:
· Gebruikersaccounts (aanmaken, aanpassen, autoriseren);
· Afleveradressen.
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