Aansluiting netwerkinfrastructuur m.b.t. SDN

Huidige situatie:
De gemeente Eindhoven maakt momenteel gebruik van Cisco ACI switches binnen het datacenternetwerk. De Cisco ACI is een stretched fabric en bevindt zich in de datacenters van het stadhuis en de HTC. De omgeving bestaat uit twee spines en 6 leaf switches per datacenter. De leaf switches zijn van het type N9K-C93180YC-EX en N9K-C9348GC-FXP. De Cisco ACI fabric tussen de twee datacenters is aangesloten op basis van 2X40 gbit/sec. De huidige software versie van de Cisco ACI omgeving is 4.2(7q). De komende maanden worden nieuwe APIC controllers en spines geïmplementeerd waardoor de Cisco ACI omgeving kan worden van nieuwe Cisco ACI software. 
De Cisco ACI fabric is fysiek aangesloten op de Cisco service cores en op de Palo Alto firewall. In de Cisco ACI fabric zijn een aantal virtuele netwerk gedefinieerd. Binnen de virtuele netwerken zijn vervolgens weer L3 Bridge domains geconfigureerd. Filtering binnen de virtuele netwerken vindt slechts voor een virtueel netwerk plaats tussen verschillende EPGs. De rest van de bridge domains zijn een op een gemapped op de EPG's. Filtering tussen de virtuele netwerken vindt momenteel plaats via de Palo Alto firewall.
Daarnaast zijn er in de Cisco ACI fabric een aantal L2 Bridge domains aangemaakt. Deze L2 Bridge domains zijn vanaf de Cisco ACI fabric met aparte fysieke ethernet koppelingen verbonden met de Palo Alto firewall. De L2 Bridge domains zijn 1 op 1 gemapped op de EPG's. Binnen de EPG's vindt geen filtering plaats.
De EPG's worden vanuit de Cisco ACI fabric via de DV switch gepropageerd naar de Vmware omgeving. Dit vertaalt zich momenteel in totaal 32 portgroups in Vmware.




Gewenste situatie

De gemeente Eindhoven past voor nieuwe workloads een zero trust benadering toe. Binnen de virtuele netwerken dient microsegmentatie te worden toegepast waarbij verkeer tussen VM’s uitsluitend wordt toegestaan mits expliciet geconfigureerd. Verkeer tussen de virtuele netwerken dient via de Palo Alto firewall te kunnen worden gerouteerd waarop vervolgens de security policy tussen de virtuele netwerken kan worden toegepast. 
Verder dient binnen de virtuele netwerken loadbalancing te kunnen worden toegepast zodat werkzaamheden aan de server omgeving overdag kunnen worden uitgevoerd. Configuratie van nieuwe virtuele netwerken op het IaaS platform alsmede andere netwerk configuratie dient vanuit een portal mogelijk te zijn. Daarnaast dient het mogelijk te zijn om de (netwerk) configuratie om te zetten in code zodat in de toekomst infrastructure-as-a code kan worden toegepast om consistentie in de configuratie te kunnen waarborgen.

De aangeboden oplossing sluit aan bij dit beleid en biedt de mogelijkheid voor het toepassen van microsegmentatie voor alle nieuwe workloads door het toepassen van (distributed) Firewalling. 

Het staat de leverancier vrij om dit te realiseren binnen een te kiezen SDN oplossing, of hierbij gebruik te maken van de mogelijkheden die Cisco ACI biedt. 

De aangeboden oplossing dient fysiek aangesloten te worden aan de netwerk switches van de gemeente Eindhoven.
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