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Minimale aansluitvoorwaarden nieuwe (SaaS) applicaties!

Binnen de VRK hanteert de afdeling I&A minimale aansluitvoorwaarden/eisen t.a.v. applicaties die nieuw aangeschaft (gaan) worden.

De minimale eisen zijn:

Applicaties voor VRK:
· Zijn bij voorkeur webbased;
· Zijn responsive;
· Maken aan de client kant geen gebruik van java dan wel specifieke javacode gerelateerd aan bepaalde java versie;
· Leverancier maakt gebruik van webservices of web api's die versleuteld aangeboden worden via HTTPS, non https-applicatieprotocollen worden alleen in overleg toegestaan;
· Maken geen gebruik van Citrix of vergelijkbare oplossingen;
· Bevatten zo min mogelijk tot geen maatwerk;
· Worden ontsloten via een veilige en schaalbare internettoegang; 
· Indien er gewerkt wordt met een certificaat of certificaten, ondersteunen wij of staan wij alleen certificaten toe van Trusted instanties (b.v. PKI Certificaat);
· Kunnen samenwerken met een kantoorautomatiseringsomgeving gestandaardiseerd op Microsoft; 
· Zijn browser onafhankelijk maar werken minimaal met Microsoft Edge Chromium; 
· Werken ook op de 2 in Nederland grootste mobiele besturingssystemen (Android en IOS); 
· Bevatten instelbare (hoge) eisen aan de wachtwoorden met daarbij de optie voor het afdwingen van het periodiek wijzigen;
· Moeten SSO ready zijn, gebruikmakend van de wereldwijde SSO-standaard (SAML 2.0);
· Dienen gekoppeld te kunnen worden aan Azure AD, voor o.a. gebruikersbeheer en authorisaties;
· Authenticatie vindt minimaal plaats door gebruik te maken van 2FA dan wel MFA;
· Beschikken over gedetailleerde Audit-trail/log mogelijkheden;
· Beschikken binnen de applicatie over een goede manier van authoriseren op gebruikers niveau (authorisatie matrix);
· Beschikken over een test omgeving, waar wijzigingen procesmatig en procedureel uitgevoerd worden, de VRK wil weten dat het gebeurt en dat we van tevoren op de hoogte gesteld worden. Daarnaast moet de VRK ook zelf kunnen testen;
· De leverancier is ISO27001 gecertificeerd;
· Datacenter waar de applicatie draait staat binnen de EER (een pre is in NL), waarbij het datacenter of centers voldoet/voldoen aan de juiste certificering (BIO, NEN, ISO);
· De data binnen de applicatie is te ontsluiten voor b.v. BI toepassingen;
· Ontwikkelaar past privacy by design toe;
· Ontwikkelaar past privacy by default toe;
· Ontwikkelaar past security by design toe;
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